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簡介

本檔案介紹使用身分識別服務引擎(ISE)作為代理的部署中使用外部TACACS+伺服器的功能。

必要條件

需求

基本瞭解ISE上的裝置管理。●

本文檔基於Identity Service Engine 2.0版，適用於任何高於2.0版本的Identity Service Engine。●

採用元件

附註：本文檔中對ACS的任何引用都可以解釋為對任何外部TACACS+伺服器的引用。但是
，ACS上的配置和任何其他TACACS伺服器上的配置可能不同。

本文中的資訊係根據以下軟體和硬體版本：

身分識別服務引擎2.0●

存取控制系統(ACS)5.7●

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路正在作用，請確保您已瞭解任何組態變更的潛在影響。

設定

本節幫助配置ISE以代理TACACS+請求至ACS。



網路圖表

配置ISE

可在ISE上配置多個外部TACACS伺服器，並可用於驗證使用者。要在ISE上配置外部
TACACS+伺服器，請導航至工作中心>裝置管理>網路資源> TACACS外部伺服器。按一下
Add並填寫外部伺服器詳細資訊的詳細資訊。

1.

本節提供的共用金鑰必須與ACS中使用的共用金鑰相同。

若要使用已配置的外部TACACS伺服器，必須將其新增到TACACS伺服器序列中，以便在策略
集中使用。要配置TACACS伺服器序列，請導航至工作中心>裝置管理>網路資源> TACACS伺
服器序列。按一下Add，填寫詳細資訊，然後按照該順序選擇需要使用的伺服器。

2.



除了伺服器序列外，還提供了另外兩個選項。日誌控制和使用者名稱剝離。

Logging Control提供選項以在本地記錄ISE上的記帳請求或將記帳請求記錄到處理身份驗證的外部
伺服器。

使用者名稱剝離用於在將請求轉發到外部TACACS伺服器之前通過指定分隔符來剝離字首或字尾。

要使用已配置的外部TACACS伺服器序列，必須將策略集配置為使用建立的序列。若要將策略
集配置為使用外部伺服器序列，請導航到Work Centers > Device Administration > Device
Admin Policy Sets > [選擇策略集]。切換單選按鈕，顯示代理序列。選擇建立的外部伺服器序
列。

3.



配置ACS

對於ACS，ISE只是要傳送TACACS請求的另一個網路裝置。若要將ISE配置為ACS中的網路裝置
，請導航至Network Resources > Network Devices and AAA Clients。按一下Create並使用ISE上配
置的共用金鑰填寫ISE伺服器的詳細資訊。

在ACS上配置裝置管理引數，即外殼配置檔案和命令集。要配置Shell配置檔案，請導航到Policy
Elements > Authorization and Permissions > Device Administration > Shell Profiles。根據需要按一
下建立並配置名稱、常見任務和自定義屬性。

若要配置命令集，請導航到Policy Elements > Authorization and Permissions > Device
Administration > Command Sets。按一下Create並根據要求填寫詳細資訊。



根據要求配置「服務選擇」規則中選擇的「訪問服務」。要配置「訪問服務規則」，請導航到
Access Policies > Access Services >Default Device Admin > Identity，可以在其中選擇需要使用身
份儲存進行身份驗證。可通過導航到Access Policies > Access Services > Default Device Admin >
Authorization來配置授權規則。

附註：特定裝置的授權策略和外殼配置可能有所不同，這超出了本文檔的範圍。

驗證

使用本節內容，確認組態是否正常運作。

可以在ISE和ACS上執行驗證。ISE或ACS的配置錯誤將導致身份驗證失敗。ACS是處理身份驗證和
授權請求的主伺服器，ISE負責與ACS伺服器之間的通訊，並充當請求的代理。由於資料包在兩個
伺服器上都經過，因此可以在兩個伺服器上驗證身份驗證或授權請求。

網路裝置配置為ISE作為TACACS伺服器，而不是ACS。因此，請求首先到達ISE，並根據配置的規
則，ISE決定是否需要將該請求轉發到外部伺服器。可以在ISE上的TACACS Live日誌中驗證這一點



。

若要檢視ISE上的即時日誌，請導航至操作> TACACS >即時日誌。在此頁面上可檢視即時報告，並
可通過按一下與感興趣的特定請求有關的放大鏡圖示來檢查特定請求的詳細資訊。

                                       

若要檢視ACS上的身份驗證報告，請導航到監視和報告>啟動監視和報告檢視器>監視和報告>報告>
AAA協定> TACACS身份驗證。同樣，通過按一下與感興趣的特定請求有關的放大鏡圖示可以檢查
特定請求的詳細資訊 



疑難排解

本節提供的資訊可用於對組態進行疑難排解

1.如果ISE上報告的詳細資訊顯示圖中所示的錯誤消息，則表明在ISE或網路裝置(NAD)上配置的共
用金鑰無效。

 2.如果在ISE上沒有請求身份驗證報告，但終端使用者拒絕訪問網路裝置，這通常表明存在多種情
況。

請求本身未到達ISE伺服器。●

如果在ISE上禁用了裝置管理角色，則對ISE的任何TACACS+請求將以靜默方式丟棄。報告或
即時日誌中不會顯示指示相同內容的日誌。要驗證這一點，請導航到管理>系統>部署> [選擇節
點]。按一下Edit，並注意General Settings頁籤下的「Enable Device Admin Service」覈取方塊
，如圖所示。需要選中該覈取方塊才能在ISE上使用裝置管理。

●



如果裝置管理許可證沒有過期，則所有TACACS+請求都會以靜默方式刪除。GUI中未顯示相同
內容的日誌。導航到Administration > System > Licensing以檢查裝置管理許可證。

●

如果未配置網路裝置或者在ISE上配置了錯誤的網路裝置IP，則ISE將靜默丟棄資料包。系統不
會將任何響應傳送回客戶端，並且在GUI中不會顯示任何日誌。這是與ACS相比，TACACS+的
ISE中的行為變化，ACS通知請求來自未知網路裝置或AAA客戶端。

●

請求到達ACS，但響應未返回到ISE。如圖所示，可以從ACS上的報告檢查此情況。這通常是
因為為ISE配置的ACS或為ACS配置的ISE上的共用金鑰無效。

●

即使ISE未配置或ISE管理介面的IP地址未配置在網路裝置配置中的ACS，也不會傳送響應。在
這種情況下，可以在ACS上觀察到圖中的消息。

●

如果在ACS上看到成功的身份驗證報告，但在ISE上看不到報告，並且使用者被拒絕，則很可能
是網路中的問題。這可以通過使用必要過濾器的ISE上的資料包捕獲來驗證。要在ISE上收集資
料包捕獲，請導航到操作>故障排除>診斷工具>常規工具> TCP轉儲。

●



3.如果可在ISE上檢視報告，但無法在ACS上檢視，則可能表示由於ISE上的策略集配置錯誤（可以
根據ISE上的詳細報告進行故障排除），或者由於網路問題（可以通過ACS上的資料包捕獲進行識
別）導致請求無法到達ACS。

4.如果在ISE和ACS上均看到報告，但使用者仍被拒絕訪問，則在ACS上的訪問策略配置中通常是一
個問題，可以根據ACS的詳細報告進行故障排除。此外，必須允許從ISE返回網路裝置的流量。
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