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简介

思科移动服务引擎(MSE)软件版本7.2为物理和虚拟设备增加了高可用性(HA)支持。本文档提供配置
和部署指南，以及向思科统一WLAN添加MSE高可用性和运行情景感知服务和/或自适应wIPS的设
备的故障排除提示。本文档旨在说明MSE高可用性的指导原则，并为MSE提供高可用性部署方案。

注意：本文档不提供与MSE高可用性无关的MSE和关联组件的配置详细信息。这些信息将在其他文
档中提供（同时提供参考材料）。有关环境感知移动服务的配置和设计的文档列表，请参阅“相关信
息”部分。本文档也不涉及 Adaptive wIPS 配置。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。

背景信息

MSE是能够运行多个相关服务的平台。这些服务提供高级服务功能。因此，考虑高可用性对于保持
最高的服务信心至关重要。

/c/zh_cn/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


启用HA后，每个活动MSE都由另一个非活动实例备份。MSE HA引入了运行状况监控器，可在其中
配置、管理和监控高可用性设置。主MSE和辅助MSE之间维护心跳。运行状况监视器负责设置数据
库、文件复制和监控应用程序。当主MSE发生故障，辅助接管时，主MSE的虚拟地址将透明地交换
。

此设置(参见图1)演示了典型的Cisco WLAN部署，包括为高可用性启用的思科移动服务引擎
(MSE)。MSE-3310、MSE-3350/3355和ESXi上的虚拟设备均提供高可用性支持。

图1.在高可用性中部署MSE

准则和限制

以下是有关MSE HA架构的信息：

MSE虚拟设备仅支持1:1 HA。●

一个辅助MSE最多可支持两个主MSE。请参阅HA配对矩阵（图2和图3）。●

HA支持网络连接和直接连接。●

仅支持MSE第2层冗余。运行状况监控器IP和虚拟IP必须位于同一子网上，并且可从网络控制系
统(NCS)访问。 不支持第3层冗余。

●

运行状况监控器IP和虚拟IP必须不同。●



可以使用手动或自动故障切换。●

您可以使用手动或自动回切。●

主MSE和辅助MSE应位于同一软件版本。●

每个活动主MSE都由另一个非活动实例备份。辅助MSE仅在启动故障切换过程后才变为活动状
态。

●

故障切换过程可以是手动的或自动的。●

每个已注册的主MSE有一个软件和数据库实例。●

图2. MSE高可用性支持配对表

图3. MSE高可用性N:1配对矩阵

MSE虚拟设备（已网络连接）的高可用性配置方案

此示例显示MSE虚拟设备(VA)的HA配置(请参见图4)。 对于此场景，配置了以下设置：

主MSE VA:虚拟IP - [10.10.10.11]运行状况监控器接口(Eth0)- [10.10.10.12]●

辅助MSE VA:虚拟IP - [无]运行状况监控器接口(Eth0)- [10.10.10.13]●

注意：每个VA都需要激活许可证(L-MSE-7.0-K9)。这是VA的HA配置所必需的。

图4.高可用性中的MSE虚拟设备



有关详细信息，请参阅MSE虚拟设备上的Cisco文档。

以下是一般步骤：

完成MSE的VA安装并检验是否满足所有网络设置。1.

http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/msecg_virtual_appliance.html#wp1050177


首次登录时初始化安装向导。2.

输入所需的条目（主机名、域等）。 在配置高可用性(Configure High Availability)的步骤中输
入YES。

3.



输入以下内容：选择角色 — [主要]。运行状况监控器接口 — [eth0]**映射到网络适配器1的网络
设置（请参阅示例屏幕截图
）

4.



选择直接连接接口 — [none]。5.

输入以下内容：虚拟IP地址 — [10.10.10.11]网络掩码 — [255.255.255.0]在恢复模式下启动
MSE - [否
]

6.

输入以下内容：配置Eth0 - [是]输入Eth0 IP地址 — [10.10.10.12]网络掩码 —
[255.255.255.0]默认网关 —
[10.10.10.1]

7.



不使用第二个以太网接口(Eth1)。配置eth1接口 —
[skip]

8.

继续完成安装向导。启用NTP服务器以同步时钟至关重要。首选时区是UTC。9.



这汇总了MSE虚拟设备主设置：
-------BEGIN--------

Role=1, Health Monitor Interface=eth0, Direct connect interface=none

Virtual IP Address=10.10.10.11, Virtual IP Netmask=255.255.255.0

Eth0 IP address=10.10.10.12, Eth0 network mask=255.0.0.0

Default Gateway=10.10.10.1

-------END--------

输入[YES]确认所有设置信息都正确。10.

建议在设置后重新启动。11.
重新启动后，使用/etc/init.d/msed start或service msed start命令启动MSE服务。12.



启动所有服务后，使用getserverinfo命令确认MSE服务正常工作。操作状态必须显示为Up。13.

以下步骤是辅助MSE VA设置的一部分：

新安装后，初始登录将启动安装向导。输入以下内容：配置高可用性 — [是]选择角色 —
[2]，表示辅助运行状况监控器接口 — [eth0]与主接口相同

1.



输入以下内容：直接连接 — [无]IP地址eth0 - [10.10.10.13]网络掩码 — [255.255.255.0]默认网
关 —
[10.10.10.1]

2.

配置eth1接口 — [跳过
]

3.



设置时区 —
[UTC]

4.

启用NTP服务器。5.



完成安装向导的其余步骤并确认设置信息以保存配置。6.

重新启动并启动服务，与主MSE的前面步骤相同。7.

后续步骤显示如何将主MSE VA和辅助MSE VA添加到NCS。执行向NCS添加MSE的正常过程。有
关帮助，请参阅配置指南。

从NCS中，转到Systems > Mobility Services，然后选择Mobility Services Engines。1.



从下拉列表中，选择Add Mobility Services Engine。然后，单击Go。2.

按照MSE的NCS配置向导操作。在本文档的场景中，值为：输入设备名称 — 例如[MSE1]IP地
址 — [10.10.10.12}用户名和密码（按初始设置）单击 Next。

3.



添加所有可用许可证，然后单击Next。4.

选择MSE服务，然后单击“下一步”。5.



启用跟踪参数，然后单击“下一步”。6.

分配映射和同步MSE服务是可选操作。单击Done完成将MSE添加到NCS。7.



下一个屏幕截图显示主MSE VA已添加。现在，请完成以下步骤以添加辅助MSE VA:

找到辅助服务器列，然后点击要配置的链接。1.

使用此场景中的配置添加辅助MSE VA:辅助设备名称 — [mse2]辅助IP地址 — [10.10.10.13]辅
助密码* - [默认或设置脚本]故障转移类型* - [自动或手动]回退类型*长故障切换等待*Click
Save.*如果需要，请点击信息图标或参阅MSE文档。

2.



当NCS提示对两个MSE时，单击OK。

NCS需要几秒钟时间才能创建配置。

如果辅助MSE VA需要激活许可证(L-MSE-7.0-K9),NCS将提示。

3.

单击OK并找到License File（许可证文件）以激活辅助。4.



激活辅助MSE VA后，单击Save完成配置。5.

导航至NCS > Mobility Services > Mobility Services Engine。NCS显示此屏幕，其中辅助6.



MSE显示在辅助服务器的列中
：

要查看高可用性状态，请导航至NCS >服务>高可用性。

在HA状态中，您可以通过MSE对查看当前状态和事件。

初始同步和数据复制设置可能需要几分钟时间。NCS提供进度%指示，直到HA对完全处于活
动状态，如上所示。

7.



随MSE软件版本7.2引入的与HA相关的新命令是gethainfo。此输出显示主和辅助：

[root@mse1 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

----------------------------------------------------

Base high availability configuration for this server

----------------------------------------------------

Server role: Primary

Health Monitor IP Address: 10.10.10.12

Virtual IP Address: 10.10.10.11

Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V01:mse1

Number of paired peers: 1

----------------------------

Peer configuration#: 1

----------------------------

Health Monitor IP Address 10.10.10.13

Virtual IP Address: 10.10.10.11

Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V01:mse2_666f2046-5699-11e1-b1b1-0050568901d9

Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos3s

Instance database port: 1624

Dataguard configuration name: dg_mse3

Primary database alias: mseop3s

Direct connect used: No

Heartbeat status: Up

Current state: PRIMARY_ACTIVE

[root@mse2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

----------------------------------------------------

Base high availability configuration for this server

----------------------------------------------------

Server role: Secondary

Health Monitor IP Address: 10.10.10.13

Virtual IP Address: Not Applicable for a secondary

Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V01:mse2

Number of paired peers: 1



----------------------------

Peer configuration#: 1

----------------------------

Health Monitor IP Address 10.10.10.12

Virtual IP Address: 10.10.10.11

Version: 7.2.103.0

UDI: AIR-MSE-VA-K9:V01:mse1_d5972642-5696-11e1-bd0c-0050568901d6

Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos3

Instance database port: 1524

Dataguard configuration name: dg_mse3

Primary database alias: mseop3s

Direct connect used: No

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

直接连接的HA配置

网络连接MSE HA使用网络，而直接连接配置则便于在主MSE服务器和辅助MSE服务器之间使用直
接电缆连接。这有助于减少心跳响应时间、数据复制和故障检测时间的延迟。在此场景中，主物理
MSE连接到接口eth1上的辅助MSE，如图5所示。请注意，Eth1用于直接连接。每个接口都需要一
个IP地址。

图 5：带直接连接的MSE高可用性

设置主MSE。从设置脚本进行配置的摘要：
-------BEGIN--------

Host name=mse3355-1

Role=1 [Primary]

1.



Health Monitor Interface=eth0

Direct connect interface=eth1

Virtual IP Address=10.10.10.14

Virtual IP Netmask=255.255.255.0

Eth1 IP address=1.1.1.1

Eth1 network mask=255.0.0.0

Default Gateway =10.10.10.1

-------END--------

设置辅助MSE。从设置脚本进行配置的摘要：
-------BEGIN--------

Host name=mse3355-2

Role=2 [Secondary]

Health Monitor Interface=eth0

Direct connect interface=eth1

Eth0 IP Address 10.10.10.16

Eth0 network mask=255.255.255.0

Default Gateway=10.10.10.1

Eth1 IP address=1.1.1.2,

Eth1 network mask=255.0.0.0

-------END--------

2.

将主MSE添加到NCS（请参阅前面的示例，或参阅配置指南）。3.

从NCS >配置辅助服务器设置辅助MSE。输入辅助设备名称 — [mse3355-2]辅助IP地址 —
[10.10.10.16]完成其余参数并单击Save。

4.



单击OK确认对两个MSE进行配对。

NCS需要一些时间来添加辅助服务器配置。

5.

完成后，对HA参数进行任何更改。Click
Save.

6.



查看新MSE HA对的HA状态以实时进度。7.

从NCS > Services > Mobility Services > Mobility Services Engines，确认MSE（直接连接
）HA已添加到NCS。

8.



从控制台，也可以使用gethainfo命令查看确认。以下是主输出和辅助输出：
[root@mse3355-1 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

----------------------------------------------------

Base high availability configuration for this server

----------------------------------------------------

Server role: Primary

Health Monitor IP Address: 10.10.10.15

Virtual IP Address: 10.10.10.14

Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ37xx

Number of paired peers: 1

----------------------------

Peer configuration#: 1

----------------------------

Health Monitor IP Address 10.10.10.16

Virtual IP Address: 10.10.10.14

Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx

Failover type: Automatic

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos3s

Instance database port: 1624

Dataguard configuration name: dg_mse3

Primary database alias: mseop3s

Direct connect used: Yes

Heartbeat status: Up

Current state: PRIMARY_ACTIVE

[root@mse3355-2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

----------------------------------------------------

Base high availability configuration for this server

----------------------------------------------------

Server role: Secondary

Health Monitor IP Address: 10.10.10.16

9.



Virtual IP Address: Not Applicable for a secondary

Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx

Number of paired peers: 1

----------------------------

Peer configuration#: 1

----------------------------

Health Monitor IP Address 10.10.10.15

Virtual IP Address: 10.10.10.14

Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ37xx

Failover type: Automatic

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos3

Instance database port: 1524

Dataguard configuration name: dg_mse3

Primary database alias: mseop3s

Direct connect used: Yes

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

MSE物理设备的高可用性配置方案

根据配对矩阵，HA配置中的最大值为2:1。这保留给MSE-3355，在辅助模式下，MSE-3310和
MSE-3350可支持。直接连接在此场景中不适用。

配置每个MSE以演示2:1的高可用性场景：1.



MSE-3310 (Primary1)

Server role: Primary

Health Monitor IP Address (Eth0): 10.10.10.17

Virtual IP Address: 10.10.10.18

Eth1 – Not Applicable

MSE-3350 (Primary2)

Server role: Primary

Health Monitor IP Address: 10.10.10.22

Virtual IP Address: 10.10.10.21

Eth1 – Not Applicable

MSE-3355 (Secondary)

Server role: Secondary

Health Monitor IP Address: 10.10.10.16

Virtual IP Address: Not Applicable for a secondary

配置所有MSE后，将Primary1和Primary2添加到NCS。2.

单击以配置辅助服务器（如前面的示例所示）。 从其中一个主MSE开始。3.



输入辅助MSE的参数：辅助设备名称：例如，[mse-3355-2}辅助IP地址 — [10.10.10.16]完成
其余参数。Click
Save.

4.

请稍等片刻，以便配置第一个辅助条目。5.



确认为第一个主MSE添加了辅助服务器。6.

对第二个主MSE重复步骤3到6。7.

使用第二个主MSE的HA参数完成。8.



保存设置。9.

检查每个主MSE的进度状态。10.



确认已使用辅助MSE设置Primary1和Primary2 MSE。11.

从NCS > Services > Mobility Services，选择High Availability。

请注意，MSE-3355已确认为MSE-3310和MSE-3350的辅助设备为2:1。

12.



以下是使用gethainfo命令时，所有三个MSE的控制台中HA设置的输出示例：
[root@mse3355-2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information

----------------------------------------------------

Base high availability configuration for this server

----------------------------------------------------

Server role: Secondary

Health Monitor IP Address: 10.10.10.16

Virtual IP Address: Not Applicable for a secondary

Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx

Number of paired peers: 2

----------------------------

Peer configuration#: 1

----------------------------

Health Monitor IP Address 10.10.10.22

Virtual IP Address: 10.10.10.21

Version: 7.2.103.0

UDI: AIR-MSE-3350-K9:V01:MXQ839xx

Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos3

Instance database port: 1524

Dataguard configuration name: dg_mse3

Primary database alias: mseop3s

Direct connect used: No

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

----------------------------

Peer configuration#: 2

----------------------------

Health Monitor IP Address 10.10.10.17

Virtual IP Address: 10.10.10.18

Version: 7.2.103.0

UDI: AIR-MSE-3310-K9:V01:FTX140xx

Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos4

Instance database port: 1525



Dataguard configuration name: dg_mse4

Primary database alias: mseop4s

Direct connect used: No

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

NCS中HA的最终验证显示MSE-3310和MSE-3350的状态均为完全活动。

MSE HA的基本故障排除

添加辅助MSE时，您会看到如下提示：



在设置脚本期间可能存在问题。

运行getserverinfo命令以检查网络设置是否正确。●

服务也可能尚未启动。运行/init.d/msed start命令。●

如果需要，请再次运行安装脚本(/mse/setup/setup.sh)，并保存到末尾。●

MSE的虚拟设备还需要激活许可证(L-MSE-7.0-K9)。 否则，NCS在添加辅助MSE VA时会提示。获
取并添加MSE VA的激活许可证。

如果在MSE上交换HA角色，请确保服务完全停止。因此，请使用/init.d/msed stop命令停止服务
，然后再次运行设置脚本(/mse/setup/setup.sh)。

使用gethainfo 命令获取MSE上的高可用性信息。这为排除故障或监控HA状态和更改提供了有用的
信息。

[root@mse3355-2 ~]#gethainfo

Health Monitor is running. Retrieving HA related information



----------------------------------------------------

Base high availability configuration for this server

----------------------------------------------------

Server role: Secondary

Health Monitor IP Address: 10.10.10.16

Virtual IP Address: Not Applicable for a secondary

Version: 7.2.103.0

UDI: AIR-MSE-3355-K9:V01:KQ45xx

Number of paired peers: 2

----------------------------

Peer configuration#: 1

----------------------------

Health Monitor IP Address 10.10.10.22

Virtual IP Address: 10.10.10.21

Version: 7.2.103.0

UDI: AIR-MSE-3350-K9:V01:MXQ839xx

Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos3

Instance database port: 1524

Dataguard configuration name: dg_mse3

Primary database alias: mseop3s

Direct connect used: No

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

----------------------------

Peer configuration#: 2

----------------------------

Health Monitor IP Address 10.10.10.17

Virtual IP Address: 10.10.10.18

Version: 7.2.103.0

UDI: AIR-MSE-3310-K9:V01:FTX140xx

Failover type: Manual

Failback type: Manual

Failover wait time (seconds): 10

Instance database name: mseos4

Instance database port: 1525

Dataguard configuration name: dg_mse4

Primary database alias: mseop4s

Direct connect used: No

Heartbeat status: Up

Current state: SECONDARY_ACTIVE

此外，NCS高可用性视图是获取MSE的高可用性设置可视性的一个出色管理工具。



相关信息

MSE配置指南（虚拟和物理设备）●

MSE高可用性配置●

订购●

技术支持和文档 - Cisco Systems●

http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/CAS_72.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/msecg_high_availability.html?referring_site=bodynav
http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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