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简介

本文档介绍如何配置340和350系列接入点和350系列网桥。还介绍Funk Software， Inc.产品 Steel-
Belted Radius如何与轻型可扩展身份验证协议(LEAP)配合工作，以验证思科无线客户端。

注意：本文档中有关非思科产品的部分是根据作者对该非思科产品的经验（而非正式培训）编写的
。它们旨在为思科客户提供便利，而不是作为技术支持。有关非思科产品的授权技术支持，请联系
供应商的产品技术支持。

先决条件

要求

本文档中提供的信息假设Funk Software， Inc.产品Steel-Belted Radius已成功安装并正常运行。它
还假定您通过浏览器界面获得对接入点或网桥的管理访问。

使用的组件

本文档中的信息基于Cisco Aironet 340和350系列接入点和350系列网桥。本文档中的信息适用于所
有VxWorks固件版本12.01T及更高版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

规则

http://www.juniper.net/customers/support/products/oac.jsp


有关文件规则的更多信息请参见“ Cisco技术提示规则”。

配置

配置接入点或网桥

完成以下步骤以配置接入点或网桥。

在“摘要状态”(Summary Status)页面，完成以下步骤：点击设置。单击 Security。单击 Radio
Data Encryption (WEP)。在WEP Key 1（WEP密钥1）插槽中输入随机WEP密钥（26个十六
进制字符）。将Key Size（密钥大小）设置为128位。单击 Apply。

Click OK.更改选项Use of Data Encryption by Stations为：到完全加密。选中Accept
Authentication Type行上的Open和Network EAP复选框。

1.



Click OK.
在“安全设置”页中，单击“身份验证服务器”，然后在页上创建以下条目：服务器名称/IP:输入
RADIUS服务器的IP地址或主机名。共享密钥:输入确切的字符串作为此接入点或网桥的
RADIUS服务器上的字符串。在Use server for:，选中EAP Authentication复选框。

2.



在步骤2中配置参数后，单击OK。使用这些设置，接入点或网桥可以根据RADIUS服务器对
LEAP客户端进行身份验证。

3.

配置Funk Software， Inc.产品，钢带RADIUS

完成下一步步骤中的步骤，以配置Funk Software， Inc.产品Steel-Belted Radius与接入点或网桥通
信。有关服务器的更完整信息，请参阅Funk软件 。

注意：本文档中有关非思科产品的部分是根据作者对该非思科产品的经验（而非正式培训）编写的
。它们旨在为思科客户提供便利，而不是作为技术支持。有关非思科产品的授权技术支持，请联系
供应商的产品技术支持。

在RAS Clients菜单上，单击Add以创建新的RAS Client。1.

配置客户端名称、IP地址和制造/型号的参数。客户机名称:输入接入点或网桥的名称。IP
Address:输入与钢带半径通信的接入点或网桥的地址。注意：  RADIUS服务器将接入点或网
桥视为RADIUS客户端。制造/型号:选择Cisco Aironet接入点。

2.

http://www.juniper.net/customers/support/products/oac.jsp


单击“编辑身份验证共享密钥”。 输
入确切的字符串作为此服务器的接入点或网桥上的字符串。单击Set返回上一个对话框。Click
Save.

3.

在钢带半径的安装文件夹中查找EAP.INI文件(在基于Windows的PC上，此文件通常位于
C:\Radius\Services)。

4.

验证LEAP是EAP类型。示例文件如下所示：
[Native-User]

EAP-Only = 0

First-Handle-Via-Auto-EAP = 0

EAP-Type = LEAP, TTLS

5.

保存修改的EAP.INI文件。6.
停止并重新启动RADIUS服务。7.

在钢带半径中创建用户

本节介绍如何使用Funk Software， Inc.产品Steel-Belted Radius创建新的本地（本地）用户。如果
需要添加域或工作组用户，请与Funk Software联系 以寻求帮助。本地用户条目要求在钢带
RADIUS本地数据库中输入用户的名称和密码。对于所有其他类型的用户条目，Steel-Belted

http://www.juniper.net/customers/support/products/oac.jsp


Radius依靠另一个数据库来验证用户的凭证。

完成以下步骤以在钢带半径中配置本地用户：

在“用户”菜单上，单击“添加”以创建新用户。1.



   

单击“Native(本地)”选项卡，在字段中输入用户名，然后单击“OK（确定）”。“添加新用户”对话
框关闭。

2.

在“用户”对话框中，选择用户并单击“设置密码”。3.

输入用户的密码，然后单击“设置”。4.
在“用户”对话框中，单击“保存”，即已创建用户。5.

相关信息

安全设置●

Funk软件●

无线局域网(WLAN)●

技术支持 - Cisco Systems●

//www.cisco.com/en/US/docs/wireless/access_point/350/configuration/guide/ap350ch8_ps458_TSD_Products_Configuration_Guide_Chapter.html?referring_site=bodynav
http://www.juniper.net/customers/support/products/oac.jsp?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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