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简介

移动设备在计算能力上越来越强大，在消费者中越来越受欢迎。数以百万计的这些设备通过高速Wi-
Fi销售给消费者，因此用户可以进行通信和协作。现在，消费者已经习惯了这些移动设备为他们的
生活带来的工作效率提升，并正在寻求将他们的个人体验带入工作空间。这就产生了在工作场所使
用自带设备(BYOD)解决方案的功能需求。

本文档提供BYOD解决方案的分支机构部署。员工使用新iPad连接到企业服务集标识符(SSID)，并
被重定向到自助注册门户。思科身份服务引擎(ISE)根据公司Active Directory(AD)对用户进行身份验
证，并将具有嵌入式iPad MAC地址和用户名的证书以及请求方配置文件下载到iPad，该请求方配置
文件强制使用可扩展身份验证协议 — 传输层安全(EAP-TLS)作为dot1x连接的方法。根据ISE中的授
权策略，用户可以使用dot1x连接并访问适当的资源。



早于7.2.110.0的思科无线局域网控制器软件版本中的ISE功能不支持通过FlexConnect接入点(AP)关
联的本地交换客户端。版本7.2.110.0支持用于本地交换和集中身份验证客户端的FlexConnect AP的
这些ISE功能。此外，与ISE 1.1.1集成的版本7.2.110.0提供（但不限于）以下无线自带设备解决方
案功能：

设备分析和状态●

设备注册和请求方调配●

个人设备自注册（调配iOS或Android设备）●

注意：虽然受支持，但本指南中不包括其他设备，例如PC或Mac无线笔记本电脑和工作站。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于以下软件和硬件版本：

Cisco Catalyst交换机●

思科无线局域网(WLAN)控制器●

思科WLAN控制器(WLC)软件版本7.2.110.0及更高版本●

FlexConnect模式下的802.11n AP●

Cisco ISE软件1.1.1版及更高版本●

带证书颁发机构(CA)的Windows 2008 AD●

DHCP 服务器●

域名系统 (DNS) 服务器●

网络时间协议 (NTP)●

无线客户端笔记本电脑、智能手机和平板电脑（Apple iOS、Android、Windows和Mac）●

注意：有关此软件版本的重要信息，请参阅版本7.2.110.0的思科无线LAN控制器和轻量接入
点版本说明。在加载和测试软件之前，请登录Cisco.com网站查看最新的版本说明。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

拓扑

要正确实施和测试这些功能，需要最低限度的网络设置，如下图所示：

//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html
//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html


对于此模拟，您需要具有FlexConnect AP的网络、具有本地DHCP的本地/远程站点、DNS、
WLC和ISE。FlexConnect AP连接到中继以测试多个VLAN的本地交换。

设备注册和请求方调配

必须注册设备，以便其本地请求方可以调配dot1x身份验证。根据正确的身份验证策略，用户被重定
向到访客页面并通过员工凭证进行身份验证。用户将看到设备注册页面，该页面要求用户输入设备
信息。然后开始设备调配过程。如果调配不支持操作系统(OS)，则用户将被重定向到资产注册门户
，以将该设备标记为MAC身份验证绕行(MAB)访问。如果操作系统受支持，注册过程将开始并配置
设备的本地请求方进行dot1x身份验证。

资产注册门户

资产注册门户是ISE平台的元素，允许员工通过身份验证和注册流程启动终端自注册。

管理员可以从终端身份页面删除资产。每位员工都可以编辑、删除已注册的资产并将其列入黑名单
。列入黑名单的终端被分配到黑名单身份组，并且创建授权策略以阻止列入黑名单的终端访问网络
。

自助注册门户

在中心Web身份验证(CWA)流程中，员工被重定向到允许他们输入其凭证、进行身份验证和输入他
们希望注册的特定资产的细节的门户。此门户称为自助调配门户，类似于设备注册门户。它允许员
工输入MAC地址以及有意义的终端描述。



身份验证和调配

一旦员工选择自助注册门户，他们便需要提供一组有效的员工凭证以继续进入调配阶段。身份验证
成功后，终端可以调配到终端数据库中，并为终端生成证书。页面上的链接允许员工下载
Supplicant客户端引导向导(SPW)。

注意：请参阅Cisco的FlexConnect功能矩阵文章，以便查看BYOD的最新FlexConnect功能矩
阵。

iOS调配(iPhone/iPad/iPod)

对于EAP-TLS配置，ISE遵循Apple Over-the-Air(OTA)注册流程：

身份验证成功后，评估引擎将评估客户端调配策略，从而生成请求方配置文件。●

如果请求方配置文件用于EAP-TLS设置，则OTA进程确定ISE是使用自签名还是由未知CA签名
。如果其中一个条件为true，则要求用户下载ISE或CA的证书，然后才能开始注册过程。

●

对于其他EAP方法，ISE在身份验证成功后推送最终配置文件。●

Android调配

出于安全考虑，Android代理必须从Android市场网站下载，并且不能从ISE调配。思科通过Cisco
Android marketplace发布者帐户将向导的候选版本上传到Android市场。

这是Android调配过程：

思科使用软件开发套件(SDK)创建扩展名为.apk的Android软件包。1.
思科将软件包上传到Android市场。2.
用户使用适当的参数配置客户端调配中的策略。3.
注册设备后，当dot1x身份验证失败时，最终用户将重定向到客户端调配服务。4.
调配门户页面提供将用户重定向到Android市场门户的按钮，用户可以在该门户下载SPW。5.
Cisco SPW启动并执行请求方的调配： SPW发现ISE并从ISE下载配置文件。SPW为EAP-
TLS创建证书/密钥对。SPW向ISE发出简单证书注册协议(SCEP)代理请求调用并获取证书。
SPW应用无线配置文件。如果成功应用配置文件，SPW将触发重新身份验证。SPW退出。

6.

双SSID无线BYOD自助注册

双SSID无线BYOD自注册过程如下：

用户与访客SSID关联。1.
用户打开浏览器并重定向到ISE CWA访客门户。2.
用户在访客门户中输入员工用户名和密码。3.
ISE对用户进行身份验证，并根据他们是员工而不是访客的事实，将用户重定向到Employee
Device Registration访客页面。

4.

MAC地址预填充到设备ID的设备注册访客页面中。用户输入说明，并在需要时接受可接受的使
用策略(AUP)。

5.

/content/en/us/support/docs/wireless/5500-series-wireless-controllers/112042-technote-product-00.html


用户选择Accept并开始下载和安装SPW。6.
该用户设备的请求方将与所有证书一起调配。7.
发生CoA，设备重新关联到企业SSID(CORP)并使用EAP-TLS（或用于该请求方的其它授权方
法）进行身份验证。

8.

单SSID无线BYOD自助注册

在此方案中，企业接入(CORP)使用单个SSID，同时支持受保护的可扩展身份验证协议(PEAP)和
EAP-TLS。没有访客SSID。

以下是单SSID无线BYOD自注册过程：

用户与CORP关联。1.
用户向PEAP身份验证的请求方输入员工用户名和密码。2.
ISE对用户进行身份验证，并根据PEAP方法，提供接受授权策略并重定向到Employee Device
Registration访客页面。

3.

用户打开浏览器并重定向到Employee Device Registration guest页面。4.
MAC地址预填充到设备ID的设备注册访客页面中。用户输入说明并接受AUP。5.
用户选择Accept并开始下载和安装SPW。6.
该用户设备的请求方将与所有证书一起调配。7.
发生CoA，设备重新关联到CORP SSID并使用EAP-TLS进行身份验证。8.

功能配置

完成以下步骤以开始配置：

对于本指南，请确保WLC版本为7.2.110.0或更高版本。1.

导航到Security > RADIUS > Authentication，然后将RADIUS服务器添加到WLC。2.



将ISE 1.1.1添加到WLC:

输入共享密钥。将Support for RFC 3576（对RFC 3576的支持）设置为Enabled。

3.

添加与RADIUS记账服务器相同的ISE服务器。4.



创建稍后在ISE策略中使用的WLC预身份验证ACL。导航到WLC > Security > Access Control
Lists > FlexConnect ACLs，然后创建名为ACL-REDIRECT的新FlexConnect ACL（在本例中
）。

5.

在ACL规则中，允许所有流入/流出ISE的流量，并在请求方调配期间允许客户端流量。

对于第一条规则（序列1）：

将Source设置为Any。设置IP（ISE地址）/网络掩码255.255.255.255。将Action设置为
Permit。

6.



对于第二个规则（序列2），将源IP（ISE地址）/掩码255.255.255.255设置为Any，将操作设
置为Permit。

创建名为Flex1的新FlexConnect组（在本例中）：

导航到FlexConnect Group > WebPolicies选项卡。在WebPolicy ACL字段下，单击Add，然后
选择ACL-REDIRECT或之前创建的FlexConnect ACL。确认它填充了WebPolicy Access
Control Lists 字段。

7.

单击Apply和Save Configuration。8.

WLAN 配置



要配置WLAN，请完成以下步骤：

创建双SSID的开放式WLAN SSID示例：

输入WLAN名称：DemoCWA（在本例中）。为Status选择Enabled选项。

1.

导航到Security选项卡> Layer 2选项卡，并设置以下属性：

第2层安全：无MAC过滤：启用（复选框为选中状态）快速过渡：禁用（未选中框）

2.

转至AAA Servers选项卡，并设置以下属性：

身份验证和帐户服务器：已启用服务器1:<ISE IP地址>

3.



从AAA Servers选项卡向下滚动。在Web-auth用户的Authentication priority order下，确保将
RADIUS用于身份验证，而不使用其他身份验证。

4.

转到Advanced选项卡，并设置以下属性：

允许AAA覆盖：启用NAC状态：Radius NAC

注意：当FlexConnect AP处于断开模式时，不支持RADIUS网络准入控制(NAC)。因此，如果

5.



FlexConnect AP处于独立模式且失去与WLC的连接，所有客户端都会断开连接，并且不再通
告SSID。
在Advanced（高级）选项卡中向下滚动，并将FlexConnect Local Switching（FlexConnect本
地交换）设置为Enabled。

6.

单击Apply和Save Configuration。7.

为单和双SSID场景创建名为Demo1x（在本例中）的802.1X WLAN SSID。8.

导航到Security选项卡> Layer 2选项卡，并设置以下属性：

第2层安全:WPA+WPA2快速过渡：禁用（未选中框）身份验证密钥管理：802.lX：启用

9.



转到Advanced选项卡，并设置以下属性：

允许AAA覆盖：启用NAC状态：Radius NAC

10.

在Advanced选项卡中向下滚动，并将FlexConnect Local Switching设置为Enabled。11.



单击Apply和Save Configuration。12.

确认已创建两个新WLAN。13.

FlexConnect AP配置

要配置FlexConnect AP，请完成以下步骤：

导航到WLC > Wireless，然后点击目标FlexConnect AP。1.



单击FlexConnect选项卡。2.

启用VLAN支持（选中此框），设置本地VLAN ID，然后点击VLAN映射。3.

将SSID的VLAN ID设置为21（在本例中）以用于本地交换。4.



单击Apply和Save Configuration。5.

ISE 配置

完成以下步骤以配置ISE:

登录ISE服务器：<https://ise>。1.

导航到管理 > 身份管理 > 外部身份源。2.



单击Active Directory。3.

在Connection选项卡中：

添加corp.rf-demo.com的域名（在本例中），并将身份库名称默认为AD1。单击Save
Configuration。单击Join，并提供加入所需的AD管理员帐户用户名和密码。“状态”必须为绿色
。启用Connected to:（复选框处于选中状态）。

4.

使用当前域用户对AD执行基本连接测试。5.



如果成功连接到AD，则会显示一个对话框，确认密码正确。6.

导航到管理 > 身份管理 > 外部身份源:

点击证书身份验证配置文件。单击Add以获取新的证书身份验证配置文件(CAP)。

7.

为CAP输入名称CertAuth（在本例中）；对于Principal Username X509 Attribute，选择
Common Name；然后单击Submit。

8.



确认已添加新的CAP。9.

导航到Administration > Identity Management > Identity Source Sequences，然后单击Add。10.



为序列指定名称TestSequence（在本例中）。11.

向下滚动到Certificate Based Authentication:

启用Select Certificate Authentication Profile（复选框处于选中状态）。选择CertAuth（或之
前创建的其他CAP配置文件）。

12.

向下滚动到Authentication Search List:13.



将AD1从“可用”移动到“选定”。点击向上按钮将AD1移至最高优先级。

单击Submit进行保存。14.

确认已添加新的身份源序列。15.

使用AD验证我的设备门户。导航到ISE > Administration > Identity Management > Identity
Source Sequence，然后编辑MyDevices_Portal_Sequence。

16.



将AD1添加到Selected列表，然后单击up按钮将AD1移动到最高优先级。17.

Click Save.18.

确认MyDevices_Portal_Sequence的身份库序列包含AD1。19.

重复步骤16-19以添加Guest_Portal_Sequence的AD1，然后单击Save。20.



确认Guest_Portal_Sequence包含AD1。21.

要将WLC添加到网络接入设备(WLC)，请导航到管理 > 网络资源 > 网络设备，然后单击添加
。

22.

添加WLC名称、IP地址、子网掩码等。23.



向下滚动到Authentication Settings，然后输入Shared Secret。这必须与WLC RADIUS的共
享密钥匹配。

24.

单击“Submit”。25.

导航到ISE > Policy > Policy Elements > Results。26.



展开Results和Authorization，单击Authorization Profiles，然后单击Add以获取新的配置文件
。

27.

为此配置文件指定以下值：

名称：CWA

28.



启用Web身份验证（选中此框）：

Web身份验证：集中ACL:ACL-REDIRECT（必须与WLC预身份验证ACL名称匹配。）重定
向：默认

单击Submit，并确认已添加CWA授权配置文件。29.

单击Add以创建新的授权配置文件。30.



为此配置文件指定以下值：

名称：调配

启用Web身份验证（选中此框）：

Web身份验证值：请求方调配

ACL:ACL-REDIRECT（必须与WLC预身份验证ACL名称匹配。）

31.

单击Submit，并确认已添加调配授权配置文件。32.



在Results（结果）中向下滚动，展开Client Provisioning，然后单击Resources。33.

选择Native Supplicant Profile。34.



为配置文件指定名称WirelessSP（在本例中）。35.

输入以下值：

连接类型：无线SSID:Demo1x（此值来自WLC 802.1x WLAN配置）允许的协议：TLS密钥
大小：1024

36.

单击“Submit”。37.

Click Save.38.



确认已添加新配置文件。39.

导航到策略 > 客户端调配。40.

为iOS设备的调配规则输入以下值：

规则名称：iOS身份组：任意

41.



操作系统：Mac iOS All

结果：WirelessSP（这是之前创建的本地请求方配置文件）

导航到结果 > 向导配置文件（下拉列表）> WirelessSP。

确认已添加iOS调配配置文件。42.



在第一个规则的右侧，找到Actions下拉列表，然后选择Duplicate below(或above)。43.

将新规则的Name更改为Android。44.

将操作系统更改为Android。45.

保留其他值不变。46.

单击Save（左下屏幕）。47.

导航到ISE > Policy > Authentication。48.



修改条件以包括Wireless_MAB，然后展开Wired_MAB。49.

单击Condition Name下拉列表。50.

选择Dictionaries > Compound Condition。51.

选择Wireless_MAB。52.



在规则右侧，选择要展开的箭头。53.

从下拉列表中选择以下值：

身份源：TestSequence（这是之前创建的值）如果身份验证失败：拒绝如果找不到用户：继
续如果进程失败：丢弃

54.

转到Dot1X规则，然后更改以下值：55.



条件:Wireless_802.1X

身份源：TestSequence

Click Save.56.

导航到ISE > Policy > Authorization。57.



默认规则（例如Black List Default、Profiled和Default）已在安装中配置；前两个规则可以忽
略；默认规则将在以后进行编辑。

58.

在第二条规则（已分析的思科IP电话）的右侧，点击编辑旁边的向下箭头，然后选择Insert
New Rule Below。

添加新的标准规则编号。

59.

将Rule Name从Standard Rule #更改为OpenCWA。此规则在开放式WLAN（双SSID）上为
进入访客网络的用户启动注册过程，以便调配设备。

60.



单击“条件”的加号(+)，然后单击“从库中选择现有条件”(Select Existing Condition from
Library)。

61.

选择复合条件 > Wireless_MAB。62.

在AuthZ配置文件中，点击加号(+)，然后选择Standard。63.



选择标准CWA（这是之前创建的授权配置文件）。64.

确认添加的规则具有正确的条件和授权。65.

单击Done（在规则的右侧）。66.

在同一规则的右侧，点击Edit旁边的向下箭头，然后选择Insert New Rule Below。67.



将Rule Name从Standard Rule #更改为PEAPrule（在本例中）。此规则用于PEAP（也用于
单SSID方案）检查没有传输层安全(TLS)的802.1X身份验证，并且网络请求方调配由之前创
建的调配授权配置文件启动。

68.

将Condition（条件）更改为Wireless_802.1X。69.

单击条件右侧的齿轮图标，然后选择添加属性/值。这是一个“and”条件，而不是“or”条件。70.

找到并选择Network Access。71.



选择AuthenticationMethod，然后输入以下值：

AuthenticationMethod:等于

选择MSCHAPV2。

72.



这是规则的示例；请务必确认Condition为AND。

在AuthZ Profile中，选择Standard > Provision（这是之前创建的授权配置文件）。73.



单击Done。74.

在PEAPrule的右侧，点击Edit旁边的向下箭头，然后选择Insert New Rule Below。75.

将Rule Name从Standard Rule #更改为AllowRule（在本例中）。此规则将用于允许访问安装
了证书的已注册设备。

76.

在Conditions(s)下，选择Compound Conditions。77.

选择Wireless_802.1X。78.



添加AND属性。79.

单击条件右侧的齿轮图标，然后选择添加属性/值。80.

找到并选择Radius。81.



选择Calling-Station-ID—[31]。82.

选择Equals。83.

转到CERTIFICATE，然后单击向右箭头。84.



选择Subject Alternative Name。85.

对于授权配置文件，请选择标准。86.



选择允许访问。87.

单击Done。

以下是规则示例：

88.



找到Default规则以将PermitAccess更改为DenyAccess。89.

单击Edit以编辑Default规则。90.

转到PermitAccess的现有授权配置文件。91.

选择Standard。92.

选择DenyAccess。93.



如果找不到匹配项，请确认Default规则具有DenyAccess。94.

单击Done。

这是此测试所需的主要规则的示例；适用于单SSID或双SSID场景。

95.

Click Save.96.

导航到ISE > Administration > System > Certificates，以便使用SCEP配置文件配置ISE服务
器。

97.



在Certificate Operations中，单击SCEP CA Profiles。98.

单击 Add。99.

为此配置文件输入以下值：

名称：mySCEP（在本示例中）URL: https://<ca-server>/CertSrv/mscep/（请检查CA服务
器配置中的正确地址。）

100.



单击测试连接以测试SCEP连接的连接。101.

此响应显示服务器连接成功。102.

单击“Submit”。103.

服务器响应已成功创建CA配置文件。104.

确认已添加SCEP CA配置文件。105.

用户体验 — 调配iOS

双SSID

本节介绍双SSID，并介绍如何连接到要调配的访客，以及如何连接到802.1x WLAN。

完成以下步骤，以便在双SSID场景中调配iOS:

在iOS设备上，转到Wi-Fi Networks，然后选择DemoCWA（在WLC上配置了开放式
WLAN）。

1.



在iOS设备上打开Safari浏览器，并访问可访问的URL（例如，内部/外部Web服务器）。ISE会
将您重定向到门户。单击 Continue。

2.

您将重定向到访客门户进行登录。3.



使用AD用户帐户和密码登录。出现提示时，安装CA配置文件。4.

单击Install CA服务器的受信任证书。5.

配置文件安装完成后，单击Done。6.



返回浏览器，然后单击Register。记下包含设备MAC地址的设备ID。7.

单击Install以安装已验证的配置文件。8.



单击Install Now。9.

完成此过程后，WirelessSP配置文件确认已安装该配置文件。单击Done。10.



转到Wi-Fi网络，将网络更改为Demo1x。您的设备现已连接并使用TLS。11.

在ISE上，导航到操作 > 身份验证。事件显示设备连接到开放访客网络的过程，通过请求方
调配完成注册过程，并在注册后允许访问。

12.

导航至ISE >管理>身份管理> Groups > Endpoint Identity Groups > RegisteredDevices。
MAC地址已添加到数据库。

13.



单SSID

本节介绍单SSID，并介绍如何直接连接到802.1x WLAN、提供AD用户名/密码进行PEAP身份验证
、通过访客帐户调配以及重新连接TLS。

完成以下步骤，以便在单SSID场景中调配iOS:

如果使用同一iOS设备，请从已注册设备中删除终端。1.

在iOS设备上，导航到设置 > General > Profiles。删除本示例中安装的配置文件。2.



单击Remove以删除以前的配置文件。3.

使用现有（已清除）设备或新iOS设备直接连接到802.1x。4.

连接到Dot1x，输入用户名和密码，然后单击加入。5.



从ISE配置部分重复第90步和第页直到完全安装适当的配置文件。6.

导航到ISE > Operations > Authentications以监控进程。此示例显示使用TLS调配、断开并重
新连接到同一WLAN时直接连接到802.1X WLAN的客户端。

7.

导航到WLC > Monitor > [Client MAC]。在客户端详细信息中，请注意客户端处于RUN状态
，其数据交换被设置为本地，而身份验证被设置为中心。对于连接到FlexConnect AP的客户端
而言，情况也是如此。

8.

用户体验 — 调配Android

双SSID

本节介绍双SSID，并介绍如何连接到要调配的访客，以及如何连接到802.1x WLAN。

Android设备的连接过程与iOS设备的连接过程非常相似（单或双SSID）。但是，一个重要的区别是
，Android设备需要访问Internet才能访问Google Marketplace（现为Google Play）和下载请求方代
理。



完成以下步骤，以便在双SSID场景中调配Android设备（如本示例中的Samsung Galaxy）：

在Android设备中，使用Wi-Fi连接到DemoCWA，然后打开访客WLAN。1.

接受任何证书以连接到ISE。2.

在访客门户输入用户名和密码以登录。3.



单击Register。设备尝试访问Internet以访问Google市场。将任何其他规则添加到控制器中的
预身份验证ACL（例如ACL-REDIRECT），以允许访问互联网。

4.

Google将思科网络设置列为Android应用。单击 Install。5.



登录Google，然后单击INSTALL。6.



Click OK.7.

在Android设备上，找到已安装的思科SPW应用，然后将其打开。8.



确保您仍然从Android设备登录到访客门户。9.

单击Start以启动Wi-Fi设置助手。10.

Cisco SPW开始安装证书。11.



出现提示时，设置凭据存储的密码。12.

Cisco SPW返回证书名称，其中包含用户密钥和用户证书。点击确定以确认。13.



Cisco SPW继续并提示输入另一个包含CA证书的证书名称。输入名称iseca（在本例中
），然后单击OK以继续。

14.

Android设备现已连接。15.



我的设备门户

My Devices Portal允许用户在设备丢失或被盗的情况下将之前已注册的设备列入黑名单。它还允许
用户在需要时重新登记。

完成以下步骤以将设备列入黑名单：

要登录My Devices Portal，请打开浏览器，连接到https://ise-server:8443/mydevices（注意端
口号8443），然后使用AD帐户登录。

1.

在Device ID（设备ID）下找到设备，然后单击Lost?以启动设备的黑名单。2.



当ISE提示警告时，单击Yes以继续。3.

ISE确认设备已标记为lost。4.

即使安装了有效的证书，使用之前注册的设备连接到网络的任何尝试现在都会被阻止。以下是
身份验证失败的黑名单设备示例：

5.

管理员可以导航到ISE > Administration > Identity Management > Groups，点击Endpoint
Identity Groups > Blacklist，然后看到设备已列入黑名单。

6.



要恢复列入黑名单的设备，请完成以下步骤：

从My Devices Portal中，点击该设备的Reinstate。1.

当ISE提示警告时，单击Yes以继续。2.

ISE确认设备已成功恢复。将恢复后的设备连接到网络，以测试该设备现在是否被允许。3.

参考 — 证书

ISE不仅需要有效的CA根证书，还需要由CA签署的有效证书。

要添加、绑定和导入新的受信任CA证书，请完成以下步骤：



导航到ISE > Administration > System > Certificates，点击Local Certificates，然后点击Add。1.

选择Generate Certificate Signing Request(CSR)。2.

输入证书主题CN=<ISE-SERVER hostname.FQDN>。对于其他字段，您可以使用CA设置所
需的默认值或值。单击“Submit”。

3.

ISE验证已生成CSR。4.



要访问CSR，请点击证书签名请求操作。5.

选择最近创建的CSR，然后单击Export。6.

ISE将CSR导出到.pem文件。单击Save File，然后单击OK将文件保存到本地计算机。7.

使用文本编辑器查找并打开ISE证书文件。8.



复制证书的全部内容。9.

连接到CA服务器，并使用管理员帐户登录。服务器是Microsoft 2008 CA，其地址为
https://10.10.10.10/certsrv（在本例中）。

10.

点击申请证书。11.



单击高级证书请求。12.

单击第二个选项以使用base-64编码的CMC或……提交证书请求.13.

将ISE证书文件(.pem)中的内容粘贴到已保存请求字段，确保证书模板为Web Server，然后
点击提交。

14.



单击Download certificate。15.

保存certnew.cer文件；稍后将使用该文件与ISE绑定。16.

从ISE Certificates，导航到Local Certificates，然后单击Add > Bind CA Certificate。17.



浏览到在上一步中保存到本地计算机的证书，启用EAP和管理接口协议（复选框处于选中状
态），然后点击提交。ISE可能需要几分钟或更长时间才能重新启动服务。

18.

返回CA的登录页(https://CA/certsrv/)，然后点击下载CA证书、证书链或CRL。19.



单击下载 CA 证书。20.

将文件保存到本地计算机。21.

在ISE服务器联机时，转到证书，然后单击证书颁发机构证书。22.



单击 Import。23.

浏览CA证书，启用Trust for client authentication（复选框为选中状态），然后单击Submit。24.

确认已添加新的受信任CA证书。25.
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