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简介

本文档介绍在思科统一通信管理(CUCM)、思科统一连接(CUC)、Expressway产品上使用Windows
2012 R2配置使用Active Directory联合身份验证服务(ADFS 3.0)的单点登录的步骤。配置
Kerberos的步骤也包含在本文档中。

先决条件

要求

思科建议您了解单点登录(SSO)和Windows产品。

使用的组件

本文档中的信息基于以下软件和硬件版本：

CUCM 11.5●

CUC 11.5●

Expressway 12●

Windows 2012 R2 Server具有以下角色：●

Active Directory证书服务●

Active Directory联合身份验证服务●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置预检查

在安装ADFS3之前，环境中需要已存在以下服务器角色：

·域控制器和DNS

·所有服务器都必须作为记录和指针记录一起添加（一种将IP地址解析为域或主机名的DNS记录）

A记录

在fhlab.com中。hosts cmpubhcsc、cmsubhcsc、cucpubhcsc、cucsubhcsc、exwyc、expwye、
impubhcsc和imsubhcsc已添加。



指针(PTR)记录

Jabber发现服务需要有SRV记录



根CA（假设证书将由企业CA签名）●

需要根据Web服务器证书模板创建证书模板，前者是重复的、重命名的，在“扩展”(Extensions)选项
卡上，“应用策略”(Application Policies)被修改，添加客户端身份验证应用策略(Client Authentication
Application Policy)。在实验室环境中，内部CA还可以签署Expressway E证书签名请求(CSR)，在
签署所有内部证书（CUCM、CUC、IMP和Expressway核心）时，需要使用此模板。

创建的模板需要发布才能签署CSR。

在CA证书Web上，选择之前创建的模板。



CUCM、IMP和CUC多服务器CSR必须由CA生成和签名。证书用途必须是tomcat。

CA根证书必须上传到Tomcat Trust，签名证书必须上传到Tomcat。



IIS●

否则，本节将介绍这些角色的安装过程。否则，请跳过此部分，直接从Microsoft下载ADFS3。

安装带DNS的Windows 2012 R2后，将服务器升级到域控制器。

下一个任务是安装Microsoft证书服务。

导航至服务器管理器并添加新角色：

选择Active Directory证书服务角色。 



并首先部署这些服务 — 证书颁发机构证书注册策略Web服务。安装这两个角色后，配置它们，然
后安装证书注册Web服务和证书颁发机构Web注册。配置它们。 

安装证书颁发机构后，还将添加IIS等其他角色服务和功能。

根据部署，您可以选择企业或独立。

  



对于CA类型，可以选择根CA或从属CA。如果组织中没有其他CA正在运行，请选择根CA。



下一步是为CA创建私钥。

只有在单独的Windows Server 2012上安装ADFS3时，才需要执行此步骤。配置CA后，需要配置
IIS的角色服务。在CA上进行Web注册时，这是必需的。对于大多数ADFS部署（即IIS中的额外角色
），需要单击“应用程序开发”下的“ASP.NET”。



在“服务器管理器”中，单击“Web服务器”>“IIS”，然后右键单击“默认网站”。绑定需要更改，以便除
HTTP外还允许HTTPS。这是为了支持HTTPS。 

选择“编辑绑定”。  



添加新的“站点绑定”并选择HTTPS作为类型。对于SSL证书，选择应具有与AD服务器相同的
FQDN的服务器证书。 

所有必备角色都安装在环境中，因此现在您可以继续安装ADFS3 Active Directory联合身份验证服务
（在Windows Server 2012上）。 

对于“服务器角色”，导航至“服务器管理器”>“管理”>“添加服务器角色和功能”，然后选择Active
Directory联合身份验证服务（如果您在客户网络内部的专用LAN上安装IDP）。 



安装完成后，您可以从任务栏或开始菜单打开它。 



ADFS3初始配置

本节将介绍新的独立联合服务器的安装过程，但也可用于在域控制器上安装该服务器 

选择Windows并键入AD FS Management以启动ADFS管理控制台，如图所示。

选择AD FS 3.0联合服务器配置向导选项以启动ADFS服务器配置。这些屏幕截图代表AD FS 3中的
相同步骤。



选择“创建新联合身份验证服务”并单击“下一步”。



选择Stand-alone Federation Server，然后单击Next(下一步)，如图所示。



在SSL证书下，从列表中选择自签名证书。联合身份验证服务名称将自动填充。单击 Next。



查看设置并单击“下一步”以应用设置。 



确认所有组件都已成功完成，然后单击关闭以结束向导并返回主管理控制台。这可能需要几分钟。



ADFS现在已有效启用并配置为身份提供程序(IdP)。 接下来，您需要将CUCM添加为可信赖的合作
伙伴。在执行此操作之前，您需要先在CUCM管理中执行一些配置。 

使用ADFS在CUCM上配置SSO

LDAP配置

群集需要与Active Directory进行LDAP集成，并且在进一步配置之前，需要配置LDAP身份验证。导
航至系统选项卡> LDAP系统，如图所示。



然后，导航至“系统”选项卡>“LDAP目录”。

在Active Directory用户与CUCM同步后，需要配置LDAP身份验证。



CUCM中的最终用户需要将特定访问控制组分配给其最终用户配置文件。ACG是标准CCM超级用户
。当环境就绪时，用户将用于测试SSO。

CUCM元数据

本节将显示CUCM发布者的流程。

第一项任务是获取CUCM元数据，您需要浏览到URL;https://<CUCM Pub
FQDN>:8443/ssosp/ws/config/metadata/sp，或者可以从System选项卡> SAML Single Sign-on下
载。这可以按节点或集群范围完成。首选执行此集群范围。



使用有意义的名称（如sp_cucm0a.xml）将数据保存到本地，之后您将需要它。

配置ADFS信赖方

反向到AD FS 3.0管理控制台。

单击“添加信赖方信任向导”。



单击Start(开始)继续。  

选择您之前保存的federationmedata.xml元数据XML文件，然后单击下一步。



使用CUCM_Cluster_Wide_Releing_Party_trust作为显示名称，然后单击Next。



选择第一个选项，然后单击“下一步”。



选择允许所有用户访问此信赖方，然后单击下一步，如图所示。



查看配置并单击Next(如图所示)。



取消选中此框，然后单击“关闭”。 



使用鼠标辅助按钮选择您刚创建的信赖方信任和编辑领款申请规则配置，如图所示。

单击Add Rule(添加规则)，如图所示。 



选择“将LDAP属性作为声明发送”，然后单击“下一步”。



配置以下参数：

领款申请规则名称：名称ID 

属性存储：Active Directory（双击下拉菜单箭头）

LDAP属性：SAM帐户名称 

传出领款申请类型：uid 

单击完成/确定继续。

请注意，uid不是小写的，并且下拉菜单中不存在。键入。



再次单击Add Rule（添加规则）以添加另一个规则。



选择“使用自定义规则发送声明”，然后单击“下一步”。



创建名为Cluster_Side_Claim_Rule的自定义规则。

将此文本直接从此处复制并粘贴到规则窗口中。有时，如果在文本编辑器上编辑引号，则会更改引
号，这会使规则在测试SSO时失败：

c:[Type ==

"http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",

Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =

"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"]

= "http://<ADFS FQDN>/adfs/com/adfs/services/trust",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =

"<CUCM Pub FQDN>");

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",

Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =

"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] =

"http://AD.fhlab.com/adfs/services/trust",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =

"cmpubhcsc.fhlab.com");

单击Finish(完成)继续。

http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://AD.fhlab.com/adfs/services/trust
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier


现在，您应在ADFS上定义两个规则。单击Apply和OK以关闭规则窗口。



CUCM现在已成功添加为ADFS的可信信赖方。

在继续之前，请重新启动ADFS服务。导航至“开始”菜单>“管理工具”>“服务”。

IDP元数据



您需要向CUCM提供有关我们IdP的信息。此信息使用XML元数据交换。确保在安装了ADFS的服务
器上执行此步骤。

首先，您需要使用Firefox浏览器连接到ADFS(IdP)以下载XML元数据。打开浏览器到https://<ADFS
FQDN>/FederationMetadata/2007-06/FederationMetadata.xml并将元数据保存到本地文件夹。

现在，导航至CUCM配置到系统菜单> SAML单点登录菜单。



反向到CUCM Administration并选择SYSTEM > SAML Single Sign-On。



选择Enable SAML SSO。

单击Continue以确认警告。

在SSO屏幕上，单击“浏览……”以导入之前保存的FederationMetadata.xml元数据XML文件，如图



所示。

选择XML文件，然后单击打开，以便从“收藏夹”下的“下载”中将其上传到CUCM。 

上传后，点击Import IdP Metadata（导入IdP元数据），将IdP信息导入CUCM。确认导入成功，然
后单击“下一步”继续。



选择属于标准CCM超级用户的用户，然后点击RUN SSO TEST。



当显示用户身份验证对话框时，使用适当的用户名和密码登录。

如果所有配置都正确，您应看到一条消息，说SSO测试成功！

单击“关闭”和“完成”继续。 



现在，我们已成功完成基本配置任务，以使用ADFS在CUCM上启用SSO。 

在CUC上配置SSO

在Unity Connection中启用SSO时，可遵循相同的流程。

LDAP与CUC集成。

配置 LDAP 验证.

从分配了语音邮件的LDAP导入用户，以及将用于测试SSO的用户。



导航到用户>编辑>角色，如图所示。

为测试用户分配系统管理员的角色。

CUC元数据

现在，您应该已经下载了CUC元数据，为CUC创建了RelingPartyTrust，并上传了CUC元数据，并
在ADFS 3.0上创建了规则I AD FS



转到SAML单点登录并启用SAML SSO。



在Expressway上配置SSO

将元数据导入Expressway C

打开浏览器到https://<ADFS FQDN>/FederationMetadata/2007-06/FederationMetadata.xml，并将
元数据保存到本地文件夹

上传到Configuration > Unified Communications > IDP。

从Expressway C导出元数据

转至配置 — >统一通信 — > IDP ->导出SAML数据

集群模式使用SAML中包含的自签名证书（具有长生命期）

元数据，用于对SAML请求签名

在集群范围模式下，要下载单个集群范围的元数据文件，请点击Download●

在每对等模式下，要下载单个对等体的元数据文件，请点击对等体旁边的下载。要在.zip文件中
导出所有内容，请点击Download All。

●

为Cisco Expressway-E添加信赖方信任

首先，为Expressway Es创建信赖方信任，然后添加声明规则以将身份作为UID属性发送。



OAuth与刷新登录

在Cisco CUCM企业参数中，启用了使用刷新登录流参数验证OAuth。转到Cisco Unified CM管理
>企业参数> SSO和OAuth配置。

身份验证路径

如果身份验证路径设置为“SAML SSO身份验证”，则只有使用启用SSO的Unified CM集群的
Jabber客户端才能在此Expressway上使用MRA。这是仅SSO配置。 

●



对所有IP电话、所有网真终端和驻留在未配置SSO的Unified CM集群上的任何Jabber客户端的
Expressway MRA支持将需要身份验证路径以包括UCM/LDAP身份验证。 

●

如果一个或多个Unified CM集群支持Jabber SSO，请选择“SAML SSO和UCM/LDAP”以允许
SSO和基本身份验证。 

●

SSO架构

SAML是基于XML的开放标准数据格式，使管理员能够在登录到其中一个应用后无缝访问一组定义
的思科协作应用。SAML SSO使用SAML 2.0协议为思科协作解决方案提供跨域和跨产品单点登录。
 

本地登录流

MRA登录流 



OAuth

OAuth是支持授权的标准。用户必须经过身份验证才能获得授权。授权码授权流为客户端提供获取
访问和刷新令牌以访问资源（Unified CM、IM&P、Unity和Expressway服务）的方法。 此流程也基
于重定向，因此要求客户端能够与用户控制的HTTP用户代理（Web浏览器）交互。客户端将使用
HTTPS向授权服务器发出初始请求。OAuth服务器将用户重定向到身份验证服务。如果启用了
SAML SSO，则此操作可能在Unified CM或外部IdP上运行。根据所使用的验证方法，网页视图可呈
现给最终用户以验证自己。（Kerberos身份验证是不显示网页的示例。） 与隐式授权流不同，成功
的身份验证代码授权流将导致OAuth服务器向Web浏览器发出“授权代码”。这是一次性、短暂的唯一
代码，然后从Web浏览器传回客户端。客户端将此“授权代码”连同预共享密钥一起提供给授权服务
器，并接收“访问令牌”和“刷新令牌”交换。此步骤中使用的客户端密钥使授权服务能够将使用限制为
仅允许注册和经过身份验证的客户端使用。令牌用于以下目的： 

访问/刷新令牌

访问令牌：此令牌由授权服务器颁发。当客户端需要访问该服务器上的受保护资源时，会将令牌呈
现给资源服务器。资源服务器能够验证令牌并信任使用该令牌的连接。（思科访问令牌默认为60分
钟的生命周期） 

刷新令牌：授权服务器再次发出此令牌。当访问令牌过期或到期时，客户端将此令牌连同客户端密
钥一起呈现给授权服务器。如果刷新令牌仍然有效，则授权服务器将发出新的访问令牌，而无需进
行其他身份验证。（思科刷新令牌默认为60天。） 如果刷新令牌已过期，则必须启动新的完整
OAuth授权码授权流以获取新令牌。 

OAuth授权代码授予流程更好

在隐式授权流中，访问令牌通过HTTP用户代理（浏览器）传递到Jabber客户端。 在授权代码授权
流中，访问令牌直接在授权服务器和Jabber客户端之间交换。使用限时唯一授权码从授权服务器请
求令牌。这种访问令牌的直接交换更安全，并降低了风险。 

OAuth授权代码授予流支持使用刷新令牌。这为最终用户提供了更好的体验，因为他们不需要像以
前那样频繁地重新进行身份验证（默认为60天） 



配置Kerberos

选择Windows身份验证

Internet信息服务(IIS)管理器>站点>默认网站>身份验证> Windows身份验证>高级设置。

取消选中Enable Kernel-mode authentication。1.
确保“扩展保护”已关闭。2.

ADFS支持两个Kerberos NTLM

确保AD FS版本3.0同时支持Kerberos协议和NT LAN Manager(NTLM)协议，因为所有非
Windows客户端都无法使用Kerberos并依赖NTLM。

在右窗格中，选择提供程序，并确保协商和NTLM在已启用的提供程序下：



配置Microsoft Internet Explorer

确保选中Internet Explorer > Advanced > Enable Integrated Windows Authentication。



在“安全”>“内部网区域”>“站点”下添加ADFS URL
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