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简介

本文档概述了排除IP多层交换(MLS)故障的基本步骤。此功能已成为通过使用专用专用专用集成电
路(ASIC)提高路由性能的极其理想的方法。 传统路由通过中央CPU和软件进行。MLS将路由（数据
包重写）的很大一部分卸载到硬件，这就是为什么MLS还使用术语“交换”。MLS和第3层交换是等价
术语。Cisco IOS®软件的NetFlow功能不同；本文档不涵盖NetFlow。MLS还支持网际网络分组交
换(IPX)MLS(IPX MLS)和组播MLS(MMLS)。 但是，本文档仅重点介绍基本MLS IP故障排除过程。

对于使用运行Cisco IOS软件的Cisco Catalyst 6500/6000系列交换机的客户，请参阅Supervisor引
擎的MLS文档：

在Supervisor引擎1上配置IP单播第3层交换●

在Supervisor引擎2上配置IP单播第3层交换●

注意：本文档对Catalyst 6500/6000 Supervisor引擎2或Supervisor引擎720无效，因为这些
Supervisor引擎不使用MLS。管理引擎2和管理引擎720使用思科快速转发(CEF)作为基于硬件的转
发机制。有关详细信息，请参阅文档排除单播IP路由故障，该单播IP路由涉及使用Supervisor引擎
2的Catalyst 6500/6000系列交换机上的CEF并运行CatOS系统软件。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

规则

http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.1E/native/configuration/guide/mls.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.1E/native/configuration/guide/cef.html
http://www.cisco.com/warp/customer/473/128.html
http://www.cisco.com/warp/customer/473/128.html


有关文件规则的更多信息请参见“ Cisco技术提示规则”。

MLS 的说明

随着网络面临更大的需求，对更高性能的需求也在增加。越来越多的PC连接到LAN、WAN和
Internet。用户需要通过网络、其他PC和视频流快速访问数据库、文件和网页、应用。为了保持连
接快速可靠，网络必须能够快速调整以适应更改和故障，以找到最佳路径。网络还必须尽可能对最
终用户保持不可见。确定最佳路径是路由协议的主要功能，这可能是一个CPU密集型过程。因此
，将部分功能卸载到交换硬件后，性能显着提高。此性能提升是MLS功能的目标。

MLS的三个主要组件中有两个是MLS路由处理器(MLS-RP)和MLS交换引擎(MLS-SE)。 MLS-RP 是
支持 MLS 的路由器，执行子网/VLANs 之间路由的传统功能。MLS-SE是启用MLS的交换机，通常
需要路由器在子网/VLAN之间路由。但是，MLS-SE通过特殊的硬件和软件可以处理数据包的重写
。当数据包经过路由接口时，当数据包逐跳前往目的地时，数据包的非数据部分的更改（重写）就
会发生。此处可能会出现混淆，因为第2层设备似乎承担第3层任务。实际上，交换机只重写第3层
信息，并在子网/VLAN之间“交换机”。路由器仍负责基于标准的路由计算和最佳路径确定工作。如果
您在心理上保持路由和交换功能分离，特别是当它们位于同一机箱内（与内部MLS-RP一样）时
，可以避免这种混淆。 将MLS视为一种更高级的路由缓存形式，将缓存与交换机上的路由器分离。
MLS需要MLS-RP和MLS-SE，以及各自的硬件和软件最小值。

MLS-RP可以是内部（安装在交换机机箱中）或外部（通过电缆连接到交换机的中继端口）。 内部
MLS-RP的示例包括路由交换模块(RSM)和路由交换功能卡(RSFC)。 您将RSM或RSFC分别安装在
Catalyst 5500/5000系列交换机的插槽或Supervisor引擎中。这同样适用于Catalyst 6500/6000系列
的多层交换功能卡(MSFC)。外部 MLS-RP 的示例包括思科 7500、7200、4700、4500 或 3600 系
列路由器的任何成员。通常，为了支持MLS IP功能，所有MLS-RP都要求11.3WA或12.0WA系列中
的最低Cisco IOS软件版本。有关详细信息，请参阅Cisco IOS软件版本文档。此外，您必须启用
MLS，路由器才能成为MLS-RP。

MLS-SE 是一台配备专用硬件的交换机。对于Catalyst 5500/5000系列交换机，MLS要求在
Supervisor引擎上安装NetFlow功能卡(NFFC)。默认情况下，Supervisor引擎IIG和IIIG具有NFFC。
此外，还要求至少使用Catalyst OS(CatOS)4.1.1软件。

注意：CatOS 4.x系列现在正在进行常规部署(GD)。 该软件通过了严格的最终用户标准和现场体验
稳定性目标。有关最新版本，请参阅Cisco.com。

带有MSFC/策略功能卡(PFC)的Catalyst 6500/6000硬件和软件支持并自动启用IP MLS。（MLS的
默认值在其他路由器上禁用。）

注意：IPX MLS和MMLS可能有不同的硬件和软件（Cisco IOS软件和CatOS）要求。更多思科平台
支持MLS功能。此外，您必须启用MLS，交换机才能成为MLS-SE。

MLS 的第三个主要组成部分是多层交换协议 (MLSP)。 您必须了解MLSP的基本知识，以了解
MLS的核心并执行有效的MLS故障排除过程。MLS-RP和MLS-SE使用MLSP相互通信。任务包括：

启用MLS。●

安装MLS流（缓存信息）。●

更新或删除流。●

流统计的管理和导出。●

注意：其他文档包括NetFlow数据导出。

MLSP还允许MLS-SE:

http://cisco.com/


了解启用MLS的路由器接口的第2层MAC地址。●

检查MLS-RP的流掩码。注意：  本文档的IP MLS技术故障排除部分介绍此步骤。●

确认MLS-RP运行正常。●

使用MLSP时，MLS-RP每15秒发送一次组播“hello”数据包。如果MLS-SE遗漏了其中三个间隔，则
MLS-SE会识别MLS-RP已失败或与MLS-RP的连接已丢失。

此图说明了创建快捷方式必须完成的三个基本要素（使用MLSP）：候选、启用和缓存步骤。MLS-
SE检查缓存MLS条目。如果MLS缓存条目和数据包信息匹配（“命中”），则数据包报头重写在交换
机本地进行。此重写是路由器的快捷方式或旁路。数据包不会像通常那样转发到路由器。不匹配的
数据包作为候选数据包转发到MLS-RP。这些数据包可能会发生本地交换机。在候选数据包通过
MLS流掩码(IP MLS技术故障排除部分的步骤7解释了该步骤)和重写数据包报头中的信息（不与数据
部分联系）后，路由器沿目的路径将数据包发送到下一跳。该数据包现在是启用码包。如果数据包
返回到数据包离开的同一MLS-SE，则会创建MLS快捷方式并将其放入MLS缓存。现在，交换机硬
件在本地重写该数据包以及随后的所有类似数据包（“流”），而不是路由器软件。

同一MLS-SE必须同时查看特定流的候选和启用数据包，以创建MLS快捷方式。（此要求是网络拓
扑对MLS很重要的原因。） 请记住，MLS的作用是允许不同VLAN中的两台设备之间的通信路径通
过同一台交换机连接绕过路由器。此操作可增强网络性能。

使用流掩码（本质上是访问列表），管理员可以调整这些数据包的相似程度。管理员可以调整以下
流的范围：

目的地址.●

目的地址和源地址。●

目标、源和第4层信息。●

注意：流的第一个数据包始终通过路由器。从那时开始，流在本地交换。每个流都是单向的。例如
，PC 之间的通信需要设置和使用两个快捷方式。MLSP的主要用途是设置、创建和维护这些快捷方
式。

这三个组件（MLS-RP、MLS-SE和MLSP）允许其他网络组件承担某些路由器功能，从而释放了重



要的路由器资源。对于某些拓扑和配置，MLS提供了一种简单且高效的方法来提高LAN中的网络性
能。

排除IP MLS技术故障

本部分包含基本IP MLS故障排除的流程图。该图从客户通过思科技术支持发出的最常见的MLS-
IP服务请求类型中派生。MLS是一项强大的功能，您应该不会遇到任何问题。但是，如果确实出现
问题，本部分应帮助您解决问题。要进行故障排除，以下项目必须正确：

您熟悉并完成了在路由器和交换机上启用IP MLS所需的基本配置步骤。有关详细信息，请参阅
本文档的相关信息部分。

●

您已在MLS-RP上启用IP路由（默认）。 如果命令no ip routing显示在show run命令的全局配置
中，则IP路由关闭。在这种情况下，IP MLS不起作用。

●

MLS-RP和MLS-SE之间存在IP连接。从交换机Ping路由器的IP地址。然后，查看感叹号（扬声
）的显示。

●

MLS-RP接口在路由器上处于“up/up”状态。在路由器上发出show ip interface brief命令以确认状
态。

●

注意：每当对要永久保存的路由器进行配置更改时，请记住使用copy running-config starting-
config命令保存这些更改。此命令的较短版本包括copy run start和write memory。如果路由器重新
加载或您重置路由器，则任何配置修改都会丢失。RSM、RSFC和MSFC是路由器，而不是交换机
。相反，当更改在Catalyst 5500/5000或6500/6000系列交换机的交换机提示符下进行时，会自动保
存更改。

排除流程图和步骤故障

注：流程图下方显示的过程提供了有关流程图中每个步骤的更多详细信息。

http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml




是否满足最低硬件和软件要求？升级MLS-RP和MLS-SE以满足最低软件和硬件要求。对于
MLS-RP，无需额外硬件。虽然可以在非中继接口上配置MLS，但通常通过VLAN接口（如
RSM）或支持中继来连接MLS-SE。（如果在交换机端口和路由器接口上配置交换机间链路协
议[ISL]或IEEE 802.1Q中继，您还可以配置中继以支持多个VLAN上的MLS。） 此外，只有
Cisco 7500、7200、4700、4500和3600系列路由器的成员在外部支持MLS。目前，只有这些
外部路由器和适合Catalyst 5500/5000或6500/6000交换机系列的路由器可以是MLS-RP。（示
例包括Catalyst 5500/5000系列的RSM和RSFC，以及Catalyst 6500/6000系列的MSFC或

1.



MSFC2。） MSFC也需要PFC。您必须在Catalyst 6500/6000 Supervisor引擎上同时安装这两
个组件。IP MLS现在是Cisco IOS软件版本12.0及更高版本中的标准功能。早于Cisco IOS软件
版本12.0的Cisco IOS软件通常需要特殊培训。要获得此类IP MLS支持，请在Cisco IOS软件版
本11.3中安装文件名中带有字母“WA”的最新映像。对于MLS-SE，Catalyst 5500/5000系列成
员需要NFC。您将此卡安装在Catalyst交换机的Supervisor引擎模块中。较新的Catalyst
5500/5000系列管理引擎（自1999年起）将该卡作为标准硬件。管理引擎I和II不支持
NFC;NFC是早期Supervisor引擎III的选项。此外，您至少需要CatOS 4.1.1，用于IP MLS。相
反，对于带Supervisor引擎1或1A的Catalyst 6500/6000系列交换机，支持第一个CatOS软件版
本5.1.1中的IP MLS。（事实上，IP MLS是此软件高性能的必要和默认组成部分。） 随着支持
IP MLS的新平台和软件的发布，您需要检查文档和版本说明。通常，在符合您功能要求的最
低系列中安装最新版本。请务必查看版本说明，并咨询您当地的思科销售部，了解最新的
MLS 支持和功能开发信息。要确定已安装的硬件和软件，请在路由器上使用show version命令
，在交换机上使用show module命令。注意：Catalyst 6500/6000系列交换机不支持外部MLS-
RP。MLS-RP必须是MSFC。
不同VLAN中的源设备和目的设备是否位于同一MLS-SE中，共享一个通用MLS-RP?MLS的基
本拓扑要求是路由器有通往每个VLAN的路径。请记住，MLS的目的是在两个VLAN之间创建
快捷方式，以便交换机可以在两个终端设备之间执行“路由”。然后，路由器可以自由执行其他
任务。交换机实际上不会路由，但会重写帧，使终端设备看起来能通过路由器通信。如果两台
设备位于同一VLAN中，MLS-SE将本地交换帧，而无需使用MLS，就像交换机在透明桥接环
境中所做的那样。因此，没有创建MLS快捷方式。网络中可以有多台交换机和路由器，甚至可
以沿流路有多台交换机。但是，要为其提供MLS快捷方式的两个终端设备之间的路径必须在该
VLAN中包含该路径的单个MLS-RP。换句话说，从源到目的地的流必须跨过同一MLS-RP上的
VLAN边界；此外，同一MLS-SE必须看到候选和启用码包对，以便创建MLS快捷方式。如果
拓扑不符合这些条件，则数据包通常不使用MLS进行路由。有关支持和不支持的网络拓扑的图
解和讨论，请参阅本文档的“相关信息”部分。

2.

在全局配置和接口配置下，MLS-RP 是否都包含 mls rp ip 语句？如果没有，请在 MLS-RP 上
适当添加 mls rp ip 语句。除了自动启用IP MLS的路由器（如Catalyst 6500/6000 MSFC和
MSFC2）外，配置需要执行此步骤。对于大多数MLS-RP（您为IP MLS配置的路由器），mls
rp ip语句必须同时出现在全局配置和接口配置下。注意：配置MLS-RP时，还要记住在MLS-
RP的IP MLS接口之一下发出mls rp management-interface命令。此必需步骤告知MLS-RP应
在哪个接口上发送MLSP消息以与MLS-SE通信。同样，您只需在一个接口下发出此命令。

3.

MLS-RP 上是否配置了在该接口上自动禁用 MLS 的任何功能？路由器上有多个与MLS不兼容
的配置选项。这些选项包括IP记帐、加密、压缩、IP安全、网络地址转换(NAT)和承诺访问速
率(CAR)。 有关详细信息，请参阅本文档相关信息部分中与IP MLS配置相关的链接。通过您
配置了上述任何功能的路由器接口的数据包必须正常路由；不会创建MLS快捷方式。要使
MLS工作，必须在MLS-RP接口上禁用这些功能。影响 MLS 的另一项重要功能是访问列表
，包括输入和输出。本部分的步骤7中将进一步讨论此选项。

4.

MLS-SE 是否识别 MLS-RP 地址？为使MLS正常运行，交换机必须将路由器识别为MLS-RP。
安装了内部MLS-RP的MLS-SE可自动识别MLS-RP。（内部MLS-RP的示例包括Catalyst
5500/5000系列交换机中的RSM或RSFC，以及Catalyst 5500/5000系列交换机中的
MSFC2catalyst 6500/6000系列交换机。） 对于外部MLS-RP，您必须明确通知交换机路由器
地址。此地址来自路由器接口上的IP地址列表，实际上不是IP地址。地址只是路由器ID。对于
内部MLS-RP，MLS-ID通常不是路由器上的IP地址。ID通常是环回地址(127.0.0.x)，因为会自
动包含内部MLS-RP。要使 MLS 正常工作，请将在 MLS-RP 上找到的 MLS-ID 包含在 MLS-
SE 上。在路由器上使用show mls rp命令查找MLS-ID。然后，使用set mls include MLS-ID命
令在交换机上配置该ID。使用外部MLS-RP时，配置需要此步骤。注意：如果更改MLS-RP接
口的IP地址，然后重新加载路由器，则路由器上的MLS进程可能会选择新的MLS-ID。此新
MLS-ID可能与您手动包括在MLS-SE上的MLS-ID不同，这可能导致MLS停止工作。问题不是

5.



软件故障，而是交换机尝试与不再有效的MLS-ID通信的影响。请务必在交换机上包含此新
MLS-ID，以使MLS再次运行。您可能还必须禁用/启用IP MLS。注意：当MLS-SE未直接连接
到MLS-RP时，MLS-SE上要包含的地址可能显示为本步骤中提到的环回地址：连接MLS-SE和
MLS-RP的交换机。即使 MLS-RP 位于内部，您也必须包括 MLS-ID。对于第二台交换机
，MLS-RP显示为外部路由器，因为MLS-RP和MLS-SE不在同一机箱中。
MLS-RP接口和MLS-SE是否位于同一启用的VLAN中继协议(VTP)域中？MLS要求MLS组件
（包括终端站）位于同一VTP域中。VTP是第2层协议，用于从中央交换机管理多台Catalyst交
换机上的VLAN。VTP允许管理员在域内的所有交换机上创建或删除VLAN，而无需在该域内的
每台交换机上创建或删除VLAN。MLS-SE和MLS-RP用于相互通信的MLSP不跨过VTP域边界
。如果在交换机上启用了VTP，请在交换机上使用show vtp domain命令来确定MLS-SE的
VTP域位置。（在Catalyst 5500/5000和6500/6000系列交换机上启用了VTP的默认设置。）完
成以下步骤，将VTP域添加到每个路由器MLS接口。（这些步骤的性能例外是Catalyst
6500/6000 MSFC和MSFC2,MLS实质上是“即插即用”功能。） 此过程允许MLSP组播在MLS-
RP和MLS-SE之间移动，因此允许MLS运行。发出命令no mls rp ip。这会在修改VTP域之前
禁用受影响MLS-RP接口上的MLS。发出命令mls rp vtp-domain VTP-domain-name。已启用
MLS的每个接口上的VTP域名必须与交换机的域名匹配。发出命令mls rp vlan-id VLAN-ID-
number。这仅对非ISL中继和外部MLS-RP接口是必需的。发出命令mls rp management-
interface。在MLS-RP上仅对一个接口发出此命令。此必需步骤告知MLS-RP MLS-RP应将
MLSP消息发送到哪个接口。发出命令mls rp ip。此命令在MLS-RP的接口上启用MLS。要更
改MLS-SE的VTP域名，请在交换机启用提示符下发出以下命令：设置vtp域名VTP域名要使
MLS正常工作，请确保您已使用以下命令在交换机上启用VTP:set vtp enable

6.

流掩码是否在 MLS-RP 和 MLS SE 上达成一致？流掩码是网络管理员配置的过滤器。MLS使
用过滤器确定是否需要创建快捷方式。该过程与访问列表的过程类似，如果您详细设置了条件
，则MLS进程必须深入查看数据包，以验证数据包是否满足这些条件。要调整MLS创建的快捷
方式范围，可以使流掩码更具体或更不具体。流掩码实质上是“调整”设备。三种IP MLS模式为
：destination-ipsource-destination-ipfull-flow-ip当您尚未将访问列表应用到已启用MLS的路由
器接口时，目标IP模式（默认）正在使用。在MLS-RP上应用标准访问列表时，源 — 目标 —
IP模式正在使用，如果扩展访问列表在MLS-RP上使用，则full-flow-ip模式生效。应用到接口的
访问列表类型隐式确定MLS-RP上的MLS模式。相反，MLS-SE上的MLS模式是显式配置。选
择适当的模式时，可以配置MLS，使以下语句之一为真：创建MLS快捷方式时，只有目标地址
必须匹配。源和目的信息，甚至TCP/用户数据报协议(UDP)端口号等第4层信息，都必须匹配
。MLS模式可在MLS-RP和MLS-SE上配置。通常，模式必须匹配。但是，如果您认为源 — 目
标 — ip或全流 — ip MLS模式是必要的，则应通过适当访问列表的应用在路由器上配置该模式
。MLS 始终选择最具体的掩码。MLS优先于MLS-RP上的流掩码，而优先于MLS-SE上的流掩
码。如果更改交换机的MLS模式（默认目的IP），请小心。您应确保MLS模式与路由器上的模
式匹配，MLS才能正常工作。对于source-destination-ip和full-flow-ip模式，请记住将访问列表
应用到相应的路由器接口。如果不应用访问列表，则模式只是默认目标IP，即使您配置了
MLS模式。注意：无论在MLS-RP还是MLS-SE上，只要更改流掩码，都会清除所有缓存
MLS流，MLS进程将重新启动。在路由器上发出命令clear ip route-cache时，也会发生清除操
作。如果发出全局路由器配置命令no ip routing，则该命令会导致清除并禁用MLS。(no ip
routing 命令会关闭IP路由，并将路由器实质上转换为透明网桥。) 路由是MLS的前提条件。这
些操作都可能暂时但严重影响生产网络中的路由器性能。由于路由器处理交换机之前处理的所
有流，因此路由器在创建新的快捷方式之前会经历路由器负载高峰。注意：请避免广泛使用您
配置了第4层信息的流掩码，特别是将Catalyst 5500/5000系列交换机用作MLS-SE时。如果强
制路由器深入对等接口上的每个数据包，则会绕过MLS的许多预期优势。当您将Catalyst
6500/6000系列交换机用作MLS-SE时，流掩码的广泛使用远不是问题；使用6500/6000作为
MLS-SE时，交换机端口可以识别第4层信息。注意：直到最近，MLS还不支持在MLS-RP接口
上配置入站流掩码，而仅支持出站配置。现在，除了路由器接口上的普通MLS-RP配置命令外

7.



，还支持使用mls rp ip input-acl命令的入站流掩码。
交换机上是否连续看到多个MLS“移动太多”错误消息？如第7步所述，如果更改流掩码、清除
路由缓存或全局关闭IP路由，该操作将导致缓存清除。其他情况也可能导致完全清除或多次单
条清除。然后，MLS表示“移动太多”。 这条消息有几种形式，但每种形式都包含这三个单词。
当交换机在同一VLAN中获取多个相同的以太网MAC地址时，会发生此错误的另一个最常见原
因。根据以太网标准，不允许同一 VLAN 中存在相同的 MAC 地址。如果您不经常看到错误
，或者只连续看到几次，则没有理由担心。MLS是一项强大的功能。正常网络事件（例如端口
之间PC连接的移动）可能会导致此消息。但是，如果您连续看到错误几分钟，则该消息可能
是更严重问题的症状。当出现这种情况时，常见的根本原因是存在两个具有相同MAC地址的设
备与VLAN连接，或VLAN内的物理环路。（如果跨这些广播域桥接，另一种可能是多个
VLAN。） 使用生成树故障排除和下面的提示查找并消除环路。此外，任何快速拓扑更改都可
能导致临时网络（和MLS）不稳定。示例包括抖动或网络接口卡(NIC)损坏的路由器接口。提
示：在交换机上使用show mls notification和show looktable命令指向重复的MAC地址或物理环
路。show mls notification 命令提供表地址 (TA) 值。show looktable TA-value 命令返回可能的
MAC 地址，您可以用它来追踪问题的根源。

8.

命令或屏幕截图

有关IP MLS路由器和交换机命令的详细说明和示例，请参阅本文档的相关信息部分。

在联系思科技术支持之前

在与思科技术支持部门联系之前，请务必阅读本文档并完成文档建议的针对系统问题的操作。

此外，请完成以下项目并记录结果，以获得更好的帮助：

从所有受影响的交换机捕获show module命令的输出。●

从所有受影响的交换机捕获show vtp domain命令的输出。●

从所有受影响的端口捕获show trunk mod_number/port_number命令的输出。●

从所有受影响的端口捕获show trunk mod_number/port_number capabilities命令的输出。●

从MLS-RP捕获show tech-support命令的输出。●

捕获MLS-RP上show mls rp命令的输出，以及MLS-SE上show mls和show mls include命令的输
出。

●

根据问题的性质，根据需要捕获其他命令的输出。●

清晰的网络拓扑和拨入或Telnet访问也大大有助于有效解决问题。

相关信息

IP MLS支持的网络拓扑 IP MLS不支持的网络拓扑 配置IP MLS●

在带MSFC的Catalyst 6000交换机上进行IP MLS配置和故障排除●

LAN 产品支持页●

LAN 交换技术支持页●

技术支持和文档 - Cisco Systems●

http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml
http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/mls.html#wp4291?referring_site=bodynav
http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/mls.html#wp4411?referring_site=bodynav
http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/mls.html?referring_site=bodynav
http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00800a7af1.shtml?referring_site=bodynav
http://www.cisco.com/web/psa/products/tsd_products_support_general_information.html?c=268438038&sc=278875285&referring_site=bodynav
http://www.cisco.com/web/psa/technologies/tsd_technology_support_technology_information.html?c=268435696&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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