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思科企业无线网状网络的最佳实践  
目标
  

本文的目的是说明在设置思科企业无线网络时的最佳实践。
 
如果您已设置无线网络并遇到问题，请选中“Troubleshooting a Cisco Business Wireless
Mesh Network（排除思科企业无线网状网故障）”。
 
更新AP的软件非常重要，即使这些AP是新的。软件下载链接在设备后面的下一节提供
。如果您需要升级软件的分步指导，请查看思科企业无线接入点的更新软件。
 
如果您不熟悉本文档中的术语，请查看思科业务：新术语表。
 

适用设备 |软件版本
 

145AC(产品手册) | 10.0.1.0（下载最新）
240AC(产品手册) | 10.0.1.0（下载最新）
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简介
  

思科企业无线接入点(AP)和网状扩展器提供易于部署的解决方案，旨在使中小型组织能
够以前所未有的方式进行通信和协作。
 
思科业务的无线接入点和网状扩展器简单、安全且灵活；卓越网络的三大支柱通过提供
不打折扣的最佳无线体验来增强网络。
 
简单:思科业务无线应用可简化网络活动，从而释放重要的开发和生产时间。该集成提高
了托管服务提供商(MSP)的网络安全性。
 
安全:高级安全协议为防御提供了稳定的基础。商业认可的方法可降低网络部署的风险
，而稳健的客户服务有助于确保业务连续性。

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/zh_cn/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/zh_cn/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934
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灵活:创新的产品组合使小型企业和MSP能够灵活地适应快速变化的业务环境。价格实惠
的模板可满足您的需求。
  

网状无线术语
 

接入点(AP):网络中的设备，用于允许用户无线连接到网络。根据其功能，可以将特定标
签添加到此标签：主、远程、根、从属等
无线网状网：一种拓扑，无线接入点相互连接以中继信息。这些网络可动态调整需求并维
护所有用户的连接。
主AP：主AP提供无线网络和拓扑的管理和控制。它是使用Internet服务提供商(ISP)连接
外部网络（通常是Internet）的桥。 主AP直接连接到本地路由器，该路由器反过来将流量
路由到WAN ISP接口。主AP是网状网络中提供无线服务的所有AP的协调器。它管理来自
网络上AP的信息，记录每个客户端的连接质量和邻居信息，以便对最佳路由做出最佳决
策，从而优化到移动客户端的无线服务。
主要：当前负责管理WLAN的AP。
首选主AP:在其中，特定主AP列为首选AP的设置。如果主AP发生故障，首选主AP将接管
。首选AP恢复后，它不会自动切换回。您不必指定首选主。
主要支持或辅助AP:具有物理有线连接并返回网络的AP。此AP需要连接到以太网，如果
主AP发生故障，该AP可以成为主AP。
网状扩展器：网络中未连接到有线网络的远程从属AP。
从属AP:可应用于未配置为主AP的任何网状AP的通用术语。
父AP:父AP是提供返回主AP的最佳路由的AP。
子AP：子AP是网状扩展器，它选择父AP作为返回主AP的最佳路由。
上游AP:上游AP是一个通用术语，指从客户端到服务器时数据通过AP的流动方向。
下行AP:下行AP将数据从Internet传输到客户端。
共置AP：回传信道广播范围内的网状扩展器。
节点：可用于描述AP的通用术语。通常，节点描述的是任何在网络内建立连接或进行交
互的设备，或者可以发送、接收和存储信息、与互联网通信并具有IP地址的设备。在网状
网络中，跨所有节点的优化无线电参数可确保最大的无线覆盖范围，同时减少节点之间的
无线电干扰，以提供卓越的数据速度和吞吐量。
回传：在无线网状网络中，局域网(LAN)中的信息需要到达有线接入点才能到达互联网。
回传是将该信息返回有线接入点的过程。
 

 
网状连接：AP和网状扩展器放置
  

间距和部署建议
 

如果可能，将网状扩展器放在支持主AP的站点行中。 
如果可能，将下游网状扩展器放在父网状扩展器（或上游）的站点行中 
下游网状扩展器需要上游主要支持AP的良好/出色回传SSID信号强度。 
网状扩展器的最小信噪比(SNR)值应为30。 
在邻居网状扩展器或主支持AP之间保持最小SNR值。 
可在Monitoring > Network Summary > Mesh Extender处获得回传SNR信息。 
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避免将网状扩展器放在与其他网状扩展器或其他主要支持AP过近的位置。
 

 
下表列出了开放空间中的预期覆盖区域。如果在未打开的区域部署网络，请将这些值减
少20-30%。
 

 
性能:无线电信道分配
 
调整无线电参数以实现性能
 

默认网状网操作（回传） 
5.0 GHz射频频段中的信道36 
80 MHz信道宽度
  

作为网络管理员，您可能需要离开默认无线电信道。有关详细信息，请查看思科企业无
线网络上的RF信道。
 

为增加容量而部署主支持的AP可提供： 
主LAN网络的额外容量和负载均衡 
主AP发生故障时的无线冗余 
可用于同位网状扩展器池的冗余和容量 
在与邻居（对等）主要支持AP的不同信道上配置的回传 

在操作期间，主AP可以指定替代上游AP作为父AP，而不是预期的站点线路布局，以优化整
个网状网络拓扑。

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2069-tz-Changing-RF-Channels.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2069-tz-Changing-RF-Channels.html
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最小化相邻邻居主支持AP组的同信道干扰
  

将欺诈AP的影响降至最低
  

在拥挤的无线区域增强主要支持的AP性能：
 

如果在回传使用的同一无线电信道上广播，非法AP可能会影响主要支持AP的性能 
导航至Monitoring > Rogues > Access Points，在管理菜单中查看可能的主AP冲突。 

 
 

欺诈AP即使被识别为安全，也可能导致过多通知。有一些选项可用于标记您
的无线环境。有关详细信息，请选中“识别思科企业无线网络中的欺诈客户端”
。
 

 

 
将主要支持的AP信道更改为较不拥挤的信道，以实现最佳操作。
 

 
优化信道利用率
 

高流量和高干扰对最佳无线服务产生很大影响 
在高干扰环境中避免75%以上的信道利用率 
迁移到干扰较少的通道，以获得更稳定的操作环境 
导航至Advanced > Logging > Logs，检查系统日志中的这些情况。
  

*RRM-DCLNT-5_0:Dec  25  16:51:34.543:%RRM-3-HIGHCHANNEL_UTIL
:rrmLrad.c:7678干扰在AP上很高：APA453.0E1F.E480 [级别：85]广播：5Ghz（无线
电2）
 

 

监控是无线电运行信道中的及时快照。欺诈AP也可能影响无线客户端操作，具体取决于其空
间关系。

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
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有关详细信息，请选中Setting Up System Message Logs(Syslogs) on a CBW Network
。
  

服务质量:网状跳数
 
服务交付注意事项
  

网状拓扑的部署建议：
 

通过保持足够的服务带宽来确保服务交付。 
限制到主LAN网络的跳数。您可以导航到Monitoring > Network Summary > Mesh
Extender，检查跳数详细信息。 

 

 
数据流量:最大距离为4跳 
语音流量:最大距离为2跳
 

 
传输完整性：HTTP映像升级
 
HTTP固件映像升级注意事项
 

最小化无线上的HTTP升级冲突 
确保执行升级的无线客户端与主AP相邻 
确保无线客户端已关联并连接到主AP SSID 
确保无线客户端具有高信号强度，必须大于–65 dBm 
确保无线客户端具有最低的良好连接得分，必须大于75%
  

这些因素可消除主AP的映像传输故障。
 

永久映像下载失败？
 

刷新或关闭浏览器页面。 
清除浏览器缓存并重新登录主AP。 
单击主AP GUI中的备用页或选项卡，然后在“软件更新”页中重试固件映像下载。 

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html


4. 如果您在Firefox上遇到故障，请移至其他浏览器平台，然后移至Chrome。
  

结论
  

您已看到部署思科业务无线设置的推荐设置。现在，您可以应用此功能部署符合您需求
的思科企业无线网络！
 
如果您对CBW上的其他初级文章感兴趣，请点击其中任何链接！
 

网状网简介 网状常见问题 思科业务无线型号解码器 重新启动提示 重置为出厂默认设置 零日：通过
应用/网络配置 移动应用与Web UI 允许列表 更新软件 熟悉CBW应用 故障排除 时间设置 排除红色
LED故障

/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1776-CBW-PID-Decoder.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1873-tz-Reboot-Tips-for-Cisco-Business-Wireless-Access-Points.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html 
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2084-Get-familiar-with-Cisco-Business-Mobile-App.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2130-Configure-Time-Settings-CBW.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2322-flashing-red-LED-pattern-day-zero-setup-CBW.html?cachemode=refresh
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2322-flashing-red-LED-pattern-day-zero-setup-CBW.html?cachemode=refresh
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