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简介

Cisco VPN 3000集中器支持本地Windows客户端的点对点隧道协议(PPTP)隧道方法。这些VPN集
中器上提供40位和128位加密支持，以实现安全可靠的连接。

要使用思科安全访问控制服务器(ACS)通过扩展身份验证为PPTP用户配置VPN集中器VPN集中器
PPTP，请参阅为Windows RADIUS身份验证配置Cisco Secure ACS。

先决条件

要求

确保满足Cisco VPN 3000集中器上何时支持PPTP加密中提到的先决条件？在您尝试此配置之前。
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使用的组件

本文档中的信息基于以下软件和硬件版本：

VPN 3015集中器，版本4.0.4.A●

带PPTP客户端的Windows PC●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

网络图

本文档使用以下网络设置：

规则

有关文档约定的更多信息，请参考 Cisco 技术提示约定。

使用本地身份验证配置VPN 3000集中器

完成以下步骤，使用本地身份验证配置VPN 3000集中器。

在VPN集中器中配置各自的IP地址，并确保您具有连接。1.
确保在Configuration > User Management > Base Group PPTP/L2TP选项卡中选择了PAP身
份验证。

2.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


选择Configuration > System > Tunneling Protocols > PPTP，并确保选中Enabled。3.

选择Configuration > User Management > Groups > Add，然后配置PPTP组。在本示例中
，组名为“pptpgroup”，密码（和验证密码）为“cisco123”。

4.

在组的General选项卡下，确保在身份验证协议中启用了PPTP选项。5.



在PPTP/L2TP选项卡下，启用PAP身份验证并禁用加密（加密可以在将来的任何时间启用
）。

6.



选择Configuration > User Management > Users > Add，并使用密码cisco123配置本地用户
（称为“pptpuser”）以进行PPTP身份验证。将用户置于之前定义的“pptpgroup”中
：

7.

在用户的General选项卡下，确保在隧道协议中启用了PPTP选项。8.



选择Configuration > System > Address Management > Pools以定义地址管理的地址池。9.

选择Configuration > System > Address Management > Assignment，并指示VPN集中器使
用地址池。

10.



Microsoft PPTP 客户端配置

注意：此处提供的有关配置Microsoft软件的信息均不附带任何Microsoft软件保修或支持。
Microsoft提供对Microsoft软件的支持 。

Windows 98 — 安装和配置PPTP功能

安装

完成以下步骤以安装PPTP功能。

选择开始>设置>控制面板>添加新硬件（下一步）>从列表>网络适配器（下一步）中选择。1.
在左面板中选择Microsoft，在右面板中选择Microsoft VPN适配器。2.

配置

完成以下步骤以配置PPTP功能。

选择开始>程序>附件>通信>拨号网络>建立新连接。1.
在“Select a device（选择设备）”提示符下，使用Microsoft VPN适配器进行连接。VPN服务器
IP是3000隧道终端。

2.

Windows 98默认身份验证使用密码加密（例如，CHAP或MSCHAP）。 要初始禁用此加密，请选
择“属性”>“服务器类型”，并取消选中“加密密码”和“需要数据加密”框。

Windows 2000 - 配置 PPTP 功能

完成以下步骤以配置PPTP功能。

选择开始>程序>附件>通信>网络和拨号连接>建立新连接。1.
单击Next，然后选择Connect to a private network through the Internet > Dial a connection
prior（如果使用LAN，请不要选择此选项）。

2.

再次单击Next，然后输入隧道终端的主机名或IP，隧道终端是VPN 3000集中器的外部接口。3.

http://support.microsoft.com/default.aspx


在本例中，IP地址为161.44.17.1。
为连接选择属性>安全>高级，将密码类型添加为PAP。默认为MSCHAP和MSCHAPv2，而不是
CHAP或PAP。

数据加密可在此区域进行配置。您可以先禁用它。

Windows NT

您可以在Microsoft网站访问有关为PPTP设置Windows NT客户端的信息 。

Windows Vista

完成以下步骤以配置PPTP功能。

从“开始”按钮中，选择连接到。1.
选择Set up a connection or network。2.
选择“连接到工作区”，然后单击“下一步”。3.
选择Use my Internet Connection(VPN)。注意：如果提示“Do you want to use a connection
hare have”，请选择“No”，创建新连接，然后单击“Next”。

4.

在“Internet地址”字段中，键入pptp.vpn.univ.edu，例如。5.
例如，在Destination Name字段中键入UNIVVPN。6.
在“用户名”字段中，键入您的UNIV登录ID。您的UNIV登录ID是@univ.edu之前的电子邮件地
址的一部分。

7.

在Password字段中，键入您的UNIV登录ID密码。8.
单击“Create(创建)”按钮，然后单击“Close(关闭)”按钮。9.

要在创建VPN连接后连接到VPN服务器，请单击“开始”，然后单击“连接到”。10.
在窗口中选择VPN连接，然后单击Connect。11.

添加MPPE（加密）

在添加加密之前，请确保PPTP连接在未加密的情况下工作。例如，单击PPTP客户端上的
Connect按钮，确保连接完成。如果您决定需要加密，则必须使用MSCHAP身份验证。在VPN
3000上，选择Configuration > User Management > Groups。然后，在组的PPTP/L2TP选项卡下
，取消选中PAP，选中MSCHAPv1，然后选中Required for PPTP Encryption。

http://msdn2.microsoft.com/en-us/library/ms811078.aspx


应重新配置PPTP客户端，以进行可选或必需的数据加密和MSCHAPv1（如果是选项）。

验证

本部分所提供的信息可用于确认您的配置是否正常工作。

验证VPN集中器

您可以通过拨打之前在“Microsoft PPTP客户端配置”部分创建的PPTP客户端来启动PPTP会话。

使用VPN集中器上的Administration > Administer Sessions窗口查看所有活动PPTP会话的参数和统
计信息。

检验PC

在PC的命令模式下发出ipconfig命令，以查看PC有两个IP地址。一个是自己的IP地址，另一个由
VPN集中器从IP地址池分配。在本示例中，IP地址172.16.1.10是VPN集中器分配的IP地址。



调试

如果连接不工作，PPTP事件类调试可以添加到VPN集中器。选择Configuration > System > Events
> Classes > Modify或Add（此处显示）。PPTPDBG和PPTPDECODE事件类也可用，但可能提供
太多信息。

可以从Monitoring > Filterable Event Log中检索事件日志。



VPN 3000 调试 – 成功验证

1 09/28/2004 21:36:52.800 SEV=4 PPTP/47 RPT=29 171.69.89.129

   Tunnel to peer 171.69.89.129 established

2 09/28/2004 21:36:52.800 SEV=4 PPTP/42 RPT=29 171.69.89.129

   Session started on tunnel 171.69.89.129

3 09/28/2004 21:36:55.910 SEV=5 PPP/8 RPT=22 171.69.89.129

   User [pptpuser]

   Authenticated successfully with MSCHAP-V1

4 09/28/2004 21:36:59.840 SEV=4 AUTH/22 RPT=22

   User [pptpuser] Group [Base Group] connected, Session Type: PPTP

单击PPTP用户状态详细信息窗口，检查Windows PC上的参数。



故障排除

您可能会遇到以下错误：

用户名或密码错误VPN 3000集中器调试输出：
1 09/28/2004 22:08:23.210 SEV=4 PPTP/47 RPT=44 171.69.89.129

   Tunnel to peer 171.69.89.129 established

2 09/28/2004 22:08:23.220 SEV=4 PPTP/42 RPT=44 171.69.89.129

   Session started on tunnel 171.69.89.129

3 09/28/2004 22:08:26.330 SEV=3 AUTH/5 RPT=11 171.69.89.129

   Authentication rejected: Reason = User was not found

   handle = 44, server = (none), user = pptpusers, domain = <not specified>

5 09/28/2004 22:08:26.330 SEV=5 PPP/9 RPT=11 171.69.89.129

   User [pptpusers]

   disconnected.. failed authentication ( MSCHAP-V1 )

6 09/28/2004 22:08:26.340 SEV=4 PPTP/35 RPT=44 171.69.89.129

   Session closed on tunnel 171.69.89.129 (peer 32768, local 22712, serial 40761),

   reason: Error (No additional info)

8 09/28/2004 22:08:26.450 SEV=4 PPTP/34 RPT=44 171.69.89.129

   Tunnel to peer 171.69.89.129 closed, reason: None (No additional info)

用户看到的消息（来自Windows 98）：
Error 691: The computer you have dialed in to has denied access

because the username and/or password is invalid on the domain.

用户看到的消息（来自Windows 2000）：
Error 691: Access was denied because the username and/or

password was invalid on the domain.

●



   

在PC上选择“需要加密”，但在VPN集中器上未选择用户看到的消息（从Windows 98）：
Error 742: The computer you're dialing in to does not support the data

encryption requirements specified.

Please check your encryption settings in the properties of the connection.

If the problem persists, contact your network administrator.

用户看到的消息（从Windows 2000）：
Error 742: The remote computer does not support

the required data encryption type

●

在VPN集中器上，在仅支持40位加密的PC上选择“需要加密”（128位）VPN 3000集中器调试输
出：
4 12/05/2000 10:02:15.400 SEV=4 PPP/6 RPT=7 171.69.89.129 User [ pptpuser ] disconnected.

PPTP Encryption configured as REQUIRED.. remote client not supporting it.

用户看到的消息（从Windows 98）：
Error 742:  The remote computer does not support

the required data encryption type.

用户看到的消息（从Windows 2000）：
Error 645 Dial-Up Networking could not complete the connection to the server.

Check your configuration and try the connection again.

●

VPN 3000集中器配置为MSCHAPv1，而PC配置为PAP，但无法就身份验证方法达成一致VPN
3000集中器调试输出：
8 04/22/2002 14:22:59.190 SEV=5 PPP/12 RPT=1 171.69.89.129

User [pptpuser] disconnected. Authentication protocol not allowed.

用户看到的消息（从Windows 2000）：
Error 691:  Access was denied because the username and/or password

was invalid on the domain.

●

要解决的可能的 Microsoft 问题

如何在注销后使 RAS 连接保持活动状态从Windows远程访问服务(RAS)客户端注销时，所有
RAS连接都会自动断开。在注销后，启用RAS客户端上注册表中的KeepRasConnections项以
保持连接。有关详细信息，请参阅Microsoft知识库文章 — 158909 。

●

使用缓存凭证登录时，用户没有收到警报此问题的症状是您尝试从基于Windows的工作站或成
员服务器登录到域，但找不到域控制器，并且未显示错误消息。而是使用缓存的凭证登录到本
地计算机。有关详细信息，请参阅Microsoft知识库文章 — 242536 。

●

如何为域验证和其他名称解析问题编写 LMHOSTS 文件在TCP/IP网络上遇到名称解析问题，并
且需要使用LMHOSTS文件解析NetBIOS名称时，可能会出现一些实例。本文讨论了创建
LMHOSTS文件的正确方法，以帮助进行名称解析和域验证。有关详细信息，请参阅
Microsoft知识库文章 — 180094 。

●

相关信息

RFC 2637：点对点隧道协议 (PPTP)●

Cisco Secure ACS for Windows支持页●

Cisco VPN 3000 集中器何时支持 PPTP 加密？●

使用Cisco Secure ACS for Windows RADIUS身份验证配置VPN 3000集中器和PPTP●

Cisco VPN 3000 集中器支持页●

Cisco VPN 3000 客户端支持页●

IP 安全 (IPSec) 产品支持页面●

PPTP产品支持页●

技术支持和文档 - Cisco Systems●
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