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简介

本文档介绍如何配置系统运行状况参数以及如何在思科邮件安全设备(ESA)上运行系统运行状况检
查。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

系统运行状况参数

系统运行状况参数是在设备上设置的阈值，用于监控CPU使用率、工作队列中的最大消息等。这些
参数具有阈值，可以配置这些阈值以在警报超过阈值后发送警报。系统运行状况参数可从设备
GUI通过 System Administration > System Health > Edit Settings ，或者您可以运行CLI命令 healthconfig 。系统
运行状况检查本身可以从GUI运行， System Administration > System Health > "Run System Health

Check..." ，或者可以使用CLI命令 healthcheck。

注意：请参阅《Cisco AsyncOS for Email用户指南》，了解系统运行状况参数的完整详细信
息和配置帮助。

https://www.cisco.com/c/zh_cn/support/security/email-security-appliance/products-user-guide-list.html


图 1：系统运行状况默认参数

当通过GUI查看时，如果已设置参数，则值将在报告图表上表示。例如，当您查看 Overall CPU Usage 
图形(Monitor > System Capacity > System Load )，您会看到指示设置85%阈值的红线：

图 2：整体CPU使用率示例

超过阈值后，如果启用了警报，则会发送类似于图3中示例的信息性消息：



图 3：系统运行状况的警报电子邮件示例

系统运行状况检查

系统运行状况检查是一个自动工具，用于查看ESA的性能历史记录。它有助于确定计算机的历史资
源消耗是否允许其在升级到下一版本代码后执行和运行稳定。系统运行状况检查是系统运行状况参
数的子集。

对于运行13.5.1及更低版本的ESA，系统运行状况检查内置到升级流程中并自动运行。系统运行状
况检查可以随时手动运行： System Administration > System Health > "Run System Health Check..."

对于AsyncOS 13.5.2及更高版本，系统运行状况检查不再自动，必须手动运行。这是从GUI完成的
：选择 System Administration > System Health > "Run System Health Check..." 。从CLI运行 healthcheck   命令。

在运行状况检查中，设备会查看从状态日志获取的ESA的历史性能数据，这会突出显示潜在问题。

分析潜在升级问题



图 4：系统运行状况检查工具及其潜在分析结果

系统运行状况检查分析的数据

系统运行状况检查从ESA的状态日志中读取历史邮件流量数据，尤其是下表中列出的关键度量：

量度 阈值 描述

工作队列 500 WorkQ是ESA的关键性能度量指标。WorkQ是指在优先工作队列中等待由设备的安全引擎（即反垃圾邮件、防病毒等）进行分析
的邮件。 当工作队列有平均计数为500的积压记录时，升级检查显示“邮件处理延迟”。

CPULd 85 CPU负载或CPU利用率百分比：如果CPU达到85%或更高的一致性，设备将进入资源节约模式，这将返回运行状况检查中的结果
“资源节约模式”。

RAMUtil 45 内存利用率百分比：如果设备使用的RAM平均超过45%，运行状况检查将显示“内存使用率较高”。

SwapThreshold 5000 SwapThreshold:从状态日志中派生的数字(SwPgIn + SwPgOut = SwapThreshold)。 然后，运行状况检查工具会查看历史状态日
志数据并计算大于交换页阈值的条目百分比。运行状况检查结果为“高内存页面交换”。

注意：对于邮件安全的AsyncOS 11.0.2,SwapThreshold会直接与系统变量进行比较，而不是
像所述一分钟内从内存交换的页数。  默认SwapThreshold值为10。

补救计划

补救计划可以包括不同的方法，从优化邮件过滤器到决定您的电子邮件环境可以使用其他设备来处
理负载。

关于架构，请记住利用软件版本附带的集中管理或集群功能。群集功能在维护高可用性电子邮件体
系结构方面特别有益，因为它在将配置设置/更改复制到群集中的所有设备时简化了管理工作。

表中提供了帮助解决升级检查突出显示的问题的资源列表。

思科技术支持中心(TAC)欢迎您提出问题并提出改进意见。您可以随时使用ESA的支持请求功能发
起新的Cisco TAC案例(运行 supportrequest  命令)，也通过 Contact Technical Support 的上界。

升级检查结果 说明/补救选项
邮件处理延迟 邮件处理延迟（也称为工作队列备份）通常在您分析邮件体系结构并考虑其他设备以处理邮件负载、配置速率限制和限制侦听程序上与设备的并发连接时得到解决。当禁用某些服务（例如出站邮件的反垃圾邮件）时，还可以将设备配置为释放资源。
资源节约模式 阅读有关ESA资源节约模式的更多常见问题：什么是ESA上的资源节约模式？。
高内存使用率 高内存使用率通常意味着缓存设置(例如轻量目录访问协议(LDAP)缓存)的配置高于默认值。检查设备上的阈值设置并考虑接近默认设置的值。
高内存页面交换 “高内存页面交换”的结果通常表示“昂贵的邮件过滤器”，这意味着有机会分析邮件过滤器并考虑使用大量RAM的过滤器的替代方案，例如字典。

结论

如果您对系统运行状况检查有其他问题或顾虑，请查看您的设备运行的AsyncOS版本的版本说明和
用户指南。

相关信息

邮件安全设备最终用户指南●

技术支持和文档 - Cisco Systems●

http://www.cisco.com/c/zh_cn/support/docs/security/email-security-appliance/117834-qanda-esa-00.html
http://www.cisco.com/c/zh_cn/support/docs/security/email-security-appliance/117834-qanda-esa-00.html
https://www.cisco.com/c/zh_cn/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/zh_cn/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/zh_cn/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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