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简介

本文档介绍在配置转发代理时，思科多云防御网关如何处理TCP流量（网络除外）。

先决条件

要求

思科建议您了解以下主题：

云计算基础知识•
计算机网络基础知识•

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

代理

代理充当两个网络端点的中间人。它用作网关，从一个网络转换到另一个网络，用于特定应用。代
理通过其请求流程和转发功能控制并简化请求复杂性。它们提供不同级别的功能、安全性和保密性
，并证明对Web浏览和数据保护有益。 

.

Multicloud网关转发代理

下图显示了将多云网关放置在客户端和服务器之间的路径中，并将多云网关配置为转发代理时的网



络流程。 

映像- MCD转发代理



注意：当您的客户端设置为使用多云网关作为代理连接到SSH服务器时，此过程适用于
SSH流量。

在客户端和多云网关之间发起TCP三次握手。1. 
客户端向服务器发送CLIENT HELLO。此客户端HELLO包含服务器名称标识符(SNI)。网关拦
截此数据包并执行FQDN过滤策略。

2. 



注意：配置为使用自动协商协议（如确定SSH版本的协议）的某些应用程序不得传输客户
端Hello。

3. 如果允许流量，网关将向服务器发起新的TCP握手请求并转发客户端Hello。 （从客户处收到）



注意：如果服务器尚未从多云网关收到任何数据包，原因可能是客户端未发送客户端
Hello。

4. 多云网关将服务器Hello转发到客户端。

5. 在证书交换之后，所有数据包按原样发送而不执行任何操作

相关信息

思科多云防御用户指南- FQDN过滤器配置文件[思科防御协调器] -思科•
常见问题-思科•

https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/fqdn-filter-profile.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/fqdn-filter-profile.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/fqdn-filter-profile.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/faq/multicloud-defense-faqs.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


