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简介

本文详细描述通过批处理文件(.bat)转换配置文件时安装Cisco Anyconnect NAM代理所需的步骤。
然后，批处理文件可在系统本地执行，或通过SCCM服务器在大规模部署中远程执行到所有计算机
。思科ISE可以调配此软件，但需要最终用户的交互和安装权限。

使用批处理文件脚本有以下几个好处：

所有无线配置文件转换。●

如果不需要VPN模块，可以将其禁用。●

通过执行批处理文件并同时安装AnyConnect模块，减少手动实施时间和成本。●

先决条件

要求

Cisco 建议您了解以下主题：

Windows操作系统。Mac OS X或Linux不支持网络访问管理器。 ●

对于AnyConnect软件包，系统应具有最低50 MB的存储空间。●

WLAN服务(WLAN AutoConfig)必须在系统中运行。●

注意：如果网络访问管理器XML配置文件(userConfiguration.xml)已存在，则不会进行转换。

使用的组件

本文档中的信息基于以下软件和硬件版本：

Windows 7●



AnyConnect 4.6.0.3.049●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

应从思科站点下载并解压整个Cisco Anyconnect软件包。所需的msi文件和configuration.xml文
件应存在于执行批处理文件的位置。

1.

     这些文件必须复制到C:\cisco 位置：

     anyconnect-win-4.6.03049-core-vpn-predeploy-k9.msi

     anyconnect-win-4.6.03049-nam-predeploy-k9.msi

     configuration.xml

   2.网络访问管理器模块可配置为在客户端系统首次安装模块时将某些现有Windows 7或更高版本的
无线配置文件转换为网络访问管理器配置文件格式。与可转换的以下条件匹配的基础设施网络：

Open（未解决）●

静态 WEP●

WPA/WPA2个人●

仅转换非GPO本地Wi-Fi用户网络配置文件。

注意：对于WPA2企业配置文件，必须通过configuration.xml文件中的网络访问管理器配置文件
编辑器创建同名的配置文件

●

 3.  系统在安装后重新启动，应该已通知用户。

配置

创建批处理文件

在本文档中，假设Anyconnect msi， configuration.xml文件的位置为C:\cisco。这些命令或带有这些
命令的批处理文件必须从同一位置执行。

cd C:\cisco●

要安装NAM模块，需要安装核心VPN模块。此命令将安装核心VPN模块并隐藏VPN模块磁贴。

msiexec /package anyconnect-win-4.6.04054-core-vpn-predeploy-k9.msi /norestart /passive
PRE_DEPLOY_DISABLE_VPN=1  

●

要完成模块安装，需要超时。此命令导致超时15分钟。

timeout /t 15  ●

此命令安装启用配置文件转换的NAM模块。



msiexec /i anyconnect-win-4.6.04054-nam-predeploy-k9.msi PROFILE_CONVERSION=1
/norestart /passive

●

要完成模块安装，需要超时。此命令导致超时15分钟。

timeout /t 15●

此命令将使用NAM配置文件编辑器创建的configuration.xml配置文件复制到所需位置。

xcopy configuration.xml C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility
Client\Network Access Manager\newConfigFiles

●

此命令指示所需的安装和转换已完成，并通知在2分钟后启动重新启动。

echo "您的计算机将在2分钟后重新启动。请保存您的工作” ●

此命令在2分钟内启动Windows操作系统重新启动

shutdown -r -t 120●

注意：所有这些命令或带有这些命令的批处理文件必须以相同顺序以管理权限执行。

AnyConnect用户终端程序

当计算机重新启动时，在计算机上安装Anyconnect代理后，Anyconnect图标会弹出，用户将
连接到列表中的首选SSID。

1.

2.  您可以从AnyConnect NAM模块UI中提供的下拉菜单连接到其他SSID。



3.要查看保存的网络，请单击NAM模块UI中提供的列表图标，然后单击Manage Networks，如图所
示。

4.必须从AnyConnect NAM连接由AnyConnect NAM模块管理的适配器提供的任何网络。

  

示例：要连接到新的WiFi连接Mnason-mob-new，请选择网络，系统会为该键弹出一个弹出屏幕。
在Key字段中输入wifi密码以连接到新网络。



其他信息

本地请求方托盘图标可能会混淆用户连接到网络，因为必须使用NAM，而不是本地请求方。 可以对
Windows注册表进行以下更改以隐藏网络连接托盘图标：



导航至
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer
。

1.

编辑名为HideSCANetwork的REG_DWORD的值（如果存在），则编辑为1（十六进制）；如
果不存在，则编辑为1。

2.

重新启动系统。3.

注意：此对注册表的更改已通过Windows 7和Windows 10测试。

验证

使用本部分可确认配置能否正常运行。

更改注册表并重新启动后，网络连接托盘应该隐藏。
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