
配置到Azure的ASA IPsec VTI连接
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简介

本文档介绍如何配置到Azure的自适应安全设备(ASA) IPsec虚拟隧道接口(VTI)连接。 

先决条件

要求 
 

Cisco 建议您了解以下主题：

使用运行ASA 9.8.1或更高版本的公共静态IPv4地址直接连接到互联网的ASA。•
Azure帐户 
 

•

使用的组件 
 

本文档不限于特定的软件和硬件版本。

 
本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。 
 

背景信息

在ASA 9.8.1中，IPsec VTI功能已扩展为使用IKEv2，但是，它仍然限制为通过IPv4的sVTI IPv4。
此配置指南是使用ASA CLI界面和Azure门户生成的。Azure门户的配置也可以由PowerShell或
API执行。有关Azure配置方法的详细信息，请参阅Azure文档。



注意：目前，VTI仅在单情景路由模式下受支持。

配置

本指南假设Azure云尚未配置。如果已建立资源，则可以跳过其中某些步骤。

步骤1: 在Azure中配置网络。  
 
这是位于Azure云中的网络地址空间。此地址空间必须足够大，才能容纳其中的子网（如图所示
）。







名称 云中托管的IP地址空间的名称

地址空
间

Azure中托管的整个CIDR范围。本例中使用的是
10.1.0.0/16。

子网名
称

在通常连接VM的虚拟网络内创建的第一个子网的名称。
通常创建一个名为default的子网。

子网地
址范围 在虚拟网络中创建的子网。

第二步： 修改虚拟网络以创建网关子网。  
 
导航到虚拟网络并添加网关子网。本例中使用的是10.1.1.0/24。

第三步： 创建虚拟网络网关。

这是托管在云中的VPN终端。这是ASA用来构建IPSec隧道的设备。此步骤还会创建分配给虚拟网
络网关的公共IP。  完成此步骤可能需要15 ― 20分钟。





名称 虚拟网络网关的名称



网关类型 选择VPN，因为这是IPsec VPN。

VPN类型 选择Route-based，因为这是VTI。加密映射VPN完成后，使用基于策略的。

SKU
需要根据所需的流量量选择VpnGw1或更高版本。基本不支持

边界网关协议(BGP)

已启用主用/主用模式
不启用。在发布时，ASA没有从环回获取BGP会话的功能

或接口内部。Azure仅允许BGP对等的1个IP地址。

公共 IP 地址 创建新的IP地址并为资源指定名称。

配置BGP ASN 选中此框可在链路上启用BGP。

ASN 将此项保留为默认65515。这是ASN Azure展示自身。

第四步： 创建本地网络网关。

本地网络网关是代表ASA的资源。



 

名称 ASA的名称

IP Address ASA外部接口的公用
IP地址。

地址空间 稍后将在VTI上配置
子网。

配置BGP设
置

选中此复选框可启
用BGP。

ASN 此ASN在ASA上配
置。

BGP对等体
IP地址

IP地址在ASA VTI接
口上配置。

第五步： 在虚拟网络网关和本地网络网关之间创建新连接，如图所示。





第六步： 配置ASA。

首先，在外部接口上启用IKEv2并配置IKEv2策略。

crypto ikev2 policy 10

第六步： 配置IPsec转换集和IPsec配置文件。

crypto ipsec ikev2 ipsec-proposal AZURE-PROPOSAL

步骤 8 配置隧道组。

检索步骤3中创建的虚拟网络网关的公用IPv4地址，如图所示。

然后，在ASA上使用步骤3中定义的预共享密钥配置组策略和隧道组。

group-policy AZURE internal

步骤 9 配置隧道接口。

在第4步中，（配置本地网络网关）为BGP连接配置了网络地址和IP地址。这是要在VTI上配置的
IP地址和网络。

interface Tunnel1

步骤 10

第 1 项.配置动态路由.使用BGP与Azure交换路由。

在Azure中找到BGP路由器的
IP地址，以查看第3步中创建的虚拟网络网关的配置。在本示例中，该地址为10.1.2.254。

在ASA上，配置通过VTI隧道指向10.1.2.254的静态路由。在本例中，192.168.100.2与
VTI位于同一子网内。即使没有设备具有该IP地址，ASA也会安装指向VTI接口的路由。 

route AZURE 10.1.2.254 255.255.255.255 192.168.100.2 1

然后在ASA上配置BGP。网络192.168.2.0/24是
ASA的内部接口，也是传播到云中的路由。此外，在Azure中配置的网络会通告给ASA。

router bgp 65000

第 2 项.配置静态路由-在ASA和Azure上静态配置路由。将ASA配置为通过VTI隧道向
Azure网络发送流量。

route AZURE 10.1.0.0 255.255.0.0 192.168.100.2 1

使用存在于ASA之后的网络和隧道接口上的子网修改步骤4中创建的本地网络网关，并在
添加其他网络空间部分下添加前缀。

验证

使用本部分可确认配置能否正常运行。

步骤1: 使用命令show crypto ikev2 sa验证IKEv2会话是否已建立。

ciscoasa# show crypto ikev2 sa        

READY

          INITIATOR

第二步：使用show crypto ipsec sa命令验证是否也协商了IPsec SA。

ciscoasa# show crypto ipsec sa

#pkts encaps: 240,

 #pkts encrypt: 240, #pkts digest: 240

#pkts decaps: 377

, #pkts decrypt: 377, #pkts verify: 377

spi: 0x74E90416 (1961427990)


         transform: esp-aes-256 esp-sha-256-hmac no compression 

spi: 0xBA17723A (3122098746)


         transform: esp-aes-256 esp-sha-256-hmac no compression 

第三步： 如果要使用BGP或终端资源的第3层路由和第4层连接，请使用ping和ping 
tcp来验证通过隧道连接到BGP远程路由器的情况（如果使用静态路由）。

ciscoasa# 

ping 10.1.2.254

Type escape sequence to abort.

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms

ping tcp 10.1.2.254 179

Type escape sequence to abort.

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 41/42/42 ms

第四步：使用BGP时，请验证已接收并通告给Azure的BGP连接路由以及ASA的路由表。

ciscoasa# 

show bgp summary

 

01:02:26  3 

     

show bgp neighbors 10.1.2.254 routes

 

*> 10.1.0.0/16      10.1.2.254                         0  65515 i   <<< This is the virtual network defined in Azure


*  192.168.100.0/30 10.1.2.254                         0  65515 i

show bgp neighbors 10.1.2.254 advertised-routes

 

*> 192.168.2.0      0.0.0.0              0         32768  i        <<< These are the routes being advertised to Azure


show route

B        10.1.0.0 255.255.0.0 [20/0] via 10.1.1.254, 01:03:33

第五步：通过隧道ping设备。在本示例中，它是在Azure中运行的Ubuntu VM。 

ciscoasa# p

ing 10.1.0.4 

                                                     

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms

立即查看远程VM上的有效路由。它们必须显示ASA向云通告的路由，如图所示。



 
 

 
故障排除

当前没有故障排除此配置的特定可用资料。



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


