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简介

本文档介绍Cisco SD-WAN解决方案上的Web证书和控制器证书之间的区别。本文档还详细说明了
Web证书，并阐明了这两种类型的证书之间的使用。

先决条件

要求

公钥基础设施(PKI)的基础知识。

使用的组件

Cisco vManage网络管理系统(NMS)版本20.4.1●

Google Chrome版本94.0●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

思科SD-WAN上使用的证书

思科SD-WAN解决方案中使用两种类型的证书：控制器证书和Web证书。

Web证书

用于对vManage的Web访问。默认情况下，思科安装自签名证书。自签名证书是由其自己的创建者
签名的安全套接字层(SSL)证书。



但是，思科建议自己的Web服务器证书。这尤其适用于网络企业可以拥有具有Web访问限制的防火
墙的情况。
思科不提供由证书颁发机构(CA)颁发的公共Web证书。

有关如何生成vManage Web证书的详细信息，请参阅指南：生成Web服务器证书和如何为
vManage生成自签名Web证书

控制器证书

用于在控制器（如vManage、vBonds、vSmarts）之间建立控制连接。

请注意，这些证书对于整个SDWAN交换矩阵控制平面至关重要，必须始终有效。

有关控制器证书的详细信息，请参阅指南：通过思科系统自动签名证书

了解vManage的Web证书

超文本传输协议安全(HTTPS)是一种互联网通信协议，在本例中为vManage GUI保护用户计算机和
网站之间数据的完整性和机密性。用户在访问vManage时期望获得安全的专用连接。

要实现安全和专用连接，必须获取安全证书。证书由证书颁发机构(CA)颁发，该机构会采取措施验
证您的vManage域实际属于您的组织。

当用户访问vManage时，用户PC执行HTTPS连接，并在vManage服务器与安装了SSL证书进行身
份验证的计算机之间建立安全隧道。SSL证书的身份验证是在用户计算机上根据设备上安装的有效
根CA的数据库执行的。通常，计算机已安装多个CA，如Google、GoDaddy、Enterprise CA（如果
情况如此）和更多公共实体。因此，如果证书签名请求(CSR)由Goddady签名（只是一个示例
），则它是受信任的。

vManage上的“Connection Is Not Private”消息

vManage自签名证书未由CA签名。它已由同一vManage签署，且既不由公共CA也不由私有CA签署
，因此它不受PC客户端信任。因此，浏览器显示vManage URL的不安全/隐私错误连接。

如图所示，Google Chrome浏览器默认自签名证书的vMange错误示例。

https://sdwan-docs.cisco.com/Product_Documentation/vManage_How-Tos/Configuration/Generate_Web_Server_Certificate
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/215103-how-to-generate-self-signed-web-certific.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/215103-how-to-generate-self-signed-web-certific.html
https://www.cisco.com/c/zh_cn/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems


注意：点击查看站点信息选项，证书显示为无效。



主动信息

注册到不正确网站名称的证书

确保已为您的站点服务的所有主机名获取Web证书。例如，如果证书仅涵盖虚构域www。
vManage-example-test。com，此访问者使用vManage-example-test加载站点。com(不含www. 前
缀)，如果 通过公共CA获取签名证书，它受信任，但它会收到另一个错误，证书名称不匹配错误。

注意：当SSL/TLS证书的公用名与浏览器中的域或地址栏不匹配时，会出现公用名不匹配错误
。

相关信息

CSR解码器●

生成证书签名请求●

技术支持和文档 - Cisco Systems●

https://www.sslshopper.com/csr-decoder.html
https://csrgenerator.com/
https://www.cisco.com/c/zh_cn/support/index.html
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