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简介

本文档介绍如何对运行16.x版本（也称为Polaris）的新Cisco IOS®-XE平台上的高CPU使用率问题
（主要由于中断）进行故障排除。 此外，本文档还介绍了该平台上用于解决此类问题的几个集成新
命令。

背景信息

了解Cisco IOS®-XE的构建方式非常重要。借助Cisco IOS®-XE，Cisco已迁移到Linux内核，并且
所有子系统都已分解为多个进程。Cisco IOS®内部以前的所有子系统(如模块驱动程序、高可用性
(HA)等)现在都作为Linux操作系统(OS)中的软件进程运行。 Cisco IOS®本身作为Linux OS(IOSd)中
的守护程序运行。 Cisco IOS®-XE不仅保留了传统Cisco IOS®的外观和感觉，还保留了其操作、支
持和管理。

以下提供了一些有用的术语定义：

转发引擎驱动程序 (FED)：这是Cisco Catalyst交换机的核心，负责所有硬件编程/转发●

IOSd：这是在Linux内核上运行的Cisco IOS®后台程序。它在内核中作为软件进程运行●

数据包传输系统 (PDS)：这是将数据包传输到各个子系统和从各个子系统传输数据包的架构和
过程。例如，它控制数据包如何从FED传输到IOSd，反之亦然

●

控制平面(CP):控制平面是一个通用术语，用于将涉及Catalyst交换机CPU的功能和流量组合在
一起。这包括发往交换机或从交换机发送的流量，例如生成树协议(STP)、热备份路由器协议
(HSRP)和路由协议。这也包括必须由CPU处理的应用层协议，如安全外壳(SSH)和简单网络管
理协议(SNMP)

●

数据平面(DP):通常，数据平面包括硬件ASIC和无需控制平面协助即可转发的流量●

点击：由DP拦截的入口协议控制数据包发送到CP进行处理●

注入：CP生成的协议数据包发送到DP以在IO接口上传出●

LSMPI:Linux共享内存分支接口●

数据平面和控制平面之间通信路径的概要图：



高CPU故障排除工作流程
本节提供系统工作流程来分类交换机上的高CPU问题。请注意，在撰写本部分时，本部分涵盖选定的流程。 
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