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简介

本文档介绍具有拓扑独立(TI) -无环替代(LFA)的收敛概念，LFA是一个重点高度集中的功能。根据
XYZ网络的要求，以拓扑图为基础，详细说明了分段路由(SR) -流量工程(TE)策略路径收敛的机制
，以TI-LFA保护为底层。

链路故障检测

请注意，SR-TE策略路径融合和TI-LFA功能彼此独立并独立运行。但是，添加了TI-LFA功能可以快
速检测主要SR-TE策略路径故障，以及在理想网络条件下向预定义备份路径切换的不到50毫秒的流
量。SR-TE策略在没有TI-LFA的情况下可以完美运行，但是，在该场景中，收敛数量仅取决于内部
网关协议(IGP)，并且远远高于50毫秒。

在链路故障场景下，我们的目标是尽可能缩短收敛时间，从而最大程度地减少链路关闭/抖动事件期
间的数据包丢失。

在前端节点检测链路断开事件主要通过以下方法实现：

1. 在相邻链路断开的情况下在物理层进行检测。

2. 在远程链路断开的情况下，通过捆绑包上的BFD进行检测。

在第一种情况下，检测速度更快，收敛时间比第二种情况更短，其中检测取决于配置的BFD间隔
/Dead计时器和链路断开的确切网络点。但是，非常快速的检测并不一定意味着快速收敛，因为
XYZ组织网络是一种多层结构，具有覆盖多个跳的端到端服务流量。

由于XYZ Org网络包含在一个BGP AS和单个IGP域中，因此，TI-LFA预定义的备份路径会在所有场
景中的链路故障后立即传输故障切换流量，并确保最小数据包丢失和完整前缀覆盖，而不管拓扑状
态如何。由于IGP，SR-TE策略定义的主路径/辅助路径可能需要一段时间才能收敛，并最终接管通
过核心的端到端服务流量，这些流量可能匹配，也可能不匹配TI-LFA的预定义路径。



详细的收敛方案

有关更多详细信息，让我们了解此处详细介绍的示例，该示例使用SR-TE策略和TI-LFA作为XYZ 
Org网络的收敛机制。

与拓扑图一致的SR配置示例：
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  ! 
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--> Source Node of the explicit-path

 
   color 10 end-point ipv4 33.33.33.33 

--> Destination Node of the explicit-path

 
   candidate-paths 
    

preference 100         --> Secondary Path taken care of dynamically by IGP TI-LFA 
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在正常情况下，流量必须通过SR-TE策略(由管理员使用邻接(Adj) -网段标识符(SID)列表配置的主显
式路径 PE1 > P1 > P3 > PE3 或 PE1 > P2 > P4 > PE3  10.1.11.0, 10.1.3.1, 10.3.13.1 由相关IGP确定的辅助动态路径)中的一条路径从

PE1传输到PE3。管理员倾向于使用主候选路径，并且仅在主路径发生故障时回退到辅助路径。因此，较高的优先级值被分配给表示

首选路径的主要候选路径。例如，主候选路径可以具有 200 的首选项，而辅助候选路径可以具有 100的首选项。

图1：正常流量场景SR-TE主要候选路径

任何候选路径在有效时使用，其组成SID的可达性决定了有效性标准。

当两个候选路径都有效且可用时，前端PE1将选择优先级较高的路径，并在其转发表内安装此 10.1.11.0, 10.1.3.1, 10.3.13.1 的SID列表

。在任何时间点，引导至此SR策略的服务流量都只通过选定路径发送，任何其他动态候选路径都处于非活动状态。

当候选路径在SR策略的所有有效候选路径中具有最高优先级值时，就会选择候选路径。所选路径也称为SR策略的“活动路径”。

链路故障融合-主路径进入关闭状态

在某一时刻，网络中可能发生链路故障。故障链路可以是任意两个节点（例如P1和P3）之间的链路。一旦通过本节开头所述的任何

方法检测到故障，TI-LFA保护必须确保流量被快速重定向到TI-LFA保护路径，最好在50毫秒内。

请注意，在此场景中，TI-LFA确定的备份路径（如图2所示）与图3中IGP确定的最终融合备份策略路径不同。这是相当正常的，因为

Ti-LFA备份路径由发生故障的本地修复点(PLR)节点本地确定，但是，优化的SR-TE策略备份路径由持有SR-TE策略决策的前端节点

的IGP融合确定。



图2：通过TI-LFA备用路径的故障切换流量方案

流量继续流经TI-LFA保护路径，直到最后，前端PE1通过IGP泛洪得知故障链路 10.1.3.1 的SID变为无效。然后，PE1评估路径的SID列

表的有效性，10.1.11.0, 10.1.3.1, 10.3.13.1 并由于存在无效的SID 10.1.3.1而将其无效。同时，它使候选路径失效，并重新执行SR-TE策

略的路径选择过程。PE1随后选择优先级值第二高的另一个有效候选路径，并将新辅助候选路径10.2.11.0, 10.2.4.1, 10.4.13.1 的SID列

表安装到转发表中。但是，此备用候选路径在本质上是动态的，由IGP开放最短路径优先(OSPF)确定，并且没有管理控制。在此步骤

之前，流量流经受保护的TI-LFA路径；但在此之后，流量被引导到SR-TE策略的新首选辅助路径。

图3：通过SR-TE辅助候选路径的故障切换流量场景

摘要步骤：

1. 在故障点上：



•• 第1层/BFD将主路径信号向下传输至FIB

• FIB将通过TI-LFA建立的备份路径推送至硬件

• 预期的流量中断： 
 

 
 

链路关闭：约50毫秒○

 
 

BFD对等体丢失：BFD失效时间+ ―50ms○

 
 

 

• 丢失链路上的OSPF对等断开

2. 域中的所有OSPF路由器通过链路状态通告(LSA)泛洪获知SID丢失

3. 在SR-TE头端PE1上：

• OSPF收敛

• SR-TE策略主路径SID列表无效

• 主要候选者的路径断开

• 辅助候选路径SID列表经过验证，并变为活动状态

• 流量通过辅助路径发送，不会丢失任何服务流量

链路故障重新收敛-主路径返回运行状态

同时，一旦主失效链路恢复，具有优先级的原始主路径(200)再次变为有效，因此头端PE1执行SR-TE策略路径选择过程，选择具有最

高优先级的有效显式候选路径，并使用原始主路径的SID列表更新其转发表。引导至此SR策略的服务流量会再次通过原始路径发送

PE1 > P1 > P3 > PE3。



图4：重新融合的流量场景

摘要步骤：

1. 第1层/BFD发出主路径恢复信号，并通知OSPF。

2. 流量仍然通过SR-TE策略备用候选路径转发。

3. 一段时间后，SR-TE策略主候选路径的SID列表通过OSPF LSA泛洪获得有效性。

4. 流量从SR-TE策略备份候选路径切换到SR-TE策略主候选路径，流量损失为零。

总之，这些场景提供了收敛过程和理想收敛数字的理论解释；但是，您需要测试实验室中模拟生产网络和配置的实际收敛数字，尽可

能接近实际，并触发网络中可以预见的不同故障点。



 

 
 
 

注意：请注意，本文档仅说明链路保护方案，因为如果定义的显式路径与中间节点接触，则节点保护不适用于SR-TE显式
路径。这是因为TI-LFA将每个已配置的中间跳作为目标节点，并且如果其中任何一跳出现故障，它都无法解析最终目标。
这是一项技术限制，并不限于任何平台或映像版本。此限制的解决方案已在本文档的第2部分中讨论，如相关信息部分中
所述。

 
 

使用的软件

用于测试和验证解决方案的软件是Cisco IOS®XR 7.3.2。

相关信息



• 第2部分。 基于SR-TE策略的显式路径与TI-LFA节点保护的收敛机制

• 思科技术支持和下载

https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx220548-convergence-mechanism-of-sr-te-policy-ba.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx220548-convergence-mechanism-of-sr-te-policy-ba.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx220548-convergence-mechanism-of-sr-te-policy-ba.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx220548-convergence-mechanism-of-sr-te-policy-ba.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx220548-convergence-mechanism-of-sr-te-policy-ba.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
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