Configurar Pré-imagem Baixando uma Imagem
Secundaria em um AP com Sistema Flash de 32
MB
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Introduction

Este documento descreve o processo de download de pré-imagem em um ponto de acesso (AP)
e as etapas a serem consideradas para evitar interrupgdes prolongadas.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento do entendimento basico do CAPWAP.

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- AIR-AP2602I-Z-K9
- Imagem primaria WLC5508 8.2.154.7 e imagem secundaria 8.2.151.0
- C3560 executando 15.0(2)SE5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Este documento descreve um cenario em que vocé deseja validar se uma nova versao do cédigo
do Wireless LAN Controller (WLC) trata de um problema de WiFi persistente, mas, em seguida,



ele nao precisa ser revertido para a versao anterior, minimizando o tempo de interrupcao do
servigo somente para descobrir que o Access Point (AP) esta fazendo o download da imagem do
WLC, levando a uma interrupgéo prolongada do servigo nao planejado. Esse é um cenario
comum enfrentado por técnicos que mantém a rede sem fio para clientes internos e externos.

Configurar
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Configuragbes

Nao ha requisitos de configuracao especificos para essa configuragao, desde que o AP seja
capaz de se registrar na WLC.

Verificar

Antes de fazer o pré-download de uma imagem secundaria, vamos verificar o conteudo da
memoria flash de um AIR-AP2602]-Z-K9.

L3-AP2602I-2#dir flash:
Directory of flash:/
2 -rwx 337 Jan 1 1570 90:83:00 +00:080 info
3 -rwx 64 May 31 2017 85:27:39 +08:00 sensord_CSPRNGO
18 -rwx 188 May 31 2017 B5:30:12 +08:00 capwap-saved-conflg
7 drwx 576 Feb 15 2017 22:108:29 +00:00 ap3g2-rcvk9wB-mx
8 drwx 2496 May 31 2017 B5:27:30 +00:00 ap3g2-k9wB-mx.v153_3_jc.201704231E00
BB -rwx 128370 Nov 25 2815 15:20:46 +08:80 event.r@
69 -rwx 58645 May 31 2017 @5:27:46 +00:00 event.log
70 drwx 7804 Feb 27 2017 03:52:07 +00:00 configs
21 -rwx 12312 May 31 2017 @5:35:44 +@0:00 private-multiple-fs
72 -rwx 64 May 31 2017 B85:27:39 +P0:80 sensord_CSPRNG1
6 -rwx 100 May 31 2017 B5:35:44 +08:00 capwap-saved-conflig-bak
22 -rwx 60456 May 31 2017 @5:35:41 +00:00 lwapp_non_apspecific_reap.cfg
B7 -—-rwx 12945 Feb 14 2017 87:06:15 +80:800 policy.xml
B5 -—rwx 6BBBE Feb 23 2017 87:55:24 +80:00 event.capwap
93 -rwx 2B8@ May 31 2017 85:30:13 +00:00 lwapp_officeextend.cfg
41  -rwx 065 Feb 23 2017 B7:55:48 +08:00 lLlwapp_mm_mwar_hash.cfg
20 -rwx @ Feb 23 2017 ©07:57:57 +@0:00 config.txt
76 —-rwx 36@ May 31 2017 B85:30:11 +08:00 env_vars
27  =rwx Q5008 May 31 2017 @5:30:38 +@0:080 I1wapp_reap.cfo
183 -rwx 95008 May 31 2017 @5:27:39 +00:00 l1lwapp_reap.cfg.bak
31739904 bytes total (9934848 bytes free)




Como vocé pode ver, ha duas imagens que existem no AP. Uma é a imagem de recuperagao
que vem com o AP da fabrica e a outra € a imagem baixada da WLC para a qual ela esta
registrada. Outro ponto a ser lembrado é que a maior parte do espago em disco € usada pela
recuperacao e pelas imagens baixadas. Finalmente, é facil dizer que esse € um sistema flash de
32 MB. Vamos verificar isso novamente na exibicado da WLC.

(WLC55@8) >show boot
Primary Boot IMageisssasssssinssasssnsnnsnnsnnsisn B.2.154.17 (default) (actiwve)
Packup Boot IMBOE. .ccvuecvansancassasssnnannansaa B.2.151.@
(WLC55088) =show ap image all
Total number of APScvisssneransrassnsransnnnannns 1
Mumber of APs

Inftiated.scvsnuransnanensransnnrumsnarsnsnansnn 2]

DownloBding. cssssassasssnssansssssnsnnsannsnnsan L]

Predownloading...cccianiacsancnnnananassansananana ']

Completed predownloading..saveossanssasiasnarane L]

Not Supported..c.ccciccicsaasasansanssansassasans i)

Failed to Predownload......c.cuucvaunansancanann L]

Predownload Predownload Flexconnect

AP Name Primary Image Backup Image Status Version Next Retry Time Retry Count Predownload
L3-AP260@2I-2 B.2.154.17 3.8.51.0 None None NA NA

Agora, vamos fazer o download de uma imagem secundaria antes da imagem e verificar o
conteudo da memoaria flash mais uma vez, como mostrado na imagem.

(WLCS55088) =config ap image predownload backup L3I-AP2602I-2
(WLC5508) =show ap image all
Total number of APS...cciiviustsetsnnsunaantannas 1
Number of APs

Initiated. sassaasansnansassassannansnnnsannnnnnn 0

Downloading. . cveeeeeennrassansanssnsonssnnsannan 2]

Predownloading.sssssnssssssansvnsvasnasssssnnnnn 1

Completed predownloading.. cccicseiaisnsianaasnan 1]

Mot Supported. . cee e o et nancnnsanasnnsoanamennn 4]

Failed to Predownlo@d.uisssavsassasnrnssasnannns ]

Predownload Predownload Flexconnect

AP Name Primary Image Backup Image Status Version Next Retry Time Retry Count Predownload
L3-AP26B2I-2 8.2.154.17 3.8.51.8 Predownloading 8,2.151.8 MA 4]

Depois de concluir o processo de download de pré-imagem, esta imagem mostra o que vocé vé a
seqguir.

(WLC5508) =show ap image all
Total number of APS. ... ueiiaaiaricanennananannna 1
Number of APs

Initiated. iacsustansnansassansansansnassannanaaa Li]

Downloading. . eeeseetassnssanssnasnsonssansassas [}

Predownloading.cessesascassncssnssncanesnnsanenn ]

Completed predownloading.......ciocviacianaacnas 1

Mot Supported...ssssussssssnnsansansanssnnsnnsan @

Failed to Predownlo@daeeiessesvennsunsnnnsannannns L]

Predownload Predownload Flexconnect

AP Name Primary Image Backup Image Status Version Next Retry Time Retry Count Predownload
L3-AP26B2I-2 B8.2.154.17 B.2.151.8 Complete 8.2.151.8@ NA MNA

Na visualizagado da WLC, tudo parece que o download da pré-imagem foi bem-sucedido. No
entanto, antes de recarregar o AP, vamos verificar o conteudo da memoaria flash no proprio AP.




L3-AP26B2I-2&dir flash:
Directory of flash:/
2 —rwx 337 Jan 1 1970 20:03:00 +00:00 info
3 -rwx 64 May 31 2017 B85:27:30 +00:080 sensord_CSPRNG@
18 -rwx 180 May 31 2017 85:30:12 +00:00 capwap-saved-config
7 drwx 576 Feb 15 2017 22:10:29 +80:00 ap3g2-rcvk9wB-mx
BB —rwx 128378 Nov 25 2815 15:20:46 +00:80 event.r@
69 -—rwx 58645 May 31 2017 05:27:46 +00:00 event.log
7B drwx 784 Feb 27 2017 83:52:07 +00:00 configs
21 -rwx 286 May 31 2017 B5:50:87 +00:80 env_vars
72 -rwx 64 May 31 2017 ©5:27:39 +00:00 sensord_CSPRNG1
B —rwx 1868 May 31 2017 B5:52:55 +BD:B@ capwap-saved-conftig-bak
22  -rwx 68456 May 31 2017 ©85:52:12 +00:80 lwapp_non_apspecific_reap.cfg
B drwx 2496 May 31 2017 ©5:49:59 +00:00 ap3g2-k9wB-mx.153-3.]C6
B7 -—rwx 12945 Feb 14 2017 87:06:15 +80:00 policy.xml
85 -rwx 6BBEE Feb 23 2017 07:55:24 +00:00 event.capwap
93 -rwx 280 May 31 2017 85:30:13 +00:80 1wapp_officeextend.cfg
41 —rwx 865 Feb 23 2017 B7:55:48 +80:80 lwapp_mm_mwar_hash.cfg
20 -rwx @ Feb 23 2017 ©7:57:57 +00:00 config.txt
25 —rwx 12312 May 31 2017 ©5:52:54 +00:00 private-multiple-fs
27 -rwx G50R8 May 31 2017 05:30:38 +00:00 lwapp_reap.cfg
183 -rwx 05088 May 31 2017 ©05:27:39 +00:00 \wapp_reap.cfg.bak
31739984 bytes total (9940480 bytes free)

Entdo o que aconteceu aqui? Parece que a imagem original foi substituida pela imagem
secundaria na memoaria flash. O motivo disso ter ocorrido € que a memoaria flash n&o tinha espaco
suficiente para manter a imagem principal e a secundaria. Portanto, a imagem principal foi
excluida e substituida pela imagem secundaria. As imagens de AP estdo se tornando maiores
com o passar do tempo com recursos adicionais, de modo que o sistema flash de 32 Mbyte nao é
mais grande o suficiente para conter varias imagens de AP.

Agora, se vocé quiser reinicializar a WLC com a imagem secundaria (para ser seguro, troque a
imagem do AP também), a imagem pré-baixada sera ativada imediatamente assim que o AP se
conectar. No entanto, se vocé fosse reverter para a imagem anterior, 0 que vocé descobriria €
que o AP nao tem mais a imagem antiga e, portanto, é rebaixado da WLC, levando a uma
interrupgéo prolongada do servigo para atender aos clientes sem fio, 0 que pode ser indesejavel,
a menos que seja antecipado para durante a janela de manutengéo.

Troubleshoot

Algumas das opg¢des a serem consideradas para minimizar o tempo de interrupgao prolongada
podem ser

Opcao 1. Limpe a memoria flash do AP com arquivos indesejados, como arquivos de travamento,
para liberar o maximo de espaco possivel usando o comando AP CLI delete flash:/<filename>.

Opcao 2. Se aplicavel, utilize recursos como Atualizagao de AP FlexConnect para minimizar o
impacto causado por link de WAN lento por ter um unico AP primario fazendo download de uma
imagem na WAN antes de distribuir a imagem aos APs restantes, em vez de ter todos os APs
fazendo download de imagem através de link de WAN lento. Detalhes completos podem ser
encontrados em http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-0/configuration-
quide/b_cg80/b_cg80 chapter 0110001.pdf.



/content/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80/b_cg80_chapter_0110001.pdf
/content/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80/b_cg80_chapter_0110001.pdf

Opcao 3. Possuir um servidor TFTP geograficamente local para o AP para evitar o download de
imagem por meio de link WAN lento e carregar manualmente a imagem do AP usando o comando
AP CLI debug capwap console cli seguido de archive download-sw /overwrite /reload tftp://<tftp
server ip address>/<AP Image name>. Esta tabela lista algumas das versdes comuns de WLC
recomendadas pelo TAC e sua versao associada de imagem de AP leve.

Software WLC Leve Imagem AP
7.6.130.0 15.2(4)JB6
8.0.140.0 15.3(3)JA9
8.1.131.0 15.3(3)JBB6
8.2.151.0 15.3(3)JC5
8.3.112.0 15.3(3)JD4

Se nenhuma das op¢des for uma solucao alternativa viavel, certifique-se de permitir tempo
suficiente para que a reversao seja concluida durante a janela de manutengao.
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