Configurar RADIUS & TACACS+ para GUI & CLI
Auth em WLCs 9800
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Introducao

Este documento descreve como configurar um Catalyst 9800 para autenticagdo externa RADIUS
ou TACACS+.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Modelo de configuracao Catalyst Wireless 9800
» Conceitos AAA, RADIUS e TACACS+

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ C9800-CL v17.9.2
+ ISE 3.2.0



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Quando um usuario tenta acessar a CLI ou a GUI da WLC, ele é solicitado a inserir um nome de
usuario e uma senha. Por padrao, essas credenciais sdo comparadas com o banco de dados
local de usuarios, que esta presente no proprio dispositivo. Como alternativa, a WLC pode ser
instruida a comparar as credenciais de entrada com um servidor AAA remoto: a WLC pode se
comunicar com o servidor com o uso de RADIUS ou TACACS+.

Configurar

Neste exemplo, dois tipos de usuarios no servidor AAA (ISE), respectivamente 0 adminuser e o sio
configuradoshel pdeskuser. Esses usudrios fazem parte dos grupos admin-group e dos hel pdesk-group grupos, respectivamente. Espera-se que o
usuarioadminuser, parte da admin-group, receba acesso total a WL C. Por outro lado, o helpdeskuser, parte do hel pdesk-group, deve receber

somente privilégios de monitor parao WL C. Portanto, ndo ha acesso a configuraggo.

Este artigo primeiro configuraa WL C e o | SE para autenticacdo RADIUS e depois executa 0 mesmo para TACACS+.

Restri¢des de Usuério Somente Leitura

Quando TACACS+ ou RADIUS é usado para a autenticagéo WebUI 9800, estas restrigdes existem:

e Osusudrios com nivel de privilégio 0 existem, mas ndo tém acesso a GUI

.

Os usuérios com niveis de privilégio de 1 a 14 podem apenas exibir a guia Monitor (isso equivale ao nivel de privilégio de um usuario
autenticado |ocalmente somente leitura)

Usuérios com nivel de privilégio 15 tém acesso total

Usuérios com nivel de privilégio 15 e um conjunto de comandos que permite apenas comandos especificos ndo sdo suportados. O
usuério ainda pode executar ateragdes de configuragdo por meio da WebUI

Essas consideragdes ndo podem ser alteradas nem modificadas.



Configurar a autenticacdo RADIUS paraaWLC

Etapa 1. Declare o servidor RADIUS.
DaGUI:

Primeiro, crie o servidor ISE RADIUS no WLC. Isso pode ser feito a partir da guia Servers/Groups > RADIUS > Servers da pagina da GUI
WLC acessivel no https://<WL C-1P>/webui/#/aaa, ou se vocé navegar para Configuration > Security > AAA , como mostrado nesta imagem.

Configuration = > Security~ > AAA

+ AAA Wizard

Sarvers [ Groups AAA Method List AfA Advanced
Sarvers Server Groups

TACACS+

Mame Y Address Y Auth Port T AcectPort T

P
S (] ISE-lab 10.48.39.134 1812 1813

1 0 -

For Redius Faiiback fo work, please make sure the De Time configuration exists on the davice

Walk Me Thraugh >

Para adicionar um servidor RADIUS na WLC, clique no botdo Add (Adicionar) emoldurado em vermelho naimagem. Isso abre a janela pop-up

descrita na captura de tela.

Create AAA Radius Server

Name* Support for CoA (&) ENABLED .
O

Server Address” 10.48.39.134 CoA Server Key Type Cliar Text

PAC Key CoA Server Key (&)

Key Type Clisar Terst v Confirm CoA Server Key

Key* @ ranern—. Automate Tester

Confirm Key*

Auth Port

Acet Port

Server Timeout (seconds)

Retry Count

‘D Cancel



https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,

Nessa janela pop-up, vocé deve fornecer:

¢ Onomedo servidor (observe que ele ndo precisa corresponder a0 nome do sistema | SE)

e Oendereco IP do servidor

¢ O segredo compartilhado entre aWLC e o servidor RADIUS

Outros parametros podem ser configurados, como as portas usadas para autenticacdo e contabilizagdo, mas eles ndo sdo obrigatorios e sdo

deixados como padr&o para esta documentagéo.

Do CLI:

<#root>

WL C-9800(config)#radius server

| SE-1 ab
WLC-9800(config-radius-server)#address ipv4

10. 48. 39. 134

auth-port 1812 acct-port 1813
WLC-9800(config-radius-server)#key

Ciscol23

Etapa 2. Mapeie o servidor RADIUS para um grupo de servidores.

DaGUI:

Caso vocé tenha vérios servidores RADIUS que possam ser usados para autenticagéo, € recomendével mapear todos esses servidores parao
mesmo grupo de servidores. A WLC cuida do balanceamento de carga de diferentes autenticagdes entre os servidores no grupo de servidores. Os
grupos de servidores RADIUS sao configurados na guiaServers/Groups > RADIUS > Server Groups na mesma pagina da GUI que a

mencionada na Etapa 1, como mostrado naimagem.



Configuration = > Security~ > AAA

+ AAA Wizard

Name T Serer1 Server 2 Server 3

AAA Method List AAA Advanced

=] RADIUS-Group ISE-lab /A MNiA

1 0 -

Walk Me Through >

Quanto acriagéo do servidor, umajanela pop-up aparece quando vocé clica no botdo Adicionar (enquadrado naimagem anterior), que é descrito

aqui.

Create AAA Radius Server Group

Nare* RADIUS-Group

Group Type RADIUS
MAC-Delimiter

MAC-Filtering

Dead-Time (mins)

Load Balance

Sowrce Interface VLAN ID ~]

Available Servers Assigned Servers

ISE-lab

D Cancel

No pop-up, fornega um nome para o grupo e mova os servidores desejados para a lista Servidores Atribuidos.

DoCLI:

<#root>



WLC-9800(config)# aaa group server radius

RADI US- G oup

WLC-9800(config-sg-radius)# server name

I SE-1ab

Etapa 3. Crie um método de logon de autenticagdo AAA que aponte para o grupo de servidores RADIUS.
DaGUI:

Ainda na péginahttps.//<WLC-1P>/webui/#/aaa GUI, navegue até a guiaAAA Method List > Authentication e crie um método de autenticagéo
como mostrado nestaimagem.

Configuration = *» Security~ > AAA

+ Ann Wizard

+ Add
Authorization
Group T
Accounting MName Y Type T Type Group1 Y Group2 Y Group3 T Groupd N
O defaul legin tocal NiA MNiA MNiA NFA
radius-authe- 1
(@ 'EEeae login local RADIUS -Group NfA WA NfA

method

1 10 »

Como de costume, quando vocé usa o bot&o Adicionar para criar um método de autenticacdo, uma janela pop-up de configuragdo é exibida,
semel hante aquel a descrita nesta imagem.



Quick Setup: AAA Authentication

Method List Name* radius-authe-method

Type* login

SRS ®

Aveilable Server Groups Assigned Server Groups

radius r RADIUS-Growp
Idap
tacacs+

D Cancel ] Apply to

Nessa janela pop-up, fornega um nome para 0 método. Escolha Type como login e adicione o servidor de grupo criado na etapa anterior &
listaAssigned Server Groups. Com relagdo ao campo Tipo de grupo, vérias configuragdes sdo possivels.

¢ Sevocé escolher Tipo de grupo como local, aWLC primeiro verifica se as credenciais do usuario existem localmente e depois volta
para o grupo de servidores.

e Sevocé escolher o Tipo de grupo como um grupo e ndo marcar a opgao Fall back to local, a WL C simplesmente verificara as
credenciais do usuério em relagdo ao grupo de servidores.

e Sevocé escolher o Tipo de grupo como um grupo e marcar a op¢ao Fallback to local, o WL C verificara as credenciais do usuério
em relacdo ao grupo de servidores e consultard o banco de dados local somente se o servidor ndo responder. Se o servidor enviar uma
rejei¢do, 0 usudrio serd autenticado, mesmo que possa existir no banco de dados local.

Do CLI:

Se quiser que as credenciais do usuério segjam verificadas com um grupo de servidores somente se ndo forem localmente primeiro, use:

<#root>

WL C-9800(config)#aaa authentication login

radi us- aut he- net hod



Tocal group

RADI US- G oup

Se quiser que as credenciais do usuario sejam verificadas apenas com um grupo de servidores, use:

<#root>

WL C-9800(config)#aaa authentication login

radi us- aut he- net hod

group

RADI US- G oup

Se quiser que as credenciais do usuério sejam verificadas com um grupo de servidores e se este Ultimo néo responder com uma entrada local,
use:

<#root>

WL C-9800(config)#aaa authentication login



r adi us- aut he- net hod

group

RADI US- G oup

Tocal

Neste exemplo de configuragdo, ha alguns usuarios que sdo criados apenas localmente, e alguns usuarios somente no servidor | SE, portanto, fagca
uso da primeira opgao.

Etapa 4. Crie um método de execucdo de autorizagdio AAA que aponte para o grupo de servidores RADIUS.
DaGUI:

O usuario também precisa ser autorizado para receber acesso. Aindano GUI Page Configuration > Security > AAA, navegue até aguiaAAA
Method List > Authorization e crie um método de autorizagdo como mostrado nestaimagem.

Configuration = » Security~ > AAA
+ AAA Wizard
Servers | Groups AAA Method List Al Advanced
—
Authentication
-
Name T Type T GroupType T Groupl T Group2 T Groupd T Groupd T
Accounting
0 defauit exec lecal MiA MNiA MIA A
radius-autho -
O ===y axee lecal RADIUS-Group MIA MIA NIA
1 10 «

Criacéo de método de autorizagéo

Um pop-up de configurag@io de método de autorizagdo semelhante ao descrito € exibido quando vocé adiciona um novo com o botdo Adicionar.



Quick Setup: AAA Authorization

Methed List Name® radius-autha-method

Type* exec

Group Type

Authenticated

Awzilable Server Groups Assigned Server Groups

radis RADILS-Growp
Idap
EBCHCS+

Nessa janela pop-up de configuracdo, forneca um nome para 0 método de autorizagdo, escolha o Tipo como exec e use a mesma ordem do Tipo
de grupo que a usada para 0 método de autenticacdo na Etapa 3.

DoCLI:

Quanto ao método de autenticagdo, a autorizagdo € atribuida primeiro para verificar os usuarios em relagéo as entradas locais e, em seguida, em
relacdo as entradas em um grupo de servidores.

<#root>

WL C-9800(config)#aaa authorization exec

radi us- aut ho- net hod

Tocal group

RADI US- G oup



Etapa 5. Atribua os métodos as configurages HTTP e as linhas VTY usadas para Telnet/SSH.

DaGUI:

Os métodos de autenticagéo e autorizagdo criados podem ser usados para conexdo de usudrio HTTP e/ou Telnet/SSH, que é configuravel a partir
daAAA Advanced > AAA Interface guia ainda da pagina da GUI WL C acessivel em https://<WL C-l1P>/webui/#/aza, como mostrado nesta
imagem:

Configuration = > Security= > AAA

+ AAA Wizard

Servers | Groups AAA Method List AAA Advanced
—
Glebal Config
[ @y |

RADIUS Fallback

Authentication Awuthorization Accounting
Attribute List Name
Console None > | B MNone | B Nane | B
Bevice S VTY radius-authe -method» | |6 radius-autho-method » || MNane v | B
Authentication
HTTP radius=-authe -method » |u | radiug-autho-method » || MNone v B
AP Policy

Pagaword Policy

CLI para autenticacdo de GUI:

<#root>

WL C-9800(config)#ip http authentication aaa login-authentication

r adi us- aut he- net hod

WLC-9800(config)#ip http authentication aaa exec-authorization

radi us- aut ho- net hod



CLI para autenticag@o Telnet/SSH:

<#froot>

WL C-9800(config)#line vty 0 15 WL C-9800(config-line)# ogin authentication

radi us- aut he- net hod

WLC-9800(config-Tine)#authorization exec

radi us- aut ho- net hod

Observe que quando sdo feitas alteragdes nas configuragdes HTTP, € melhor reiniciar os servicos HTTP e HTTPS. Isso pode ser obtido com
estes comandos:

WL C-9800(config)#no ip http server WL C-9800(config)#no ip http secure-server WL C-9800(config)#ip http server WL C-9800(config)#ip http secure-sen

Configurar |SE para RADIUS
Etapa 1. Configure a WL C como um dispositivo de rede parao RADIUS.
DaGUI:

Para declarar a WL C usada na se¢&o anterior como um dispositivo de rede parao RADIUS no ISE, navegue até Administration > Network
Ressources > Network Devices e abra a guia Network devices (Dispositivos de rede), conforme mostrado naimagem a seguir.



= Cisco ISE | Administration - Network Resources & Evaluation Mode 82 Days Q1 (D

Network Daevices MNetwork Device Groups MNetwork Device Profiles External RADIUS Servers RADIUS Server Sequences More ~

Network Devices I
DA e Network Devices

Device Security Settings

Selected 0 Total 1

vk Import Ty Export @ Delete All -

= Name -~ IP/Mask Profile Name Location Type Description

[ WLC- 9800 10.48.39.133/32 & Cisco (D All Locations All Device Types

Para adicionar um dispositivo de rede, use o botdo Add (Adicionar), que abre o formulario de configuragdo do novo dispositivo de rede.



Cisco ISE

Network Devices

——————
Network Devices
Default Device

Device Security Settings

Administration - Network Resources

MNetwork Device Groups Metwork Device Profiles

» Mew Metwork Device

Network Devices

Name WLC-9800
Description

P Address T IP: 10.48.38.133 | 32
Device Profile e Cisco e
Model Name o
Software Version ~
Metwork Davice Group
Location All Locations ~
IPSEC Is IPSEC Device ~
Device Type All Device Types ~
~  RADIUS Authentication Settings |

RADIUS UDP Settings

Protocol RADIUS

External RADIUS Servers

&

RADIUS Server Sequences More

Set To Default

Set To Default

Set To Default

I Shared Secret

I Show

[] use Second Shared Secret ()

Second Shared
Secret

CoA Port 1700

RADIUS DTLS Settings (
(] pTLS Reguired (

Shared Secret radius/dtls

Show

Set To Default

Na nova janela, forneca um nome para o dispositivo de rede e adicione seu endereco |P. Escolha as Configuragtes de Autenticacdo RADIUS e
configure o mesmo Segredo Compartilhado RADIUS que o usado no WLC.

Etapa 2. Crie um resultado de autorizag8o pararetornar o privilégio.

Da GUI:

Parater direitos de acesso de administrador, o adminuser precisater um nivel de privilégio de 15, que permite acessar o shell de prompt exec.
Por outro lado, o helpdeskuser n&o precisa de acesso ao shell de prompt de exec e, portanto, pode ser atribuido com um nivel de privilégio
inferior a 15. Para atribuir o nivel de privilégio adequado aos usuérios, os perfis de autorizagdo podem ser usados. Eles podem ser configurados
no ISE GUI Page Palicy > Palicy Elements > Results, na guia Authorization > Authorization Profiles mostrada naimagem a seguir.



= Cisco ISE Policy - Policy Elements & Evaluotlon Mode 820ays O B 53 &

Dictionaries Conditions Results

Authentication

Standard Authorization Profiles

Authorization w

For Policy Export go to Administration » System > Backup & Restore = Policy Export Page
Authorization Profiles |

Salected 0 Total 11 3 {3

Downloadable ACLs

Profiling 5 O Name Profile - Description

(e 3 D 9800-admin-priv & Cisco CJ
O 9800-helpdesk-priv & Cisco (D)

Client Pravisioning >
O Black_Wireless_Access = Cisco (D) Default profile used to block wireless devices. Ensure tl
[l ] Cisco_IP_Phones 2 Ciseo (D) Default profile used for Cisco Phones.
[:] Ciszo_Temparal_Onboard & Cisco (3) Onboard the device with Cisco temporal agent
(M ] Cisco_WebAuth & Cisco (D) Default Profile used to redirect users to the CWA partal
a NSP_Onboard # Cisco (D) Onboard the device with Native Supplicant Provisioning
(m} Non_Cisco_IP_Phones & Cisco (3) Default Profile used for Mon Cisco Phones.
D UDN & Cisco (3) Default profile used for UDN.
a DenyAccoss Default Profile with aceess type as Access-Reject

bl

Para configurar um novo perfil de autorizag&o, use o botéo Adicionar, que abre o formulério de configuragdo do novo perfil de autorizaggo. Este
formulério deve ser especia mente semelhante a este para configurar o perfil atribuido ao adminuser.



= Cisco ISE Paolicy - Policy Elements

Dictionaries Conditions Results

Authentication Authorization Prefiles > New Authorization Profile

Authorization Profile
Authorization

Autherization Profiles ‘ -
Hame 9800-admin-priv |
Downloadable AGLS
Description
Profliing
* Access Type
Posture b} ACCESS_ACCEPT hd
Client Provisioning 4 Network Device Profile &% Cisco &

Service Template
Track Movement
Agentless Posture

Passive Identity Tracking

> Common Tasks

~ Advanced Attributes Settings

Cisco:cisco-av-pair w - shell:priv-Ivl=15 w

~ Attributes Details
Acciss Type = ACCESS_ACCEPT
cisco-aw-pair = shell;priv-ii=15

m Zace

A configuragdo mostrou que o concede o nivel de privilégio 15 a qualquer usuario ao qual ele esteja associado. Como mencionado
anteriormente, esse é o comportamento esperado para 0 adminuser que € criado durante a proxima etapa. No entanto, o hel pdeskuser deve ter um

nivel de privilégio inferior e, portanto, um segundo elemento de politica deve ser criado.

O elemento de palitica para o helpdeskuser é semelhante ao criado logo acima, exceto que a string shell:priv-lvi=15 deve ser aterada para
shell:priv-lvi=X e substituir X pelo nivel de privilégio desejado. Neste exemplo, 1 é usado.

Etapa 3. Crie grupos de usuérios no | SE.

Na GUI:

Os grupos de usuérios do I SE sdo criados na guia User Identity Groups do Administration > Identity Management > Groups GUI Page, que é
mostrada na captura de tela.



Cisco ISE

Administration - Identity Management

b Evaluat

Identities Groups External Identity Sources Identity Source Sequences

Identity Groups

User Identity Groups

o)
@ Dalate Ly Import
» [ Endpoint Identity Groups
» I User Identity Groups | Name

& helpdesk-group

52 admin-group

S OWN_ACCOUNTS (default)

3 GuestType_Weekly (default)

& GuesiType_Seciallegin (default)
1 GuastTypae_Dally (default)

I GuestType_Contractor (default)
& GROUP_ACGOUNTS (default)

4 Employee

O/00OOjcjO|Oo|O|O (O

H ALL_ACCOUNTS (default)

£

Settings

Selacted 0 Total 10

t Export ~ All

Description

This is the group containing all users with read-only privileges.
This is the group containing all users with administrator privileges.
Default OWN_ACCOUNTS (default) User Group

Identity group mirroring the guest type

Identity group mirroring the guest type

ldentity group mirraring the guest type

Identity group mirroring the guest type

Default GROUP_ACCOUNTS (default) User Group

Default Employee User Group

Default ALL_ACCOUNTS (default) User Group

Q @ @B @

&

AV

Para criar um novo usuério, use o bot&o Adicionar, que abre o formulério de configuragdo de grupo de identidade do novo usuério, conforme

mostrado.
= Cisco ISE Administration - Identity Management
Identities Groups External Identity Sources Identity Source Sequences

User Identity ps »

Mew User Identity Group
Identity Groups

Ak Evaluat

Q @

Settings

= ldentity Group
* Mame admin=group
» [ Endpoint Identity Groups
s This is the group containing all users with administrator privileges.
> B9 User Identity Groups Description

Cancel

Fornega o nome do grupo criado. Crie os dois grupos de usuarios discutidos acima, ou sgja, 0 admin-group e helpdesk-group.

Etapa 4. Crie usuarios no | SE.

Na GUI:

2 &

Os usuarios do | SE sdo criados na guia Usuérios do Administration > Identity Management > Identities GUI Page, exibida na captura de tela.



Q @ @B @

= Cisco ISE | Administration - Identity Management dh Evaluat
Identities Groups External Identity Sources Identity Source Sequences Settings
Users I
Latest Manual Network Scan Res... N etwork ACCQSS U sers
Selected 0 Total 2 [ 3
2 Change Status 4y Import ot Export f Delete ~ All Y
Status Username -~ Description First Name Last Name Email Address User Identity Groups  Admin
U B Enabled ¢ adminuser admin-group
O B Enabled ¢ helpdeskus... helpdesk-group

Para criar um novo usudrio, use o botéo Add (Adicionar) para abrir o formulério de configuragdo do novo usudrio de acesso arede, conforme

mostrado.



= Cisco ISE Administration - Identity Management v Q

@
&
&

Identities Groups External Identity Sources Identity Source Sequences Settings

Users
51 2 Néw Metwork Aceess User

Latest Manual Network Scan Res...

~ Network Access User

| * Username adminuser |

I Status Enabled ~ |

Account Mame Alias

Email

~ Passwords

Password Type: Imernal Users w

Password Lifetime:

© With Expiration

Password will expire in 60 days

() Never Expires

Password Re-Enter Password

* Login Password == Generate Password

Enable Password Generate Password

> User Information
» Account Options
> Account Disable Policy

~ User Groups

admin-group ~ 8) .

Fornega as credenciais aos usuarios, ou seja, seu nome de usuério e senha, que sdo 0s usados para autenticagcdo no WLC. Além disso, certifique-
se de que o Status do usuério seja Enabled. Por fim, adicione o usuario ao seu grupo relacionado, que foi criado na Etapa 4., com o menu
suspenso User Groups (Grupos de usuérios) no fina do formulério.

Crie os dois usuérios discutidos acima, ou sgja, 0 adminuser e helpdeskuser.
Etapa 5. Autentique os usudrios.
DaGUI:

Neste cenério, a politica de autenticacdo dos conjuntos de politicas padréo do | SE, que j& esté pré-configurada, permite o acesso padréo arede.
Esse conjunto de politicas pode ser visto na paginaPolicy > Policy Sets da GUI do I SE, como mostrado nestaimagem. Por isso, ndo ha
necessidade de alterélo.



= Cisco ISE Policy - Policy Sets ' Q @ 58 &

Policy Sets— Default Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits
-
L
Q Dafault Default policy set Default Network Aceess 5] o

~ Authentication Policy (3)

Status  Rule Name Conditions Use Hits Actions
Q
Internal Endpaints ] W
] wired_mag
-] MAB CR 0
[E  wireless_mas > QOptions @
All_User_|D_Stores & v
[ Wired_802.1%
-] Dot OR o
Wireless_B02.1X #  Options {C:)}
All_User_ID_Stores & v
[ -] Default 0
* QOptions {§}

Etapa 6. Autorize 0s usuarios.
DaGUI:

Depois que o log in tenta passar pela politica de autenticacdo, ele precisa ser autorizado e o | SE precisaretornar o perfil de autorizagdo criado
anteriormente (permitir aceitagéo, junto com o nivel de privilégio).

Neste exemplo, as tentativas de login sdo filtradas com base no endereco IP do dispositivo (que é o endereco IP da WL C) e distinguem o nivel
de privilégio a ser concedido com base no grupo ao qual o usuério pertence. Outra abordagem vélida é filtrar usuarios com base em seus nomes
de usuério, ja que cada grupo contém apenas um Unico usuario neste exemplo.



= Cisco ISE Policy - Policy Sets A EwlustionModo 8200y Q, @ 53 8

Paolicy Sets— Default Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits
[-] Default Default policy set Default Metwork Access <& ~ 152

» Authentication Policy (3)

» Authorization Policy - Local Exceptions

~ Authorization Policy - Global Exceptions (2)

Results

(+) Status Rule Name Conditions Profiles Security Groups Hits Actions

Q

Network Access Device IP
B Address
EQUALS 10.48.38.133
[ ] 9800 Helpdesk Users AND 9800-helpdesk-priv = o Select from list w 1 é@}
InternalUser-IdentityGroup
EQUALS User Identity
Groups:helpdesk-group

®

Network Access Device IP
3 Address
EQUALS 10.45.39.133
[-] 9E00 Admin Usars AND 9800-admin-priv b Saelect from list w 2 {@)}
Internallser-ldentityGroup
M EQUALS User Identity
Groups:admin-group

» Authorization Policy (12)

Depois que essa etapa for concluida, as credenciais configuradas para adminuser e helpdesk usuério podem ser usadas para autenticar naWLC
através da GUI ou através de Telnet/SSH.

Configurar TACACS+ WLC

Etapa 1. Declare o servidor TACACS+.

DaGuUI:

Primeiro de tudo, crie o servidor Tacacs+ ISE no WLC. Isso pode ser feito a partir da guia Servers/Groups > TACACS+ > Servers da pagina
GUI WLC acessivel no https://<WL C-IP>/webui/#/aaa ou se vocé navegar para Configuration > Security > AAA, como mostrado nesta

imagem.



https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,

g Cisco Catalyst 9800-CL Wireless Controller

cl

# © A #+mec Q = Foedback | (@
Configuration - > Security - > AAA
+ AAA Wizard
Servers | Groups AAA Method List ABA Advanced
Add
RADIUS
Servers Server Groups
T Server Address T Pom o
S ] I1SE-lab 10.48.39.134 43
1 10 -

Walk Me Through »

Para adicionar um servidor TACACS na WLC, clique no botdo Add (Adicionar) emoldurado em vermelho naimagem acima. 1sso abre ajanela
pop-up descrita.

Create AAA Tacacs Server
MName*
Server Address* 10.48.39.134
Key Type Clear Text

Key*

Confirm Key*

Part

Sarver Timeout
(seconds)

D Cancel

Quando ajanela pop-up abrir, forneca o nome do servidor (ele ndo precisa corresponder ao nome do sistema | SE), seu enderego IP, achave
compartilhada, a porta usada e o tempo limite.

Nessa janela pop-up, vocé deve fornecer:

¢ Onome do servidor (observe que ele ndo precisa corresponder ao nome do sistema | SE)



¢ O endereco IP do servidor

¢ O segredo compartilhado entre 0o WLC e o0 servidor TACACS+

Outros parémetros podem ser configurados, como as portas usadas para autenticacéo e contabilizacdo, mas eles ndo sdo obrigatorios e sdo
deixados como padréo para esta documentag&o.

Do CLI:

<#root>

WL C-9800(config)#tacacs server

| SE-| ab

WLC-9800(config-server-tacacs)#address ipv4

10. 48. 39. 134

WLC-9800(config-server-tacacs)#key

Ci scol123

Etapa 2. Mapeie o servidor TACACS+ paraum grupo de servidores.

DaGUI:

Caso vocé tenha vérios servidores TACACS+ que possam ser usados para autenticagao, € recomendavel mapear todos esses servidores para o
mesmo grupo de servidores. A WL C ent&o cuida do balanceamento de carga de diferentes autenticagdes entre os servidores no grupo de
servidores. Os grupos de servidores TACACS+ sdo configurados na guiaServers/Groups > TACACS > Server Groups da mesma pégina da GUI
gue a mencionada na Etapa 1., que € mostrada naimagem.



g Cisco Catalyst 9800-CL Wireless Controller

cl

Welcome ac ®# % A & n e 2o Q & Feedback | (%
Configuration - > Security - > AAA
+ AAA Wizard
Servers [ Groups AAA Method List ABA Advanced
RADIUS
Servers Server Groups
Name T Server1 Sarver 2 Server 3
= ] TACACS-Group ISE-lab Ml NiA

Walk Me Through »

Quanto acriagéo do servidor, uma janela pop-up aparece quando vocé clica no botdo Adicionar enquadrado naimagem anterior, que é
representada naimagem.

Create AAA Tacacs Server Group

Name* TACACS-Group

Group Type TACACS

Awailable Sarvers Assigned Servars

ISE-lab

O Cancel

Najanela pop-up, dé um nome ao grupo e mova os servidores desejados para a lista Servidores atribuidos.

Do CLI:

<#root>



WL C-9800(config)#aaa group server tacacs+

TACACS- G oup

WLC-9800(config-sg-tacacs+)#server name

| SE-| ab

Etapa 3. Crie um método de login de autenticacdo AAA que aponte para o grupo de servidores TACACS+.

DaGUI:

Ainda na paginahttps://<WL C-1P>/webui/#/aaa GUI, navegue até aguiaAAA Method List > Authentication e crie um método de autenticagdo
como mostrado naimagem.

g b Cisco Catalyst 9800-CL Wireless Controller

cl
#  AB S MmMeOC Q &= Feedback |~ 8
Configuration~ > Security~ > AAA
+ AAA Wizard
Servers | Groups Adn Method List Ans Advanced
—
Authorization -
Group T
Accounting Name Y Type T Twe Group1 T GroupZ T Group3 T Groupd T
0O default login local NiA MiA M NiA
radius-authe-
0 Bl legin local RADIUS-Group LTS MM MiA
S-authe- "
g lecacs-authe login local TAGAGS-Group NI HiA NI

mathod

1 10 »

Como de costume, quando vocé usa o botéo Adicionar para criar um método de autenticagdo, uma janela pop-up de configuragdo € exibida,
semel hante agquel a descrita nesta imagem.



Quick Setup: AAA Authentication
Method List Name®
Type* @

Group Type @

Avnilable Sarver Groups Assigned Serar Groups

radius TACACS-Group
Idap

LACACS+
RAMUS-Group

[ ‘D Cancel J

Nessa janela pop-up, fornega um nome para o método, escolha Digitar como login e adicione o servidor de grupo criado na etapa anterior alista
Grupos de servidores atribuidos. Com relagéo ao campo Tipo de grupo, varias configuragdes sdo possiveis.

¢ Sevocé escolher Tipo de grupo como local, aWLC primeiro verifica se as credenciais do usuario existem localmente e depois volta
para o grupo de servidores.

¢ Sevocé escolher o Tipo de grupo como um grupo e ndo marcar a opgdo Fall back to local, a WL C simplesmente verificara as
credenciais do usuério em relacdo ao grupo de servidores.

¢ Sevocé escolher o Tipo de grupo como um grupo e marcar a opgao Fallback to local, o WL C verificara as credenciais do usuério
em relacdo ao grupo de servidores e consultard o banco de dados local somente se o servidor ndo responder. Se o servidor enviar uma
rejei¢do, 0 usudrio serd autenticado, mesmo gue possa existir no banco de dados local.

DoCLI:

Se quiser que as credenciais do usudrio sejam verificadas com um grupo de servidores somente se ndo forem localmente primeiro, use:

<#root>

WL C-9800(config)#aaa authentication login

t acacs- aut he- net hod



Tocal group

TACACS- G oup

Se quiser que as credenciais do usuario sejam verificadas apenas com um grupo de servidores, use:

<#froot>

WL C-9800(config)#aaa authentication login

t acacs- aut he- net hod

group

TACACS- G oup

Se quiser que as credenciais do usudrio segjam verificadas com um grupo de servidores e se este Ultimo ndo responder com uma entrada local,
use:

<#froot>



WL C-9800(config)#aaa authentication login

t acacs- aut he- net hod

group

TACACS- Gr oup

Jocal

Neste exemplo de configuragdo, hd alguns usuarios que sdo criados apenas |ocalmente, e alguns usuarios apenas no servidor | SE, portanto, faca
uso da primeira opgao.

Etapa 4. Crie um método de execugdo de autorizagdo AAA que aponte para o grupo de servidores TACACS+.

DaGUI:

O usuério também precisa ser autorizado para receber acesso. Ainda na pagina GUI, Configuration > Security > AAA navegue até aguiaAAA
Method List > Authorization e crie um método de autorizagdo como mostrado naimagem.

@ lul Cisco Catalyst 9800-CL Wireless Controller

CIsSco

Welcome admin # AR & 0 e o Q & Feedback | " [
Configuration = » Security = > AAA

+ AAA Wizard

Servers | Groups AAA Method List Adh Advanced

Authentication

Name T Type T Group Type T Groupl T Group2 T Group3 T Groupd T
Accounting
D default Bxec lecal Min MiA MAA MNIA

dius-autho-
0 ::U:f w"“' o enec Jocal RADIUS-Group  N/A NIA NiA
e T
0 :::::;G’”‘ o axec jocal TACACS-Group  NIA NIA NiA
1 10 -

Um pop-up de configuragdo de método de autorizag8o semelhante ao descrito é exibido quando vocé adiciona um novo com o botdo Adicionar.



Quick Setup: AAA Authorization

Method List Name*®

Type*

Group Type

tacacs-autho-method

@
®

Authenticated

Aveilable Server Groups Assigned Server Groups

radius ’ TAGAGS-Group
Ickag

tacacs+
RADILS-Group

Nessa janela pop-up de configuragdo, forneca um nome para 0 método de autorizagao, escolha Tipo como exec e use amesma ordem de Tipo de
grupo que a usada para 0 método de autenticagdo na etapa anterior.

Do CLI:

<#root>

WL C-9800(config)#aaa authorization exec

t acacs- aut ho- et hod

Tocal group

TACACS- Gr oup

Etapa 5. Atribua os métodos as configuragBes HTTP e as linhas VTY usadas para Telnet/SSH.



DaGUI:

Os métodos de autenticagéo e autorizagdo criados podem ser usados para conexdo de usuario HTTP e/ou Telnet/SSH, que é configurével a partir
daAAA Advanced > AAA Interface guia ainda da pagina WL C da GUI acessivel no https://<WL C-IP>/webui/#/aaa, como mostrado na
imagem.

mmlin o 5 t ™ VA o, PR iy
n c',“'o C|§cu Catalyst 9800-CL Wireless Controller

Welcome admin # % A E & he Q = Feedback ™ [
Configuration~ > Security~ > AAA
+ AAA Wizard
Sarvers | Groups Ans Method List AlA Advanced
—
Global Config
B Apply
RADIUS Fallback
Authentication Authorization Accounting
Attribute List Name
Console None v | B MNone | B None - B
Ewdce e VTY tacacs-authe-methody || @ tacacs-autho-methody | B Neona + B
Authentication
HTTP I lacacs- authe - methdts |u I tacacs-autho-methods I[; Mone v | B
AP Policy

Password Policy

Do CLI:

Para a autenticagdo da GUI:

<#root>

WLC-9800(config)#ip http authentication aaa Togin-authentication

t acacs- aut he- net hod

WLC-9800(config)#ip http authentication aaa exec-authorization

t acacs- aut ho- net hod



Para autenticac8o Telnet/SSH:

<#root>

WLC-9800(config)#1ine vty 0 15
WLC-9800(config-1ine)#login authentication

t acacs- aut he- net hod

WLC-9800(config-Tine)#authorization exec

t acacs- aut ho- et hod

Observe que quando s&o feitas alteragdes nas configuragdes HTTP, é melhor reiniciar os servicos HTTP e HTTPS. Isso pode ser obtido com
esses comandos.

WLC-9800(config)#no ip http server
WLC-9800(config)#no ip http secure-server
WLC-9800(config)#ip http server
WLC-9800(config)#ip http secure-server

Configuragdo do TACACS+ ISE
Etapa 1. Configure a WLC como um dispositivo de rede para TACACS+.

DaGUI:

Para declarar a WL C usada na se¢do anterior como um dispositivo de rede parao RADIUS no ISE, navegue até Administration > Network
Resources > Network Devices e abra a guia Network devices (Dispositivos de rede), conforme mostrado nestaimagem.



= Cisco ISE Administration - Network Resources

MNetwork Devices Network Device Groups MNetwork Device Profiles External RADIUS Servars RADIUS Server Sequences More

| Network Devices

|
Default Device Network DeViceS

Device Security Settings Selected 1 Totsl1 % {3
() ouplicate vdy Import Ty Export f Delete Y
] Name < IP/Mask Profile Name Location Type Description
WLC-9800 10.48.39.... &k Cisco (D All Locations All Device Types

Neste exemplo, aWLC jafoi adicionada para a autenticagdo RADIUS (consulte a Etapa 1 da segdo Configure RADIUS ISE). Portanto, sua
configuracdo simplesmente precisa ser modificada para configurar a autenticacdo TACACS, que pode ser feita quando vocé escolheaWLC na
lista de dispositivos de rede e clica no bot&o Editar. 1sso abre o formulério de configuracdo do dispositivo de rede como mostrado nesta imagem.
a ® 28 &

Cisco ISE Administration - Network Resources

Network Devices Network Device Groups MNetwork Device Profiles External RADIUS Servers RADIUS Server Sequences More

Network Devices General Settings

Dafault Device (] Enable Keywrap ()

Device Security Sattings
Key Encryption Key

Message
Authenticator Code
Kay

Key Input Format
© ASCll () HEXADECIMAL

~ TACACS Authentication Settings

|Snared Secrey s Show

: Enable Single Connect Mode
© Legacy Cisco Device
(3 TACACS Draft Compliance Single Connect Support

O

~ SNMP Settings

(] ~ Advanced TrustSec Settings

Depois que anovajanelafor aberta, role para baixo até a secéo Configuragdes de autenticagcdio TACACS, habilite configuracdes e adicione
0 segredo compartilhado inserido durante a Etapa 1 da se¢do Configurar TACACS+ WL C.

Etapa 2. Ative o recurso Device Admin para o né.



Observagéo: para usar o | SE como o servidor TACACSH+, vocé deve ter um pacote de licenca de Administracdo de dispositivo e
uma licenga Base ou Mohbility.

Da GUI:

Depois que as licengas de Administracdo do dispositivo estiverem instaladas, vocé deve habilitar o recurso Administrador do dispositivo parao
no para poder usar o ISE como o servidor TACACS+. Parafazer isso, edite a configuragdo do n6 de implantagdo do | SE usado, que pode ser
encontrado em Administrator > Deployment, e clique em seu nome ou faga isso com a gjuda do Edit boté&o.



Q @ @B @

'y

Administration - System

= Cisco ISE
Dreployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Deploymant Deployment Nodes
= {
Selected 0 Total1 [ {3
» 3% Deployment .
2 PAN Failover
(=] Hostname ~  Personas Role(s) Services Node Status
(-]

STANDALC... SESSION,PROFILER

3] Administration, Monitoring, Policy Service

Quando ajanela de configuracdo do no for aberta, marque a opgéo Enable Device Admin Service na segdo Policy Service, como mostrado nesta

imagem.



= Cisco ISE

Deployment Licensing

Deployment

= Deployment

5 PAMN Failower

Adrministration - Sys'[em

Cerificates Logging Maintenance Uparade Health Checks Backup & Restore

Edit Node

General Settings Profiling Configuration

—
Hastname ise
FODN ise.cisco.com
1P Address 10.48,39.134
Node Type Identity Services Engine (ISE)}

Make Primary

Fole STANDALOMNE

Administration

~  Maonitoring

Rale FRIMARY

Other Monitering Node

[[] Codicatod MnT

Palicy Service

~ Enable Session Services

Include Node in Node Gioup MNong

Enable Profiling Servce

[_] Enabie Threat Centric MAC Service

*  Enable SXP Service

Enable Device Admin Serdce

| Ensbils Passive tity Saevice

» pxGrid

Etapa 3. Crie perfis TACACS pararetornar o privilégio.

Da GUI:

Parater direitos de acesso de administrador, o adminuser precisater um nivel de privilégio de 15, que permite acessar 0 shell de prompt exec.
Por outro lado, o helpdeskuser ndo precisa de acesso ao shell de prompt de exec e, portanto, pode ser atribuido com um nivel de privilégio

Admin Access

y
a @

Settings

Reset

(=]
8

&

inferior a 15. Para atribuir o nivel de privilégio adequado aos usuérios, os perfis de autorizagdo podem ser usados. Eles podem ser configurados

na paginawork Centers > Device Administration > Policy Elements da GUI do ISE, na guiaResults > TACACS Profiles, como mostrado na

imagem a seguir.



= Cisco ISE
Overview Identities
Conditions

Livrary Conditlons

Smart Conditions

Network Conditions

Results
Allowed Protocols

TAGACS Command Sets

<

TACACS Profiles

|Work Centers - Device Administration |

TACACS Profiles

£ Teoch
& Trash

Name

Dofault Shell Profile
Dény All Shell Profile
105 Adrmin

105 Helpdesk

WLC ALL

O WLC MONITOR

Type

Shell

Shell

Shell

Shell

wLe

WLG

User ldentity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets Mora -

Rows/Page ©

Description

Default Shell Profile

Deny All Shell Profile

Assigned to each user in the group admin- group

Assigned to each user in the group helpdesk-group

WLC ALL

WLC MONITOR

B,
=

2 &

& Total Rows

Para configurar um novo perfil TACACS, use o0 bot&o Add (Adicionar), que abre o formulério de configuragdo do novo perfil semelhante ao
mostrado naimagem. Este formulario deve ser especia mente semelhante a este para configurar o perfil atribuido ao adminuser (ou sgja, com
privilégios de shell de nivel 15).



= Cisco ISE

Overview Identities

Conditions

Network Conditions

Results
Allowed Protocols
TACACS Command Sets

TACACS Profilas

Work Centers - Device Administration

User ldentity Groups Ext Id Sources Network Resources

ACACS Profiles > 105 Admin
TACACS Profile

Mame
105 Admin

Description
Assigned to each user in the group
admin=-group

Task Attribute View Raw View

Common Tasks

Common Task Twe

Q @ B8 @

Policy Elements Device Admin Policy Sets Maore

Detault Privilage 15

Maximum Privilage 19

~  [(Select 0 ta 15)

~  [Select Ota 15)

Access Control List
] Auto Command

No Escape
] Timeout

Idle Tirme

Custom Attributes

Type Name Value

No data found.

~ [(Select true or false)
~  Minutes (0-9993)

~ Minutes (0-9999)

cancal m

Repita a operagéo para o perfilhelpdesk. Para este ltimo, o Privilégio Padrdo, assim como o Privilégio Maximo, sdo definidos como 1.

Etapa 4. Crie grupos de usuérios no | SE.

Iss0 € 0 mesmo apresentado na Etapa 3 da secdo Configure RADIUS ISE deste documento.

Etapa 5. Crie os usuérios no ISE.

Iss0 € 0 mesmo apresentado na Etapa 4 da se¢ao Configurar | SE RADIUS deste documento.

Etapa 6. Crie um Conjunto de Politicas Administrativas do Dispositivo.

DaGUI:

Quanto ao acesso RADIUS, uma vez que os usudrios sdo criados, suas politicas de autenticago e autorizag8o ainda precisam ser definidas no
ISE para conceder a eles os direitos de acesso apropriados. A autenticacdo TACACS usa os Device Admin Policy Sets para esse fim, que podem
ser configurados a partir do Work Centers > Device Administration > Device Admin Policy Sets GUI Page como mostrado.



= Cisco ISE Work Centers - Device Administration
Overview Identities User ldentity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets Maore
Policy Sets Reset Policyset Hitcounts
EI Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits Actions View
)
-,
Network A o 1P Add
©  WLC TACACS Authentication %) (s ee Default Device Admin < 0 L »
[ ] Dafault Tacacs Default policy set Default Device Admin LE IR o {(:)} >

Para criar um conjunto de politicas de administragdo de dispositivos, use o botdo adicionar com quadros em vermelho naimagem anterior. 1sso
adiciona um item alista de conjuntos de politicas. Fornega um nome para o conjunto recém-criado, uma condi¢éo sob a qual ele deve ser
aplicado e a Sequéncia de Protocol os/Servidor Permitidos (aqui, o Default Device Admin é suficiente). Use 0 bot&oSave parafinalizar aadi¢do
do conjunto de poaliticas e use a ponta de seta a sua direita para acessar sua pagina de configuragédo, como ela se parece nailustrada.



= Cisco ISE Work Centers - Device Administration Ay Evaly ModeB2Days O (@ L@ &

Overview Identities User Identity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets More
Palicy Sets—|WLC TACACS Authentication Reset Policyset Hitcounts
Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits

e}

b,

[ ] WLC TACACS Authentication B Network Access-Davice IP Address EQUALS 10.48.39.133 Default Device Admin & v o

~ Authentication Poliey (1)

Status  Rule Nama Conditions Use Hits  Actions

Q

All_User_ID_Stores & v

-] Default 5 o {(‘:}}

Options

» Authorization Policy - Local Exceptions
> Authorization Policy - Global Exceptions
~ Authorization Policy (3)
Results

Status  Rule Name Conditions Command Sets Shell Profiles Hits  Actions

Internallser-ldentityGroup EQUALS User

& oW
\dentity Groups:helpdesk-group AllowAllCommands e 105 Helpdesk ] L]

Q Helpdesk users authorization A

: : InternalUser-identityGroup EQUALS User ) )
[-] Admin users authorization A % L AllowAllGommands S 105 Admin E W ] {@}
Identity Groups:admin-group

-] Default DenyAllCommands v Deny All Shell Profile & v o

O conjunto de politicas especifico 'WLC TACACS Authentication' neste exemplo filtra solicitagdes com o endereco |P igual ao enderego IP da
WLC C9800 do exemplo.

Como uma politica de autenticag8o, aregra padrdo foi deixada, pois atende as necessidades do caso de uso. Foram criadas duas regras de
autorizagao:

e O primeiro é acionado quando o usuério pertence ao grupo definido admin-group. Ele permite todos os comandos (por meio da
regra padréoPermit_all) e atribui o privilégio 15 (por meio do perfil TACACS definidolOS_Admin).

¢ O segundo é acionado quando o usuério pertence ao grupo definido hel pdesk-group. Permite todos os comandos (através da
Permit_all regra padr&o) e atribui o privilégio 1 (através do perfil TACACS definidol OS_Hel pdesk).

Apbs esta etapa ser concluida, as credenciais configuradas para adminuser e helpdesk usuérios podem ser usadas para autenticar na WLC através



daGUI ou com Telnet/SSH.
Troubleshooting

Se o servidor RADIUS espera que o atributo service-type RADIUS sgja enviado, vocé pode adicionar naWLC :

radius-server attribute 6 on-for-Togin-auth

Solucionar problemas de acesso RADIUS/ITACACS+ de GUI ou CLI deWLC viaCLI deWLC

Para solucionar problemas de acesso TACACS+ aGUI ou CLI daWLC, emita o debug tacacs comando, juntamente com terminal monitor um e
vejaasaida ao vivo quando umatentativa de login é feita.

Por exemplo, um login bem-sucedido seguido por um logout do adminuser usuario gera essa saida.

<#root>

WL C-9800#

term nal nonitor

WLC-9800#

debug tacacs

TACACS access control debugging is on

WLC-9800#

Dec 8 11:38:34.684: TPLUS: Queuing AAA Authentication request 15465 for processing

Dec 8 11:38:34.684: TPLUS(00003C69) Togin timer started 1020 sec timeout Dec 8 11:38:34.684: TPLUS: pro

Pode ser visto nesses logs que o servidor TACACS+ retorna o privilégio correto (que € AV priv-Ivi=15).
Quando vocé faz a autenticacdio RADIUS, uma saida de depuracéo semelhante é mostrada, que diz respeito ao trafego RADIUS.

Os comandos debug aaa authentication e debug aaa authorization, em vez disso, mostram qual lista de métodos é escolhida pela WL C quando o



usuério tenta fazer login.

Solucionar problemas de acesso TACACS+ de GUI ou CLI de WLC através da GUI do ISE

Na péagina Operations > TACACS > Live Logs, cada autenticagéo de usuério feitacom o TACACS+ até as Ultimas 24 horas pode ser
visualizada. Para expandir os detalhes de uma autorizag&o ou autenticagdo TACACS+, use o0 botdo Detal hes relacionado a este evento.

= Cisco ISE

Live Logs

Logged Time

Dec 0B, 2022 06:51:46.1...
Dec 0B, 2022 06:51:46.0...
Dec 0B, 2022 06:38:38.2...
Dec 0B, 2022 06:38:38.1..,
Dec 0B, 2022 06:34:54.0...

Dec 0B, 2022 06:34:53.9,.,

Status

B 0 @B B

]

Details

Q

a

Operations - TACACS

Identity

Identity

helpdeskuser

helpdeskuser

adminuser

adminuser

adminuser

adminuger

Type

Authorization

Authentication

Avthorization

Authentication

Authorization

Authentication

Last Updated: Thu Dec 08 2022 12:57:09 GMT+0100 (Central European Standard Time)

Refresh
Newver

Authentication Policy

Authentication Policy

WLC TACACS Authentication ...

WLC TACACS Authentication 2,..

WLC TACACS Autheéntication =,.,

Shaw
w  Latest 20 records

Authorization Policy

Authorization Poliey

WILC TACACS Authentication >...

WLC TACACS Authentication ...

WLC TACACS Authentication >..

Quando expandida, uma tentativa de autenticagdo bem-sucedida para o hel pdeskuser tem a seguinte aparéncia:

aQ @ 22 @

Within

Last 3 hours w
Ise Node N
Ize Node N
ise W
ise w
ise w
5o w
ise w
[ w

Records Shown: &



Cisco ISE

Overview Steps
—_— 13013 Received TACACS+ Auth ion START Request
Request Type Authentication
15049 Evaluating Policy Group
Stetus Pass 15008 Evalusting Service Selection Policy
Session Key ise/459637517/243 15048 Queried PIP - Network Access,Device [P Address
15041 luating | il i
Message Text Passed-Authentication: Authentication succeeded &l Evaluating Identity Policy
22072 Selected identity source sequence - All_User_ID_Stores
Usarmame helpdaskuser 15013 Selected Identity Source = Internal Users
Authentication Palicy WLC TACACS Authentication >> Default 24210 Looking up User in Internal Users IDStore
e i 24212 Found User in Internal Users IDStore
Salected Autharization 10S Helpdesk
Profile P 13045 TACACS+ will use the password prompt from global
TACACS+ configuration
13015 Returned TACACS+ Authentication Reply
13014 Received TACACS+ Authentication CONTINUE Request |
Authentication Details [ Step latency=31 49ms)
15041 Ewvaluating Identity Policy
Generated Time 2022-12-08 06:51:46.077000 -05:00
22072 Selected identity source sequence - All_User_ID_Stores
Logged Time 2022-12-08 06:51:46.077 15013 Selected Identity Source - Internal Users
Epoch Time (sec) 1670500306 24210 Looking up User in Internal Users IDStore
24212 Found User in Internal Users IDStore
ISE Node ise
22037 Authentication Passed
Message Text Passed-Authantication: Authentication s ded 15036 Evaluating Authorization Policy
Failure Reason 15048 Queried PIP - Network Access.UserName
15048 Queried PIP - InternalUser.ldentityGroup
Resalution
13015 Returned TACACS+ Authentication Reply
Root Cause
Username helpdeskuser
Network Device Name WLC-9800
Network Device IP 10.48.39.133

Network Device Groups

IPSECHIs IPSEC Device#No,LocationHAll Locations,Device
Type#all Device Types

Deavice Type Davice TypeHAll Device Types
Location Location#All Locations

Deavice Port tyS

Remote Address 10.61.80.151

A partir disso, vocé pode ver que o usuario helpdeskuser foi autenticado com éxito no dispositivo de rede WL C-9800 com a gjuda da politica de
autenticagdo WL C TACACS Authentication > Default. Além disso, o perfillOS Helpdesk de autorizag8o foi atribuido a esse usuério e recebeu o
privilégio de nivel 1.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



