Configurar o ponto de acesso Aironet 600 Series
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Introduction

Este documento fornece informagdes sobre os requisitos para configurar um Cisco Wireless LAN
(WLAN) Controller para uso com o Cisco Aironet® 600 Series OfficeExtend Access Point (OEAP).
O Cisco Aironet 600 Series OEAP suporta operagcao de modo dividido e tem instalagdes que
exigem configuracao através do controlador de WLAN e recursos que podem ser configurados
localmente pelo usuario final. Este documento também fornece informacgdes sobre as
configuragbes necessarias para conexao apropriada e conjuntos de recursos suportados.

Prerequisites




Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas no Cisco Aironet 600 Series OfficeExtend Access
Point (OEAP).

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacdes de Apoio

Diretrizes de configuracao

- O Cisco Aironet 600 Series OEAP ¢é suportado nestas controladoras: Cisco 5508, WiSM-2 e
Cisco 2504.

- A primeira versao do controlador que suporta o Cisco Aironet 600 Series OEAP ¢ 7.0.116.0

- As interfaces de gerenciamento do controlador precisam estar em uma rede IP roteavel.

- A configuragao do firewall corporativo precisa ser alterada para permitir o trafego com os
numeros de porta UDP 5246 e 5247.

Visido geral da solucao Office Extend

- Um usuario recebe um ponto de acesso (AP) com o endereco IP do controlador corporativo,
ou o usuario pode inserir o endereco IP do controlador na tela de configuragao (paginas
HTML de configuragao).

- O usuario conecta o AP ao seu roteador residencial.

- O AP obtém um endereco IP de seu roteador residencial, junta-se ao controlador primario e
cria um tunel seguro.

- Em seguida, o Cisco Aironet 600 Series OEAP anuncia o SSID corporativo, que estende os
mesmos métodos e servigos de seguranga na WAN até a casa do usuario.

- Se a LAN remota estiver configurada, uma porta com fio no AP é encapsulada de volta ao
controlador.

- O usuario pode, entado, habilitar adicionalmente um SSID local para uso pessoal.

Diretrizes de configuracdo de firewall

A configuracao geral no firewall & permitir o controle do CAPWAP e os numeros de porta de
gerenciamento do CAPWAP através do firewall. O controlador OEAP Cisco Aironet 600 Series
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pode ser colocado na zona DMZ.

Observagao: as portas UDP 5246 e 5247 precisam ser abertas no firewall entre o controlador de
WLAN e o Cisco Aironet 600 Series OEAP.

Este diagrama mostra um controlador Cisco Aironet 600 Series OEAP no DMZ:
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Aqui esta um exemplo de configuragao de firewall:

nterface Ethernet0/0

nanei f out si de

security-level 0O

i p address X X X X 255. 255. 255. 224

!--- X.X.X.X represents a public IP address ! interface Ethernet0/2 naneif dne security-level 50
ip address 172.16.1.2 255.255.255.0 ! access-list Qutside extended permt udp any host X X XY
eq 5246 !--- Public reachable IP of corporate controller access-list Qutside extended permt udp
any host X X. X Y eq 5247 !--- pPublic reachable IP of corporate controller access-list CQutside
extended pernmit icnp any any ! global (outside) 1 interface nat (dnz) 1 172.16.1.0 255.255.255.0
static (dne,outside) X X XY 172.16.1.25 netnmask 255. 255. 255. 255 access-group Qutside in
interface outside

Para transmitir o endereco IP interno do gerenciador de AP para o AP OfficeExtend como parte
do pacote CAPWAPP Discovery Response, o administrador do controlador precisa certificar-se de
qgue o NAT esteja habilitado na interface do gerenciador de AP e que o endereco IP NAT correto
seja enviado para o AP.

Observacgao: por padrao, a WLC respondera apenas com o endereco IP do NAT durante a
descoberta do AP quando o NAT estiver habilitado. Se os APs existirem dentro e fora do gateway
NAT, execute este comando para configurar o WLC para responder com o endereco IP NAT e o
endereco IP de gerenciamento ndo NAT (interno):



config network ap-discovery nat-ip-only disable

Observagao: isso s6 € necessario se a WLC tiver um endereco IP de NAT.

Este diagrama mostra que o NAT esta ativado, supondo que o WLC tenha um endereco IP NAT:
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Observagao: essa configuragdo nao é necessaria no controlador, desde que esteja configurada
com um endereco IP roteavel da Internet e nao atras de um firewall.

Etapas de configuracdo do Office Extend AP-600

O Cisco Aironet 600 Series OEAP se conectara a WLC como um ponto de acesso de modo local.

Observagao: os modos Monitor, H-REAP, Sniffer, Rogue Detection, Bridge e SE-Connect ndo sédo
suportados no 600 Series e ndo séo configuraveis.



Observacao: a funcionalidade OEAP do Cisco Aironet 600 Series nos Access Points 1040, 1130,
1140 e 3502i Series requer a configuragdo dos APs para o Hybrid REAP (H-REAP) e a definigao
do submodo do AP para o OEAP do Cisco Aironet 600 Series. Isso nio € feito com o 600 Series
porque ele usa o0 modo local e ndo pode ser alterado.

A filtragem MAC pode ser usada na autenticagdo do AP durante o processo de jungéo inicial para
impedir que unidades OEAP nao autorizadas do Cisco Aironet 600 Series se juntem ao
controlador. Esta imagem mostra onde vocé habilita a filtragem MAC e configura as politicas de
seguranga de AP:
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O MAC Ethernet (ndo o endereco MAC do radio) é inserido aqui. Além disso, se vocé digitar o
endereco MAC em um servidor Radius, use letras minusculas. Vocé pode examinar o registro de
eventos do AP para obter informagdes sobre como descobrir o enderegco MAC Ethernet (mais
sobre isso posteriormente).

Configuracoes de WLAN e LAN remota

Ha uma porta LAN remota fisica (porta #4 amarela) no Cisco Aironet 600 Series OEAP. E muito
semelhante a uma WLAN em como ela é configurada. No entanto, como nao é sem fio e uma
porta LAN com fio na parte traseira do AP, ela é chamada e gerenciada como uma porta LAN
remota.

Embora haja apenas uma porta fisica no dispositivo, até quatro clientes com fio podem ser
conectados se um hub ou switch for usado.

Observacao: o limite de cliente LAN remoto suporta a conexao de um switch ou hub a porta LAN
remota para varios dispositivos ou a conexao direta a um telefone IP Cisco que esteja conectado
a essa porta.

Observagao: somente os quatro primeiros dispositivos podem se conectar até que um dos
dispositivos fique ocioso por mais de um minuto. Se estiver usando a autenticacdo 802.1x, pode
haver problemas ao tentar usar mais de um cliente na porta com fio.



Observagao: esse numero nao afeta o limite de quinze imposto para as WLANs do controlador.

Uma LAN remota é configurada de forma semelhante a uma WLAN e LAN de convidado
configuradas no controlador.

As WLANSs séo perfis de segurancga sem fio. Esses s&o os perfis usados pela rede corporativa. O
Cisco Aironet 600 Series OEAP suporta no maximo duas WLANs e uma LAN remota.

Uma LAN remota é semelhante a uma WLAN, exceto pelo fato de ser mapeada para a porta com
fio na parte traseira do access point (porta #4 em amarelo), conforme mostrado nesta imagem:

WLANsS > New

Type WLAN

Guest LAN

Profile Name

=210 Remote LAN

ID 4 E

Observagio: se voceé tiver mais de duas WLANs ou mais de uma LAN remota, todas precisam ser
colocadas em um grupo AP.

Esta imagem mostra onde as WLANSs e a LAN remota estdo configuradas:
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Esta imagem mostra um nome de grupo OEAP de exemplo:
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Esta imagem mostra uma configuragédo de WLAN SSID e RLAN:



WLANs Ap Groups > Edit "EvoraQOEAP"

¥ WS General | WLANs | APs

* Advanced

U

SMNMPF NAC

WLAN 1D WLAN 551D InterfacefInterface Group{G) State

Evaralata MANAGEMER] viatled
F. Ewors_\Vashs MLAMS QAR Ovinbled - |
. | ErkarmetTunrel MANSJEMent oviahlad n

Se 0 OEAP Cisco Aironet 600 Series for inserido em um grupo AP, os mesmos limites de duas
WLANSs e uma LAN remota se aplicam a configuragdo do grupo AP. Além disso, se o Cisco
Aironet 600 Series OEAP estiver no grupo padrao, o que significa que ele ndo esta em um grupo
de AP definido, as IDs de WLAN/LAN remota precisam ser definidas com menos de ID 8 porque
este produto nao suporta os conjuntos de ID mais altos.

Mantenha os conjuntos de IDs em menos de 8, como mostrado nesta imagem:

MONITOR WILANs CONTROLLER WI]RELESS SECURITY MANAGEMENT

WLANSs > New
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Observagao: se WLANs ou LANs remotas adicionais forem criadas com a intengao de alterar as
WLANSs ou LANs remotas que estdo sendo usadas pelo Cisco Aironet 600 Series OEAP,
desabilite as WLANs ou LANs remotas atuais que vocé esta removendo antes de habilitar as
novas WLANs ou LAN remota no 600 Series. Se houver mais de uma LAN remota habilitada para
um grupo de AP, desabilite todas as LANs remotas e habilite apenas uma.

Se houver mais de duas WLANSs habilitadas para um grupo AP, desabilite todas as WLANs e
habilite apenas duas.

Configuracoes de seguranca da WLAN




Ao definir a configuragao de seguranga na WLAN, ha elementos especificos que n&o sao
suportados na série 600.

Para seguranca de camada 2, somente estas opg¢des sado suportadas para o Cisco Aironet 600
Series OEAP:

- Nenhum
- WPA+WPA2
- A WEP estatica também pode ser usada, mas nao para taxas de dados .11n.

WLANSs > Edit

~ General = Security | QoS | Advanced

Layer2 | Layer3 | AAAServers

Layer 2 Security §

Observagao: somente 802.1x ou PSK deve ser selecionado.

As configuragdes de criptografia de seguranca precisam ser idénticas para WPA e WPA2 para
TKIP e AES, como mostrado na imagem a seguir:



WLANSs > Edit
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Essas imagens fornecem exemplos de configuragdes incompativeis para TKIP e AES:
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PSSR Secwity NSRRI | IS Security

Layer 2 | lmra 1 MA.Enn'urs Layer 2 [ I.I{H:I'B | ARA Servers

- [ LA P - BRI & ik -
Layer 2 Security £ WRA+WRAZ W | Layer 2 Securnty £ VA EAD *-]

[] 1eMAC Filtering ] weMAC Filtering
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Observagao: lembre-se de que as configuragdes de seguranga permitem recursos sem suporte.

Estas imagens fornecem exemplos de configuragdes compativeis:



WLANs > Edit
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WLANSs > Edit
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Filtragem MAC

As configuracdes de seguranca podem ser deixadas abertas, definidas para filtragem MAC ou
definidas para Autenticacdo da Web. O padrao é utilizar a filtragem MAC.

Esta imagem mostra a filtragem MAC de Camada 2 e Camada 3:

WLANs > Edit
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As configuracdes de QoS sdo gerenciadas:

WLANS > Edit

General | Security @ QoS | Advanced

Quality of Service (QoS)

Silver (best effort)

[Platinum (voice) i

Gold (videa)
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effort)

Bronze (background)




As configuragbes avangadas também devem ser gerenciadas:

General Security : QoS | Advanced
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Notas:

- A Deteccao de Buraco de Cobertura ndo deve ser habilitada.

- Aironet IE (Elementos de informagao) ndo deve ser habilitado, pois ndo € usado.

- A Protecao de Quadro de Gerenciamento (MFP - Management Frame Protection) também
nao € suportada e deve ser desativada ou configurada como opcional, conforme mostrado
nesta

imagem:
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. O Balanceamento de Carga do Cliente e a Selecao de Banda do Cliente ndo tém suporte e
Load Balancing and Band Select

Client Load Balancing

Client Band Sealect

nao devem ser habilitados:

Contagem de usuarios suportados

Apenas quinze usuarios podem se conectar nas WLANs da controladora de WLAN fornecidas na
série 600 a qualquer momento. Um décimo sexto usuario nao pode autenticar até que um dos
primeiros clientes cancele a autenticacao ou que ocorra um tempo limite na controladora.



Observacgao: esse numero € cumulativo nas WLANs da controladora na série 600.

Por exemplo, se duas WLANs da controladora estiverem configuradas e houver quinze usuarios
em uma das WLANSs, nenhum usuario podera se unir a outra WLAN na série 600 naquele
momento. Esse limite ndo se aplica as WLANSs privadas locais que o usuario final configura na
série 600, projetadas para uso pessoal, e os clientes conectados a essas WLANSs privadas ou as
portas com fio ndo afetam esses limites.

Gerenciamento e configuracoes de canal

Os radios para a série 600 sao controlados através da GUI local na série 600 e ndo através do
Wireless LAN Controller.

Tentar controlar o canal de espectro, a alimentacao ou desativar os radios através do controlador
nao tera nenhum efeito sobre a série 600.

A série 600 verificara e escolhera canais para 2,4 GHz e 5,0 GHz durante a inicializacio, desde
que as configuragdes padrao na GUI local sejam deixadas como padrdo em ambos 0s espectros.

Observagao: se o usuario desabilitar um ou ambos os radios localmente (esse radio também esta
desabilitado para acesso corporativo), também como declarado anteriormente, o RRM e recursos
avangados como monitor, H-REAP, sniffer estdo além dos recursos do Cisco Aironet 600 Series
OEAP, que esta posicionado para uso doméstico e de trabalhadores a distancia.

A selecdo de canal e a largura de banda para 5,0 GHz sao configuradas aqui na GUI local do
Cisco Aironet 600 Series OEAP.
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Notas:

- Configuragdes de largura de 20 e 40 MHz est&o disponiveis para 5 GHz.

- 2,4 GHz 40 MHz de largura nao € suportado e é fixado em 20 MHz.

- A largura de 40 MHz (combinacao de canais) nao € suportada em 2,4
GHz.
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Avisos adicionais

O Cisco Aironet 600 Series OEAP é projetado para implanta¢des de AP unico. Portanto, o
roaming de clientes entre a série 600 n&o é suportado.

Observagao: desabilitar o 802.11a/n ou 802.11b/g/n no controlador pode ndo desabilitar esses
espectros no Cisco Aironet 600 Series OEAP porque o SSID local ainda pode estar funcionando.

O usuario final habilita/desabilita o controle sobre os radios dentro do Cisco Aironet 600 Series
OEAP.

802.11a Global Parameters 802.11b/g Global Parameters
General General
2802.11a Network Status Enabled B02.11b/g Network Status Enabled
802.11g Support [¥] Enabled

Suporte 802.1x na porta com fio

Nesta versao inicial, 0 802.1x sé é suportado na Interface de Linha de Comando (CLlI).
Observagao: o suporte a GUI ainda nao foi adicionado.

Esta é a porta com fio (porta #4 em amarelo) na parte traseira do Cisco Aironet 600 Series OEAP
e esta ligada a LAN remota (consulte a secao anterior sobre configuracdo de LAN remota).

A qualquer momento, vocé pode usar o comando show para exibir a configuragcao de LAN remota
atual:

show remote-lan <remote-lan-id>



Para alterar a configuragcao da LAN remota, vocé deve primeiro desabilita-la:

remote-lan disable <remote-lan-id>

Habilitar a autenticagdo 802.1X para a LAN remota:

config remote-lan security 802.1X enable <remote-Ilan-id>

Vocé pode desfazé-lo usando este comando:

config remote-lan security 802.1X disable <remote-Ilan-id>

Para a LAN remota, "Encryption" € sempre "None" (como exibido em show remote-lan) e ndo
configuravel.

Se quiser usar EAP local (no controlador) como servidor de autenticagao:

config remote-lan local-auth enable <profile-name> <remote-lan-id>

Onde o perfil € definido através da GUI da controladora (Security > Local EAP) ou da CLI (config
local-auth ). Consulte o guia da controladora para obter detalhes sobre esse comando.

Vocé pode desfazé-lo com este comando:

config remote-lan local-auth disable <remote-lan-id>
Ou, se vocé usar um servidor de autenticagdo AAA externo:

- config remote-lan radius_server auth add/delete <remote-lan-id> <server-id>
- config remote-lan radius_server auth enable/disable <remote-lan-id>

Onde server € configurado através da GUI do controlador (Security > RADIUS > Authentication)
ou CLI (config radius auth). Consulte o guia da controladora para obter mais informagdes sobre
esse comando.

Depois de concluir a configuragao, ative a LAN remota:

config remote-lan enable <remote-lan-id>

Use o comando show remote-lan <remote-lan-id> para verificar sua configuragao.

Para o cliente LAN remoto, vocé precisa habilitar a autenticagado 802.1X e configurar de forma



correspondente. Consulte o guia do usuario do dispositivo.

Configuracao do ponto de acesso OEAP-600

Esta imagem mostra o diagrama de cabeamento para o Cisco Aironet 600 Series OEAP:

Yellow goes back
to corporate no

clients

Ports 1-3 local connectivity
Cisco Aironet 600 Series

OfficeExtend AP Overview

O escopo de DHCP padrao do Cisco Aironet 600 Series OEAP € 10.0.0.x para que vocé possa
navegar até o AP nas portas 1-3 usando o enderego 10.0.0.1. O nome de usuario € a senha
padrao sao admin.

Observagao: isso é diferente dos AP1040, 1130, 1140 e 3502i que usavam Cisco como nome de
usuario e senha.

Se os radios estiverem ativos e um SSID pessoal ja tiver sido configurado, vocé podera acessar a
tela de configuragcdo sem fio. Caso contrario, vocé precisara usar as portas Ethernet locais de 1 a
3.

Para fazer login, o nome de usuario € a senha padrao sao admin.
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password.

Waming: This server is requesting that your usermame and password be
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COMMECTIoN)

admin

sdmin

Remembser my credentials

Observagao: o #4 da porta amarela nao esta ativo para uso local. Se uma LAN remota estiver
configurada no controlador, essa porta retorna ao tunel depois que o AP se une com éxito ao
controlador. Para navegar até o dispositivo, use localmente as portas 1-3:

Depois de navegar com éxito até o dispositivo, vocé vera a tela de status inicial. Esta tela fornece
estatisticas de radio e MAC. Se os radios nao tiverem sido configurados, a tela de configuragao
permitira que o usuario ative os radios, defina canais e modos, configure SSIDs locais e ative as
configuragdes da WLAN.
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Na tela SSID, é onde o usuario pode configurar a rede WLAN pessoal. O SSID do radio
corporativo e os parametros de seguranga sédo configurados e removidos do controlador (depois
que vocé configura a WAN com o IP do controlador), e ocorreu uma jungao bem-sucedida.

Esta imagem mostra uma configuracao de filtragem de MAC local de SSID:
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Depois que o usuario configura o SSID pessoal, a tela abaixo permite que o usuario configure a
seguranca no SSID residencial privado, ative radios e configure a filtragem MAC, se desejado. Se
a rede pessoal estiver usando taxas de 802.11n, é recomendavel que o usuario escolha um tipo
de autenticagao, um tipo de criptografia e uma senha para habilitar WPA2-PSK e AES.

Observagao: essas configuragdes de SSID serado diferentes das configuragoes corporativas se o
usuario optar por desativar um ou ambos os radios (ambos também sao desativados para uso



corporativo).

Os usuarios que tém acesso local as configuragdes de controle do administrador tém controle
sobre as fungdes principais, como habilitar/desabilitar o radio, a menos que o dispositivo seja
protegido por senha e configurado pelo administrador. Portanto, deve-se tomar cuidado para nao
desativar ambos os radios, pois isso pode resultar em perda de conectividade mesmo se o
dispositivo se unir com éxito ao controlador.

Esta imagem mostra as configuragdes de seguranga do sistema:

Security

WERA-PSK Dizabled

WRAZ-PSK Enabled |+

WEP Encryption

WPA Encryption AES v

WPA passphrase 1-1-1{ Chek hera to display

Metwork Key 1
Network Key 2
Network Key 3
Network Key 4

Currént Network Kay

Espera-se que o funcionario remoto domeéstico instale o Cisco Aironet 600 Series OEAP atras de
um roteador residencial, pois esse produto nao foi projetado para substituir a funcionalidade de
um roteador residencial. Isso ocorre porque a versao atual deste produto ndo tem suporte a
firewall, suporte a PPPoE ou encaminhamento de portas. Esses sdo recursos que os clientes
esperam encontrar em um roteador residencial.

Embora esse produto possa funcionar sem um roteador residencial, € recomendavel nao
posiciona-lo dessa maneira pelas razdes apresentadas. Além disso, pode haver problemas de
compatibilidade se conectando diretamente a alguns modems.

Considerando que a maioria dos roteadores residenciais tem um escopo de DHCP no intervalo
192.168.x.x, esse dispositivo tem um escopo de DHCP padrao de 10.0.0.x e é configuravel.

Se o roteador doméstico estiver usando 10.0.0.x, vocé devera configurar o Cisco Aironet 600
Series OEAP para usar um 192.168.1.x ou um endereco |IP compativel para evitar conflitos de
rede.

Esta imagem mostra uma configuragcéo de escopo DHCP:



CISCO CME COMFIGU y EVENT_LOG

Configuration Apply
__ System _________SSID_____ DHCP ~ WAN

Local DHCP

P Address 10,001
Subnet Mask 2552552550
Default Gateway 10001

DHCP Server Enablad -
DHCP Starting [P Address 10.0.0. 100
DHCP Ending IF Address 1000150
DHCP Lease Time S6400

Cuidado: se o Cisco Aironet 600 Series OEAP nao for preparado ou configurado pelo
administrador de Tl, o usuario precisara inserir o enderego IP do controlador corporativo (veja
abaixo) para que o AP possa se unir com éxito ao controlador. Apdés uma jungédo bem-sucedida, o
AP deve baixar a imagem mais recente do controlador e os parametros de configuragdao, como as
configuragdes de WLAN corporativas. Além disso, se configurada, a porta com fio das
configuracdes de LAN remota #4 na parte traseira do Cisco Aironet 600 Series OEAP.

Se ele nao se unir, verifique se o endereco IP do controlador pode ser acessado via Internet. Se a
filtragem de enderecos MAC estiver habilitada, verifique se o endere¢co MAC foi inserido com éxito
no controlador.

Esta imagem mostra o endereco IP do controlador OEAP Cisco Aironet 600 Series:
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Instalacdo de hardware do ponto de acesso OEAP-600

Esta imagem mostra os aspectos fisicos do Cisco Aironet 600 Series OEAP:
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Este AP foi projetado para ser montado em uma mesa e tem pés de borracha. Ele também pode
ser montado na parede ou pode ficar em posigao vertical usando o suporte fornecido. Tente



localizar o AP o mais proximo possivel dos usuarios pretendidos. Evite areas com grandes
superficies metalicas, como sentar o dispositivo em uma mesa de metal ou perto de um espelho
grande. Quanto mais paredes e objetos entre o AP e o usuario resultarem em menor intensidade
de sinal e poderao reduzir o desempenho.

Observagao: este AP utiliza uma fonte de alimentagdo de +12 Volts e n&o utiliza Power over
Ethernet (PoE). Além disso, o dispositivo ndo fornece PoE. Verifique se o adaptador de energia
correto esta sendo usado com o AP. Além disso, certifique-se de n&o usar outros adaptadores de
outros dispositivos, como laptops e telefones IP, pois eles podem danificar o AP.

A unidade pode ser montada na parede com ancoras plasticas ou parafusos de madeira.
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A unidade pode ser montada na vertical usando o suporte fornecido.



O Cisco Aironet 600 Series OEAP tem antenas localizadas nas bordas do AP. O usuario deve
tomar cuidado para n&o colocar o AP em areas préximas a objetos metalicos ou obstrucdes que
possam fazer com que o sinal se torne direcional ou diminua. O ganho da antena é de
aproximadamente 2 dBi em ambas as bandas e projetado para irradiar em um padrao de 360
graus. Semelhante a uma lampada (sem uma sombra de lampada), o objetivo € irradiar em todas
as diregoes. Pense no AP como vocé faria com uma lampada e tente coloca-lo proximo aos
usuarios.

Objetos de metal, como espelhos, obstruem o sinal de forma muito parecida com a analogia da
ldmpada. Vocé pode experimentar throughput ou alcance degradado se o sinal precisar penetrar
ou atravessar objetos solidos. Se vocé espera conectividade, por exemplo, em uma casa de trés
andares, evite colocar o AP no porao e tente montar o AP em um local central dentro da casa.

O access point tem seis antenas (trés por banda).



Esta imagem mostra um padrao de radiagdo da antena de 2,4 GHz (tirado da antena inferior
esquerda).
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Esta imagem mostra um padrao de radiagao da antena de 5 GHz (tirado da antena do meio a
direita):

OEAP-B00 SERIES QEAP-800 SERIES

vk,

Troubleshooting do OEAP-600

Verifique se o cabeamento inicial esta correto. Isso confirma que a porta WAN no Cisco Aironet
600 Series OEAP esta conectada ao roteador e pode receber um endereco IP com éxito. Se o AP
nao parecer se unir a controladora, conecte um PC a porta 1-3 (portas de cliente doméstico) e
veja se vocé pode navegar até o AP usando o endereco IP padrao de 10.0.0.1. O nome de
usuario e a senha padrao sao admin.

Verifique se o endereco IP do controlador corporativo esta definido. Caso contrario, insira o
endereco IP e reinicialize o Cisco Aironet 600 Series OEAP para que ele possa tentar estabelecer
um link para o controlador.

Observagao: o #4 da porta corporativa (em amarelo) ndo pode ser usado para navegar até o
dispositivo para fins de configuracdo. Essa é essencialmente uma "porta inoperante", a menos
que uma LAN remota seja configurada. Em seguida, ela sera encapsulada de volta para a
empresa (usada para conectividade corporativa com fio)

Verifique o log de eventos para ver como a associagao progrediu (mais sobre isso
posteriormente).

Esta imagem mostra o diagrama de cabeamento do Cisco Aironet 600 Series OEAP:
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Esta imagem mostra as portas de conectividade do Cisco Aironet 600 Series OEAP:
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Se 0 OEAP Cisco Aironet 600 Series falhar ao se unir ao controlador, € recomendavel que vocé
verifique estes itens:

1. Verifique se o roteador esta funcionando e conectado a porta WAN do Cisco Aironet 600
Series OEAP.

2. Conecte um PC a uma das portas 1-3 no Cisco Aironet 600 Series OEAP. Ele deve ver a
Internet.

. Verifique se o endereco IP do controlador corporativo esta no AP.

. Confirme se o controlador esta na DMZ e se pode ser acessado via Internet.

. Verifique se a juncdo e confirme se o LED do logotipo da Cisco esta azul ou roxo estavel.

. Aguarde tempo suficiente caso o AP precise carregar uma nova imagem e reiniciar.

. Se um firewall estiver em uso, verifique se as portas UDP 5246 e 5247 n&o estao
bloqueadas.

Esta imagem mostra o status do LED do logotipo do Cisco Aironet 600 Series OEAP:

~No obhw

Understanding Cisco Aironet 600 Series OfficeExtend AP LEDs

Status LED Meaning

Purple Association status, when CAPWAP s connected: Normal

operating condition, but no wireless client associated.,

Blue Associanion status, when CAPWAP i1s connected: Normal
up#nrmg L'"!'Il'jltil:'l-ﬂ. at |I.".'I‘.-JT e 'l.l.'!il!'l."ll."!i.‘i- L'|.IL'!I'IE' .'I!i‘.il:ll_'l..ltiﬂl'l.

Flashing blue Operating Status: Software upgrade in progress.

Flashing orange Operating Status: No [P address, waiting for DHCP 1P

Cycling through purple, |Operating Status: Discovery/join process in progress, no client
orange and blue associated,

Cycling through purple, |Operating Status: Discovery/join process in progress, with

orange client associated.

Orange Cisco 10S errors: Software failure; try disconnecting and
I.'L"'L'i:l]'l.l:ll."..'rl.l'l UL OWEr.

Se o processo de jungao falhar, o LED percorre o ciclo de cores ou pisca em laranja. Se isso
ocorrer, verifique o log de eventos para obter mais detalhes. Para acessar o registro de eventos,
navegue até o AP (usando o SSID pessoal ou as portas com fio 1-3) e capture esses dados para
que o administrador de Tl analise.

Esta imagem mostra o log de eventos do Cisco Aironet 600 Series OEAP:
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juncao falhar e esta for a primeira vez que o Cisco Aironet 600 Series OEAP
ao controlador, verifique as estatisticas de jungédo do AP para o Cisco Aironet

600 Series OEAP. Para fazer isso, vocé precisa do MAC de radio base do AP. Isso pode ser
encontrado no registro de eventos. Aqui esta um exemplo de um log de eventos com comentarios
para ajuda-lo a interpretar isso:

WAN port has not obtained IP address,

otheradse it

* Jan 01 08:00:05%.420:
*Lan 01 08:00:0%,420:
*lan 01 08:00:0%,420:
* lan 01 080005 420:
*Jan 01 08:00:0%,.420:
*lan 01 08:00:0%,421:
"lan 01 08:00:05.421:
*Jan 01 08:00:05.421:
*lan 01 08:00:0%, 444
*lan 01 08:00:05. 444:
*Jan 01 08:00:05.444:
*lan 01 08:00:0%,444;
*lan 01 08:00:05,444:
*Jan 01 08:00:05.444:
* lan 01 08:00:05 445:
*lan 01 08:00:05,445:
*Jan 01 080005 467
*lan 01 08:00:0% 467
*lan 01 08:00:0%,467:
*lan 01 08:00:05. 489;
*Jan 01 08:00:0%. 540:
*lan 01 08:00:07,074:

Controlle

o 1P @dd peess configuned in local GUI

Event log 1

will b shioven here, AP Mac addrecs Base Radio MAC i 00:22:BD:DACEG:00

eth yjn kencap:Ethernet H'I.I'I.I'a-:ldr'lé(ﬂ:( 1:C0:05:48:86
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R¥ packets:l errors:0 deopped:0ove nuns0 frame0
Tx packets:0 emors:0 dropped:0 overmuins:0 carriernD
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RY bytes:64 (64.0 b} TX bytes:0 (0.0 b)
Interrupt:4 Base address:0x2000

ethl Linkencap:Ethernet HWaddr00:22:B0:DA:B6:07
UP BROA&DCAST RUMMING ALLMULTI MULTICAST MTU:1500 KMetric:l
R¥ packets:0 errors:0 dropped:0 overmunsD frameD

TX packets:0 errors:0 dropped 0 overmuns:0 carriern

collisions:0 Diqueusen:100

RX bytes:0 (0.0 b} TX bytes:0{0.0 b}

Interrupt:3 Base address:0x 1000

Kernel IF routingtable

Destination  Gateway Genmask Flags Metric Rel  Use Hace
»yoo00 * 255000 U 0 0 0l

IPaddress HWtype Flags  HW address Mask Device
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Quando isso for conhecido, vocé podera examinar as estatisticas do monitor do controlador para
determinar se o Cisco Aironet 600 Series OEAP se uniu ao controlador ou se ja se uniu ao
controlador. Além disso, isso deve fornecer uma indicagao sobre o motivo ou se ocorreu uma
falha.

Se a autenticagado do AP for necessaria, verifique se o enderego MAC Ethernet do Cisco Aironet
600 Series OEAP (n&o o endere¢co MAC do radio) foi inserido no servidor Radius em letras
minusculas. Vocé também pode determinar o enderegco MAC Ethernet a partir do registro de
eventos.

Pesquisando o Cisco Aironet 600 Series OEAP no controlador
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Se vocé determinou que a Internet € acessivel de um PC conectado a porta Ethernet local, mas o
AP ainda nao pode se unir ao controlador, e vocé confirmou que o endereco IP do controlador
esta configurado na GUI do AP local e esta acessivel, confirme se o AP ja se uniu com éxito.
Talvez o AP nao esteja no servidor AAA. Ou, se o handshake DTLS falhar, o AP pode ter um
certificado incorreto ou erro de data/hora no controlador.

Se nenhuma unidade Cisco Aironet 600 Series OEAP puder se unir ao controlador, verifique se o
controlador estda no DMZ e se pode ser alcangado e se as portas UDP 5246 e 5247 estao abertas.

Como depurar problemas de associacéo de cliente

O AP ingressa no controlador corretamente, mas o cliente sem fio ndo pode se associar ao SSID
corporativo. Verifique o registro de eventos para ver se uma mensagem de associagao alcanga o
AP.

A préxima figura mostra os eventos normais para a associagao do cliente com o SSID corporativo
com WPA ou WPA2. Para o SSID com autenticacao aberta ou WEP estatico, ha apenas um

evento ADD MOBI LE.

Registro de eventos - Associag¢ao do cliente



*Feb 19 20:26:58.876: {Re}Assoc-Req from 00:24:d7:2a:72:c0 forwarded to WLC, wired: no
*Feb 19 20:26:58.941: received assoc-rsp for wireless client, status=0000

*Feb 19 20:26:58.942:
ADD MOBILE from WLC wmeEnabled=1,encrptPolicy=1

*Feb 19 20:26:58.942: ADD MOBILE: client 00:24:d7:2a3:72:c0, slot=0,vapid=1

*Feb 19 20:27:00.648:
ADD MOBILE from WLC wmeEnabled=1,encrptPolicy=4

*Feb 19 20:27:00.649: ADD_MOBILE: client 00:24:d7:2a:72:c0, slot=0,vapid=1

Se o evento (Re)Assoc-Req nao estiver no log, verifique se o cliente tem as configuragbes de
segurancga corretas.

Se o evento (Re)Assoc-Req aparecer no registro, mas o cliente ndo puder se associar
corretamente, ative o comando debug client <enderego MAC> no controlador do cliente e
investigue o problema da mesma forma que um cliente que trabalha com outros pontos de acesso
Cisco ndo OEAP.

Como interpretar o reqistro de eventos

Os seguintes registros de eventos com comentarios podem ajuda-lo a solucionar outros
problemas de conexao do Cisco Aironet 600 Series OEAP.

Aqui estao alguns exemplos coletados dos arquivos de log de eventos do Cisco Aironet 600
Series OEAP com comentarios para ajudar na interpretagcado do log de eventos:



*lan 01 080007093
*lan 01 08:00:08.975:
*lan 01 080009009
*lan 01 0F00:09.042:
*lan 01 0F00:09.044:
*Jan 01 08:00:09.193:
*lan 01 080009194
*lan 01 08:00:09.194:

SEMDING DISCOVERY REQUEST wi pStarthcDiscoveny:1

*lan 01 00009, 195:
*lan 01 QE-00:09, 256
*Jan 01 OE0009. 272
"lan 01 080009 272
*lan 01 080000272
*lan 01 Q&0000. 273
*Jan 01 DE00:09.2 73
®Jan 01 0S:00:09.273:
*lan 01 0800092 74:
*lan 01 OH00:09. 274
*Jan 01 08:00:12.133;
®lan 01 0F:00:19. 182
*lan 01 08:00:19. 183:
*lan 01 0F00:19. 1583
*lan 01 O8-00: 19 183:
*lan 01 OF-00:19, 183
*lan 01 080019 183:
"Feb 19 23:33:560.000:
*Fob 19 23:34:16.813:

*Feb 19 23:34:16.813:
*Feb 19 23:34:16.814:

*Feb 19 23:34:16.815:
*Feb 19 23:34:16.815:
*Feh 19 22:34:16.815:

*Feb 19 23:34:16.887:
*Feh 19 22:34:16.888:

*Feb 19 23:34:16.888;
*Feb 19 22:34:16.889:
*Fah 19 23:34:16.590:
*Fab 19 23:34:16.890:
"Feb 19 23:34:16.890:
*Fab 19 23:34:16.891
*Feh 19 23:34:16.891:
*Feb 19 23:34:16.893:
*Fab 19 23:34: 16,895
*Feb 19 23:34:17.019:
*Feb 19 23:34:17.022
*Fab 19 22:34:17.022:
*Feb 19 23:34:17.023:

: CAPWAP State: Configure.

Event log 2

Build version 7.0, 112.66 (compiled Feb 19 2011 at 16:29:58),
CAPWAPState: Init,

CAPWAP State: Discovery.

Starting Discoveny.

CAPSAP State: Discowvery.
Discovery Request sent o T.Y.Y.Y
Discovery Request sent to ¥, 7.Y.Y

Discovery Request sent
If AP can not get IP address,
then Discovery Feq. will not be sent

d:gnéww @ st 1o 1
ith disfove

rnytypesetto l
Controller Clsoo 7d:-88:00: IP Address
with discovery type set 1o 0

Discovery resp. recaived from
controller. B no response from
controller, then need 1o check
whether controller

Discovery Request sentto Y.
Discovery Response from Y.Y.Y.Y
Dot 11 binding decode: Discovery Response
wipDecodeDiscoveryResponse Discovery Latency: 0, WLC: IP= Y Y.7.Y
Discovery Response from ¥, 7.Y.Y

Dot 11 binding decode: Discovery Response
wipDecodeDiscoveryResponse Discovery Latency: 0, WLC: P Y.Y.Y.Y
Discovery Response from Y.Y.Y.Y

Dot 11 binding decode: Discovery Response W
wipDecodeDiscoveryResponse Discovery Latency: 0, WLC: IP= Y.Y.Y.Y | names=Cisco_ 7d:88:00, index
vopping dibs packet since session is not established. aba62383, 147e, c0aB80121, 1470, 0

Selected MWAR Cisco 7d:88:00'{index 0).

Selected MWAR Cisco 7d:88:00° {index 0]

AGI;::'E: :T;::::p rrroler Selected controller to join, timestamp synced to the controller
Choosing AP Mgr withindex0, IP = ¥.Y.¥.Y m&? handshakingwith the controller
Synchronizing time with AC time. &— completed. If certificate has problem, then
CAPWAP State: DTLS Setup. the falhure will happen hene

Dtls Session Established withthe AC - Y.Y.Y | port= 5246

T BE:00, index

_Td:ER00, index

Event log 3

CAPWAPState: koin,
hoin request: version=7.0.114.76

Jain request: hashMaximum Message Payload

Dot1l bindingencode: Encoding join request

Sending loin Request Path MTU payload, Length 1376

loin Resp. from controller

1f AP is mot added to AAA server,
this step will fail.

i
ey

Join Response from  Y.Y.Y.Y
PTMILE : Setting MTL to - 1485

Do1ll binding decode: Join Response
Starting Post loin timer
CAPWAPState: Image Data.
Contraller Version: 7.0.114. 76

AP Version: 7.0.114.76

Controller and AP have same version
W, noimage download is need. When
controller is upgraded to new version
W, image dewnloadwillhappen,

=
T

Do11l binding encode: Encoding configuration status request,
wapp_eacode_ap_roset_button_payload: reset button state off

: Configuration Statussentto Y.Y.Y.Y

Configuration Status Response from Y.Y.Y.Y

s CAPWAPState: Run,

Dot11 bindingencode: Encodingchange state avent requast.
CAPWAP State: Run,

La et € i |:|fiﬁu T Lnchm 4 I:HII]:II-I'I!"\



*Feb 19 23:34:17.023:
*Feb 19 23:34:17.399:

*Feb 19 23:34:17.602:

*Feb 19 23:34:17.762:
*Feb 19 23:34:17.853:
*Feb 19 23:34:18.045:
*Feb 19 23:34:18.118:

*Feb 19 23:34:18.281:
*Feb 19 23:34:18.522:

Event log 4

CAPWAP moved to RUN state stopping post join timer

capwapWtpDIForwarding() returned 1 WLANs are configured for

2.4 GHz Radio
ca prova pWit p DIForewa rdingl ) returmed 1 l

Change State Event Response from -142 1466749

5510 alpha WLANID 1, added to the slat[0], enablad

SSID alpha_phone WLANID 2, added to the slot[0], enabled
Ethernet Backhaul WLANID = 3,qos=0 &—

Remote-lan is configured

SSID alpha WIANID 1, added to the slot[1], enabled = WLANS are configured for
SSID alpha_phone, WLANID 2, added to the slot[1], enabled £ 5 GH:z Radio

Quando a conexao com a Internet ndo parecer confiavel

O exemplo de log de eventos nesta secédo pode ocorrer quando a conexao com a Internet falha

ou acaba sendo mu

ito lenta ou intermitente. Isso pode ser causado pela rede do ISP, pelo modem

do ISP ou pelo roteador residencial. As vezes, a conectividade do ISP cai ou se torna ndo
confidvel. Quando isso ocorre, o link CAPWAP (tunel de volta para a empresa) pode falhar ou ter

dificuldade.

Aqui esta um exemplo de uma falha no registro de eventos:

"Feb 16 07:13:24.918:
"Feb 16 07:13:36.919:
"Feb 16 07:13:39.919:
"Feb 16 07:13:39.919:
*Feb 16 07:13:39.919:
"Feb 16 07:13:42.918:

*Feb 16 07:13:42.919:
*Feb 16 07:13:42.919;
*Feb 16 07:14:09.919:
"Feb 16 07:14:09.920;
*Feb 16 07:14:14,918:
*Feb 16 07:14:14.919:
|Llost connection to the

Comment : This Retransmission continuesan

Re-Tx Counts= 0, Max Re-Tx Values5, NumofPendingMsgs=1

Re-Tx Count= 4, Max Re-Tx Value=5, NumofPendingMsgs=2

Max retransmission count exceeded going back to DISCOVER mode.

Retransmission count for packet exceed ed max{UNKNOWN_MESSAGE_TYPE (218103808)., 2)
Retransmission count exceeded max, ignoringas the ethernet is overloaded

Re-Tx Count= b, Max Re-Tx Values=5, NumolPendingMsgs=2

Multiple times..

Max retransmission count exceeded going back to DISCOVER mode.

Retransmission count for packet exceed ed max{UNKNOWN_MESSAGE_TYPE |2 18103808)
GOING BACK TO DISCOVER MODE

CAPWAPState: DTLS Teardown.

DTLS session cleanup completed. Restarting capwap state machine,

controller, goingto re-start evora...

Comandos debug adicionais

Ao usar o Cisco Aironet 600 Series OEAP em um hotel ou outro local de pagamento pelo uso,
antes que o Cisco Aironet 600 Series OEAP possa fazer o tunel de volta para o controlador, vocé
precisa atravessar o jardim murado. Para fazer isso, conecte um notebook a uma das portas
locais com fio (portas 1 a 3) ou use um SSID pessoal para fazer login no hotel e atender a tela

inicial.

Uma vez que vocé tenha conectividade com a Internet do lado da casa do AP, a unidade

estabelece um tune

| DTLS e seus SSIDs corporativos. Em seguida, a porta com fio #4 (supondo

que uma LAN remota esteja configurada) se torna ativa.

Observagao: isso pode levar alguns minutos, observe o LED do logotipo da Cisco para azul sélido



ou roxo para indicar uma jungao bem-sucedida. Neste ponto, a conectividade pessoal e
corporativa esta ativa.

Observagao: o tunel é interrompido quando um hotel ou outro ISP se desconecta (geralmente 24
horas). Entao, vocé tem que recomegar 0 mesmo processo. Isso é normal e € por design.

Esta imagem mostra o Office Extend em uma configuragao de pagamento para uso:

Hotel Plug Hotel
Connection Ethernet into WAN
_—~port on OEAP-600

OfficoE nenched

o saciog’
Chend Chord Home
clients
Ports1-3

Esta imagem mostra comandos debug adicionais (informacdes de interface de radio):

Below are the new diagnostics commands for the OEAP 600

The WLC CLI of "show tech” is:
debug ap enable <apname>
then:

debugap command “evoraTechSuppont” <apname> = the information about system and radio slot 0/1
debug ap command “evoraTechSupport 2* <apname> =» more info about radio slot 0 (2.4G)
debug ap command “evoraTechSupport 2* <apname> = more info about radio slot 1 (5G)

The “show eventiog” is the same as other APs;
show ap eventlog <apname>

Problemas conhecidos/Aviso

Quando vocé carrega o arquivo de configuracdo de um controlador para um servidor TFTP/FTP,
as configuracdes de LAN remota sao carregadas como configuragcées de WLAN. Consulte
Release Notes para Cisco Wireless LAN Controllers e Lightweight Access Points para Release
7.0.116.0 para obter mais informacgdes.

No OEAP-600, se a conexao CAPWAP falhar devido a uma falha de autenticacdo no controlador,
o LED do logotipo da Cisco no OEAP-600 pode desligar por algum tempo antes que o OEAP-600
tente reiniciar a tentativa CAPWAP. Isso € normal, portanto vocé deve estar ciente de que o AP
nao morreu se o LED do logotipo apagar momentaneamente.

Este produto OEAP-600 tem um nome de login diferente dos Access Points OEAP anteriores,
para ser consistente com os produtos domésticos, como Linksys, o nome de usuario padrao é
admin com uma senha de admin. Os outros Access Points OEAP da Cisco, como o0 AP-1130 e o
AP-1140, ttm um nome de usuario padrao Cisco com uma senha de Cisco.


//www.cisco.com/en/US/docs/wireless/controller/release/notes/crn7_0_116_0.html
//www.cisco.com/en/US/docs/wireless/controller/release/notes/crn7_0_116_0.html

Esta primeira versao do OEAP-600 tem suporte para 802.1x, mas so6 € suportada na CLI. Os
usuarios que tentarem fazer alteragées na GUI podem perder suas configuragdes.

Quando vocé usa o OEAP-600 em um hotel ou outro local de pagamento para uso, antes que o
OEAP-600 possa fazer o tunel de volta para o controlador, vocé precisa passar pelo jardim
murado. Basta conectar um notebook a uma das portas locais com fio (porta 1-3) ou usar um
SSID pessoal para fazer login no hotel e atender a tela inicial. Uma vez que vocé tenha
conectividade com a Internet a partir do lado da casa do AP, a unidade estabelece um tunel DTLS
e seus SSIDs corporativos e #4 de porta com fio, o que pressupde que a LAN remota esteja
configurada e, em seguida, se torne ativa. Observe que isso pode levar alguns minutos, observe o
LED do logotipo da Cisco para azul solido ou roxo para indicar uma associagao bem-sucedida.
Neste ponto, a conectividade pessoal e corporativa esta ativa.

Observacgao: o tunel pode ser interrompido quando o hotel ou outro ISP se desconecta
(geralmente 24 horas) e vocé teria que reiniciar o mesmo processo. Isso € normal e é por design.

Escritério Estender local de pagamento para uso

Hotel Plug Hotel
Connection Ethernet into WAN
_~port on OEAP-600

OfficeE xiended

clients
Ports 1-3

Estes s&o alguns aprimoramentos adicionais introduzidos na versao 7.2 do Cisco:

- Adicao de seguranga 802.1x adicionada a GUI

- Capacidade de desabilitar o acesso a WLAN local no AP do controlador - desabilitando o
SSID pessoal permitindo apenas a configuragao corporativa

- Opcdes selecionaveis de atribuicdo de canal

- O suporte mudou de 2 SSID corporativos para 3 SSIDs

- Suporte para recurso de porta RLAN dupla

Adicao de seguranga 802.1x adicionada a GUI



802.1x agora adicionado a GUI

o],
CISCO MOMITOR  WlAMs  COMTROLLER  WIRELESS

WLANS WLANs > Edit 'remote’

WLANS
wLAMNS

|'. General | Security | Advanced |

Advanced Layer 2 | Layer 3 | AAD Servers |

Layver 2 Security Mone W
Mone

8021

Observagdes com relagao a autenticagao da porta LAN remota.

802.1x authentication for remote-LAN port

WS zhall be provided to enable 802.1x Layer 2 Security and conhigure AAA
server tor remote-LAN. WEP encryption shall be always disabled.

Same as £02.1x authentication for wireless clients, in 802, 1x authentication for remote-LAN
client, WLC acts as authenticator. Evora AP just forwards the EAPOL packets. AP converts
EAPOQL Ethernet packet to 802.11 data frame betore sending it to WLC. The destination
address in the 802.11 data trame shall be set to BSSID for remote-LAN. There is no data
encrypiion for the Ethernet packets transterred on remote-LAN port. So there 13 no key
exchange on EAPOL. The data securtiy 1= provided by DTLS on CAPWATP data channel.

Following EAP methods are supported:
* BEAP-TLS
. PEAP
* BAP-TTLS.

Capacidade de desabilitar o acesso a WLAN local no AP do controlador - desabilitando o SSID
pessoal permitindo apenas a configuragdo corporativa

Desabilitar o acesso a WLAN local
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As opcgdes selecionaveis de atribuicdo de canal séo:

- AP controlado localmente
- WLC controlado

Canal de RF e atribuigdes de energia agora controladas por WLC ou local
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Manually configure channel and power level

In JMR1 release, there 12 no contiguration option for 802.11a/n and 802.11b/g/n radios for
“General”, “RF Channel Assignment” and “*Tx Power Level Assignment” portions. The
“Admin Status™ mn “General” shall be display only. The ophions for “Assien Method™ are
changed to “Custom Configured” and “AP Conirolled”. By defanlt “AP Confrolled™ 1=

Configured” mode.

OEAP-600 does not support DFS channels =o that WLC shall not allow these channels to be
configured. [[his new assignment method is passed to AP with CAPWAP payload.

In AP, when the channel is*“AP Controlled”, then the channel is controlled by the setting
from local AP GUIL Otherwise the channel =et by WCS 1z used.

The channel azsign method and the azzigned channel are zaved 1o NVEAM and digplaved in
local GUT

In AP, when the power 15 AP controlled”, then the mmwamum power level 1s always used.
Otherwise the power level set by WCS 1= uzed.

The azzign method for TX power level and aszigned TX power level shall be zaved in flash
20 that they can take effect atter AP reboots.

When “Reset to Defanlt” operation is performed, the assign method is set to “AP
controlled”.

Suporte para recurso de porta RLAN dupla (somente CLI)

Esta observacao se aplica aos APs da série OEAP-600 que usam o recurso de portas de RLAN
duplas, que permite que a porta 3 Ethernet OEAP-600 opere como uma LAN remota. A
configuragao so & permitida através do CLI, e aqui esta um exemplo:

Config network oeap-600 dual -rlan-ports enabl e| di sabl e

Caso esse recurso nao esteja configurado, a lan remota de porta unica 4 continuara a funcionar.
Cada porta usa uma lan remota exclusiva para cada porta. O mapeamento da lan remota é
diferente, o que depende se o grupo padrao ou os grupos AP sao usados.

Grupo padrao
Se o grupo padréo for usado, uma unica LAN remota com um ID de LAN remota par sera
mapeada para a porta 4. Por exemplo, a lan remota com lan-id 2 remota € mapeada para a porta

4 (no OEAP-600). A lan remota com um ID de lan remota com numero impar € mapeada para a
porta 3 (no OEAP-600).

Como exemplo, considere estas duas lans remotas:



(Cisco Controller) >show renote-|lan sunmary

Number of Rempbte LANS............ ... ... ... . ....... 2

RLAN | D RLAN Profil e Name St at us Interface Name

2 rlan2 Enabl ed managenent
3 rlan3 Enabl ed managenent

a rlan2 tem um ID de lan remota par numerado, 2, e como tal mapeia para a porta 4. a rlan3 tem
um ID de lan remota impar 3 e, portanto, mapeia para a porta 3.

Grupos AP

Se vocé usar um grupo AP, o mapeamento para as portas OEAP-600 sera determinado pela
ordem do grupo AP. Para usar um grupo de AP, vocé deve primeiro excluir todas as LANs e
WLANSs remotas do grupo de AP e deixa-lo vazio. Em seguida, adicione as duas lans remotas ao
grupo AP. Primeiro adicione a LAN remota do AP da porta 3, depois adicione o grupo remoto da
porta 4 e, finalmente, adicione qualquer WLAN.

Uma lan remota na primeira posi¢ao da lista € mapeada para a porta 3 e a segunda na lista é
mapeada para a porta 4, como neste exemplo:

RLAN D RLAN Profile Name St at us Interface Name
2 rlan2 Enabl ed managenent
3 rlan3 Enabl ed managenent

Informacoes Relacionadas

. Guia de configuracdo de Cisco Wireless LAN Controller, versido 7.0
.- Suporte Técnico e Documentacao - Cisco Systems



//www.cisco.com/en/US/docs/wireless/controller/7.0/configuration/guide/c70.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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