Configurar PEAP e EAP-FAST com ACS 5.2 e
WLC
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Introduction

Este documento explica como configurar o Controller de LAN Wireless (WLC) da autenticagao
Extensible Authentication Protocol (EAP) com o uso de um servidor RADIUS externo, como o
Access Control Server (ACS) 5,2.

Prerequisites




Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

- Ter um conhecimento basico da WLC e dos Lightweight Access Points (LAPSs)
- Ter conhecimento funcional do servidor AAA
- Ter um conhecimento profundo das redes sem fio e dos problemas de seguranca sem fio

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- WLC Cisco 5508 com firmware versao 7.0.220.0
- LAP Cisco 3502 Series
- Solicitante nativo do Microsoft Windows 7 com o driver Intel 6300-N vers&o 14.3
- Cisco Secure ACS que executa a versao 5.2
- Switch Cisco Série 3560
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informagoes
sobre os comandos usados nesta secao.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Estes sdo os detalhes de configuragdo dos componentes usados neste diagrama:

- O endereco IP do servidor ACS (RADIUS) é 192.168.150.24.

- O endereco da interface do gerenciador de AP e gerenciamento do WLC é 192.168.75.44.

. O endereco dos servidores DHCP é 192.168.150.25.

- AVLAN 253 é usada em toda essa configuragao. Ambos os usuarios se conectam ao mesmo
SSID "objetivo". No entanto, o usuario1 esta configurado para autenticar usando PEAP-
MSCHAPV2 e o usuario2 usando EAP-FAST.

- Os usuarios serao atribuidos na VLAN 253:VLAN 253: 192.168.153.x/24. Gateway:
192.168.153.1VLAN 75: 192.168.75.x/24. Gateway: 192.168.75.1

Hipbteses

- Os switches sao configurados para todas as VLANs de Camada 3.
- O servidor DHCP recebe um escopo DHCP.

- Existe conectividade de Camada 3 entre todos os dispositivos na rede.
- O LAP ja esta unido a WLC.
. Cada VLAN tem uma mascara /24.



. O ACS 5.2 tem um certificado autoassinado instalado.

Configuration Steps

Essa configuragao é separada em trés etapas de alto nivel:

1. Configure o servidor RADIUS.
2. Configurar o WLC.
3. Configure o Wireless Client Utility (Utilitario cliente sem fio).

Configurar o servidor RADIUS

A configuragao do servidor RADIUS é dividida em quatro etapas:

1. Configurar recursos de rede.
2. Configurar usuarios.
3. Definir elementos de politica.
4. Aplicar politicas de acesso.
O ACS 5.x é um sistema de controle de acesso baseado em politicas. Ou seja, o ACS 5.x usa um

modelo de politica baseado em regras em vez do modelo baseado em grupos usado nas versdes
4.x.

O modelo de politica baseado em regras do ACS 5.x oferece um controle de acesso mais
poderoso e flexivel em comparagcdo com a abordagem mais antiga baseada em grupos.

No modelo mais antigo baseado em grupos, um grupo define a politica porque ela contém e une
trés tipos de informacgoes:

- Informacdes de identidade - Essas informagdes podem ser baseadas na associacdo em
grupos AD ou LDAP ou em uma atribuicao estatica para usuarios ACS internos.
- Outras restricdes ou condig¢des - restricdes de tempo, restricdes de dispositivo e assim por
diante.
- Permissdes - VLANSs ou niveis de privilégio do Cisco 10s®.
O modelo de politica do ACS 5.x é baseado em regras do seguinte formato:

- Condicao If entado resultado
Por exemplo, usamos as informagdes descritas para o modelo baseado em grupo:

- Se identidade-condicao, restricao-condi¢cao entao autorizacio-perfil.
Como resultado, isso nos da a flexibilidade de limitar sob quais condigdes o usuario tem
permissao para acessar a rede, bem como qual nivel de autorizagédo é permitido quando
condicdes especificas sdo atendidas.

Configurar recursos de rede

Nesta secao, configuramos o AAA Client para o WLC no servidor RADIUS.

Este procedimento explica como adicionar o WLC como um cliente de AAA no servidor RADIUS



para que o WLC possa passar as credenciais do usuario ao servidor RADIUS.

Conclua estes passos:

1. Na GUI do ACS, va para Network Resources > Network Device Groups > Location e clique
em Create (na parte inferior

).

cisco Cisco Secure ACS

[T HName s« Descrption
T AllLocations Al Locations

2. Adicione os campos necessarios e clique em
Enviar.

Metwork Resources > Network Device Groups » Location > Create

Device Group - General
o Name: LAB

Description: ||_AB Devices
o Parent A Locations

& = Required fields

Agora voceé vera esta
tela:



.:__llas.él';. Cisco Secure ACS
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3. Clique em Tipo de dispositivo >
Criar.

II.:III!':I.I:IOII Cisco Secure ACS

Device Growp - Genaral

o Hame: |55m;

Dwce Tipel Dascription: I'ﬂ"l!ﬁliiﬂ LAN Controller

o Pareit [y Device Types

& = Required figlds

4. Clique em Submit. Agora vocé vera esta
tela:
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5. Va para Network Resources > Network Devices and AAA Clients.
6. Clique em Criar e preencha os detalhes como mostrado
aqui:
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7. Clique em Submit. Agora vocé vera esta
tela:
Metwork Resources = Network DEvices and AL Ciens

1P [ Mask HDG: Location HDG:Devica Typs Dascription

192 168 754432 AllLocxlons LAB All Device Types 5508 Wirsless LAN Controller

Configurar usuarios




Nesta seg¢ao, criaremos usuarios locais no ACS. Ambos os usuarios (usuario1 e usuario2) sao
atribuidos em um grupo chamado "Usuarios sem fio".

1. Va para Users and Identity Stores > Identity Groups >
Create.

afrann
cisco Cisco Secure ACS

Fdentdy Drovips

@ Name. |'ﬂ.'|m-uu:.m

Descnplion: |wimiess Lsers authenicaling over wirsless
o Parent [ Groups

% = Required Ssids

2. Quando vocé clicar em Enviar, a pagina tera esta
aparéncia:

T[T [T
cisco Cisco Secure ACS

Usois and Mentty 50706

[gerliTy G iupE

Wdenlify Group Rood
Wireleas Users authenticating overwirgleas

3. Crie os usuarios user1 e user2 e atribua-os ao grupo "Usuarios sem fio".Clique em Users
and Identity Stores > Identity Groups > Users >
Create.
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tela ficara
assim:
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Definir Elementos da Politica

Verifique se Permit Access esta definido.

I i
cisco Cisco Secure ACS

[ Hame = Deacription

Permil ALOEES

Aplicar politicas de acesso

Nesta secao, selecionaremos quais métodos de autenticagdo serdo usados e como as regras
serao configuradas. Criaremos regras com base nas etapas anteriores.

Conclua estes passos:

1. Va para Access Policies > Access Services > Default Network Access > Edit: "Default
Network

Access".
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2. Selecione o método EAP que vocé deseja que os clientes sem fio autentiquem. Neste
exemplo, usamos PEAP- MSCHAPV2 e EAP-
FAST.

e
cisco Cisco Secure ACS
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3. Clique em Submit.

4. Verifique o grupo Identidade selecionado. Neste exemplo, usamos Internal Users, que

criamos no ACS. Salve as
alteracgoes.

Apcess Polioies » Lcoress Sarvioes w Detauk Mebaork Sccess w idenbby

= ElngIE resuh seledian b Rule basen resull seledion
Identity Sounce |Irl:-:-m=| Usars Saloc |

= Avanced Jpdons
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Mote: For autherticaions using PEAR LEAF. EAP-F4ET or RADLIS MSCHAF it s not passible to continue
pragesaing when sulhentication Faile or uger ig nof found. IF cardinue optian I8 eelecled in thaee cages, nequesls will

be rejectad

5. Para verificar o perfil de autorizacéo, va para Access Policies > Access Services > Default
Network Access > Authorization.\VVocé pode personalizar sob quais condi¢cdes permitira o
acesso do usuario a rede e que perfil (atributos) de autorizagdo vocé passara depois de
autenticado. Essa granularidade esta disponivel apenas no ACS 5.x. Neste exemplo,
selecionamos Location, Device Type, Protocol, Identity Group e EAP Authentication
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6. Cligue em OK e em Save Changes.

7. A préxima etapa é criar uma regra. Se nenhuma regra for definida, o cliente tera acesso sem

nenhuma condi¢édo.Clique em Criar > Regra-1. Esta regra é para usuarios do grupo
"Usuarios sem

fio".
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8. Salve as alteracdes. A tela ficara
assim:
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Se vocé quiser que o0s usuarios que nao corresponderem as condi¢gées sejam negados,
edite a regra padrao para dizer "negar acesso".

9. Agora definiremos Regras de Selegao de Servigo. Use esta pagina para configurar uma
politica simples ou baseada em regras para determinar qual servigo aplicar as solicitagoes
recebidas. Neste exemplo, uma politica baseada em regras é
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Configurar o WLC

Essa configuracao requer estes passos:

1. Configurar o WLC com os detalhes do Servidor de Autenticacio.
2. Configure as interfaces dindmicas (VLANS).
3. Configurar as WLANSs (SSID).

Configurar o WLC com os detalhes do Servidor de Autenticacao

Enecessario configurar a WLC para que ela possa se comunicar com o servidor RADIUS para
autenticar os clientes e também para quaisquer outras transacoes.

Conclua estes passos:

1. No controller GUI, clique em Security.

2. Digite o endereco IP do servidor RADIUS e a chave secreta compartilhada usados entre o
servidor RADIUS e o WLC.Essa chave secreta compartilhada deve ser a mesma que foi
configurada no servidor
RADIUS.
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Configurar as interfaces dindmicas (VLANS)

Este procedimento descreve como configurar interfaces dindmicas no WLC.

Conclua estes passos:

1. A interface dindmica é configurada na GUI do controlador, na janela Controller >

o fuer]ee
CISCO MOMITOR ~ WLAMs CONTROLLER WIRELESS SECURITY  MANAGEMENT
Cantralker Imterfaces > New
Canaral [nierface Mame  (wisnZSs
I r
ey WVLAN 1d [253
Titerlaces
Intarlsce Groups
Lo TR (=T
Metwork Rowtes

¥ Internal DHOF Server
b Mohilty Management

P
F NTP

r D
ko Malwanced

Interfaces.
2. Clique em Apply.Isto abre a janela Edit desta interface dinamica (VLAN 253 aqui).
3. Digite o endereco IP e o gateway padrao desta interface
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4. Clique em Apply.
5. As interfaces configuradas terdo esta

aparéncia:
N
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Configurar as WLANs (SSID)



Este procedimento explica como configurar as WLANs no WLC.

Conclua estes passos:

1. Na GUI do controlador, va para WLANs > Create New para criar uma nova WLAN. A janela
New WLANSs é exibida.

2. Digite a ID da WLAN e a SSID da WLAN.Vocé pode digitar qualquer nome como o SSID da
WLAN. Este exemplo usa goa como o SSID da

atfvarfes
CISCO MOMITOR  'WlANs CONTROLLER WIRELESS SECURITY  MANAGEMENT  COMMANDS
WELANS WLANSE = Mew
" e Frofils Kama o
5510 oo
[ 1 - |
WLAN.
3. Clique em Apply para ir para a janela Edit do objetivo da
WLAN.
wll Il sl I'l
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Configurar o utilitario de cliente sem fio

PEAP-MSCHAPV2 (usuario1)

Em nosso cliente de teste, estamos usando o solicitante nativo do Windows 7 com uma placa
Intel 6300-N executando a versao de driver 14.3. E recomendavel testar usando os drivers mais
recentes dos fornecedores.

Conclua estas etapas para criar um perfil no Windows Zero Config (WZC):

1. Va para Painel de controle > Rede e Internet > Gerenciar redes sem fio.
2. Clique na guia Add.
3. Clique em Criar manualmente um perfil de

rede.



How do you want to add a network?

“u

Manually create a network profile

This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (S510) and

security key (if applicable).

Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection

4. Adicione os detalhes conforme configurado na WLC.Observagéo: o SSID diferencia
maiusculas de minusculas.

5. Clique em
Next.



Metwaork name:

Security type:

Encryption type:

Secunty Key: | [] Hide characters

[f] Start this connection automatically
[¥] Connect even if the network is not broadcasting
Warning: if you select this option, your computer's privacy might be at risk.

[ _Net || cance |

6. Cligue em Change connection settings para verificar novamente as
configuragoes.

Successfully added goa

< Change connection settings
Open the connection properties so that | can change the settings.




7. Verifique se o PEAP esta

habilitado.
goa Wireless Network Properties
S e o o S s
Connection | Security
Security type: | WPA2-Enterprise v

Encryption type: |A.E5

Choose a network authentication method:

Advanced settings




Choose a network authentication method:
Microsoft: Protected EAP (PEAF)

Remember my credentials for this connect
time I'm logged on

Advanced settings

OK Cancel

8. Neste exemplo, ndo estamos validando o certificado do servidor. Se vocé marcar esta caixa
e nao conseguir se conectar, tente desabilitar o recurso e teste
novamente.



Trusted Root Certification authorities

. AAA Certificate Services -

] AddTrust External CA Root E
Class 3 Public Primary Certification Authority

| Class 3 Public Primary Certification Authority

| DigiCert Assured ID Root CA

| DigiCert High Assurance EV Root CA

| DST Root CA X3 -
4| 10 FFED

| | Do not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:

iSau.redmd{EAPWﬂJ - m

/| Enable Fast Reconnect
|| Enforce Network Access Protection
|| Disconnect if server does not present cryptobinding TLV

|| Enable Identity Privacy |

9. Como alternativa, vocé pode usar suas credenciais do Windows para fazer login. No
entanto, neste exemplo, ndo vamos usar isso. Click



Automatically use my Windows logon name and
password {and domain f any).

OK.
10. Clique em Advanced settings para configurar o nome de usuario e a



senha.

ﬁ:ﬁﬂimﬁlm Network Properties [ X
Connection EE«CIJrItr|

Security type: \WPA2-Enterprise v

|| Encrypton type: |AES v

Choose a network authentication method:

|Microsoft: Protected EAP (PEAP) v|| settings
i Remember my credentials for this connection each
time I'm logged on




| |Delete credentials for all users

["] Enable single sign on for this network

(@) Perform immediately before user logon
Perform immediately after user logon

Maxirmum delay (seconds): | 10 .+
[/] Allow additional dialogs to be displayed during single
sign on

| | This network uses separate virtual LANs for machine
and user authentication




Save credentials

Saving your credentials allows your computer to connect to the network
when you're not logged on (for example, to download updates),

Seu utilitario Cliente esta pronto para se conectar.

EAP-FAST (usuario2)

Em nosso cliente de teste, estamos usando o solicitante nativo do Windows 7 com uma placa
Intel 6300-N executando a versao de driver 14.3. E recomendavel testar usando os drivers mais
recentes dos fornecedores.

Conclua estas etapas para criar um perfil no WZC:

1. Va para Painel de controle > Rede e Internet > Gerenciar redes sem fio.
2. Clique na guia Add.
3. Clique em Criar manualmente um perfil de

rede.



How do you want to add a network?

This creates a new network profile or locates an existing network and saves a profile
for the network on your cornputer. You need te know the netwerk name (S5ID) and

g Manually create a network profile
E security key (if applicable).

r'?i Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection

4. Adicione os detalhes conforme configurado na WLC.Observagéo: o SSID diferencia
maiusculas de minusculas.

5. Clique em
Next.



Enter information for the wireless network you want to add

Metwork name:

Security type:

Encryption type:

Security Key: [ Hide characters

[#] Start this connection automatically

| Connect even if the network is not broadcasting
Waming: If you select this option, your computer's privacy might be at risk,

L _Net || Cancel

6. Cligue em Change connection settings para verificar novamente as
configuragoes.

Successfully added goa

% Change connection settings
Open the connection properties so that [ can change the settings.




. Verifique se o EAP-FAST esta habilitado.Observagéo: por padrao, o WZC nao tem EAP-
FAST como um método de autenticacdo. Vocé precisa fazer o download do utilitario de um
fornecedor terceirizado. Neste exemplo, como se trata de uma placa Intel, temos o Intel
PROSet instalado no

Choose a network authentication method:

e

Microsoft: Smart Card or other certificate
Microsoft: Protected EAP (PEAP)

Cisco: LEAP

Cisco: PEAP

Intel: EAP-SIM

Intel: EAP-TTLS

Intel: EAP-AKA

| Advanced settings ]

sistema.



goa Wireless Network Properties | &8

Choose a network authentication method:
| Cisco: EAP-FAST

| /| Remember my cedentials for this co
time I'm logged on

[ Advanced settings

oK || Cancel

8. Habilite Permitir fornecimento automatico de PAC e certifique-se de que Validar certificado
do servidor esteja
desmarcado.



¥ Use anonymous outer identity  anonymous
[¥] Use Protected Access Credentials (PAC)

E Abow automatic PAC provisioning

" AddTrust External CA Root
| Class 3 Public Primary Certification Authority
|| Class 3 Public Primary Certification Authority
| DigiCert Assured ID Root CA

" DigiCert High Assurance EV Root CA

| DSTRoot CA X3

Do not prompt user to authorize new servers or trusted certificabion authorities.

L) »

-

Lok || camdl || reo

9. Cligue na guia Credenciais do usuario € insira as credenciais do usuario2. Como alternativa,
vocé pode usar suas credenciais do Windows para fazer login. No entanto, neste exemplo,
nao vamos usar
isso.



() Use certificate on this computer

() Use one-time password

() Use Windows username and password
() Prompt automatically for username and password

10. Click
OK.



Select authentication method:

|Amrmeﬂ-nd Configure ...
Enable Fast Reconnect
[ | Enable Posture vahdation

O

e e

Seu utilitario Cliente esta pronto para conectar-se ao usuario2.

Observagéao: quando o usuario2 estiver tentando se autenticar, o servidor RADIUS enviara uma
PAC. Aceite a PAC para concluir a autenticagao.



_. L Automatic PAC provisioning is enabled for this profile,

== However, a valid PAC that matches the server to which
the client is connecting could not be found. Do you
wish to obtain a new secunty credential (PAC)?

$‘ | Yes | No

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool ( somente clientes reqgistrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Verificar user1 (PEAP-MSCHAPV2)

Na GUI da WLC, va para Monitor > Clients e selecione o endere¢co MAC.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Estatisticas de RADIUS da WLC:

(Cisco Controller) >show radius auth statistics

Aut henti cati on Servers:

Server Index. ...... ... 1
Server AdAress. ............ i 192. 168. 150. 24
Msg Round Trip Time....... ... 1 (msec)
First Requests. .. ... .. 8

Retry Requests. .. ... ... ... i 0

Accept Responses. .......... .. 1

Rej ect ReSpONSES. .. ... .. i 0

Chal l enge ReSPONSES. . ...\ttt 7

Mal formed MsgS. .. ..o 0

Bad Authenticator Msgs............. ... ... 0
Pending Requests.......... .. ... .. 0
Timeout ReqUEStS. . ... ... it 0
Unknowntype MsgS. .. oo ittt e 0

QL her DrOPS. . ottt 0

Logs ACS:

1. Conclua estes passos para visualizar as contagens de ocorréncias:Se vocé verificar os logs
dentro de 15 minutos da autenticacao, certifique-se de atualizar a contagem de
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2. Cliqgue em Monitoring and Reports e uma janela pop-up Nova sera exibida. Va para

Authentications -Radius -Today. Vocé também pode clicar em Detalhes para verificar qual
regra de selecao de servico foi
aplicada.
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Verificar usuario2 (EAP-FAST)

Na GUI da WLC, va para Monitor > Clients e selecione o endereco MAC.
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Logs ACS:

1. Conc

lua estes passos para visualizar as contagens de ocorréncias:Se vocé verificar os logs

dentro de 15 minutos da autenticagdo, certifique-se de atualizar a contagem de
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aplicada.
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Esta sec¢ao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Comandos para Troubleshooting

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota:Consulte Informag¢ées Importantes sobre Comandos de Depuragao antes de usar comandos
debug.

1. Se vocé tiver algum problema, emita estes comandos no WLC:debug client <mac add of the
client>debug aaa all enableshow client detail <mac addr> - Verifique o estado do
gerenciador de politicas.show radius auth statistics - Verifique o motivo da falha.debug
disable-all - Desativa as depuragdes.clear stats radius auth all - Limpar estatisticas de raio
no WLC.

2. Verifique os registros no ACS e anote o motivo da falha.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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