Configurar o FlexConnect OEAP com
tunelamento dividido
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Introduction

Este documento descreve como configurar um ponto de acesso (AP) interno como um modo de
AP de extenséao do escritério (OEAP) FlexConnect e como habilitar o tunelamento dividido para
que vocé possa definir qual trafego deve ser comutado localmente no escritério doméstico e qual
trafego deve ser comutado centralmente no controlador de LAN sem fio (WLC).

Contribuido por Tiago Antunes, Nicolas Darchis Engenheiros do Cisco TAC.

Prerequisites

Requirements

A configuragao neste documento pressupde que a WLC ja esta configurada em uma Zona
Desmilitarizada (DMZ) com a Conversao de Endereco de Rede (NAT - Network Address
Translation) habilitada e que o AP pode ingressar na WLC do escritério de origem.

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- WLCs com versao do software AireOS 8.10(130.0).
- APs Wave1: 1700/2700/3700.
- APs Wave2: séries 1800/2800/3800/4800 e Catalyst 9100.
The information in this document was created from the devices in a specific lab environment.

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Overview

Um OEAP fornece comunicacdes seguras de uma WLC Cisco para um AP Cisco em um local
remoto, para estender a WLAN corporativa pela Internet para a residéncia de um funcionario. A
experiéncia do usuario no escritorio doméstico € exatamente a mesma que seria no escritorio
corporativo. A criptografia DTLS (Datagram Transport Layer Security) entre o AP e o controlador
garante que todas as comunicagdes tenham o mais alto nivel de seguranca. Qualquer AP interno
no modo FlexConnect pode atuar como um OEAP.

Fatos importantes

- Os OEAPs da Cisco sao projetados para funcionar por tras de um roteador ou outro
dispositivo de gateway que usa NAT. O NAT permite que um dispositivo, como um roteador,
atue como um agente entre a Internet (publica) e uma rede pessoal (privada), o que permite
que um grupo inteiro de computadores seja representado por um unico endereco IP. Nao ha
limite para o numero de Cisco OEAPs que vocé pode implantar por tras de um dispositivo
NAT.

- Todos os modelos de AP internos suportados com antena integrada podem ser configurados
como um OEAP, exceto os AP séries AP-7001, AP-700W e AP802.

- Todos os OEAPs devem estar no mesmo grupo de APs e esse grupo deve conter no maximo
15 LANs sem fio. Um controlador com OEAPs em um grupo de AP publica somente até 15
WLANSs para cada OEAP conectado porque reserva uma WLAN para o SSID (Service Set
Identifier).
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Etapa 1. Crie uma WLAN para atribuir ao Grupo AP. Nao é necessario habilitar a opcao
FlexConnect Local Switching para esta WLAN.
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Etapa 2. Crie um grupo AP. Na guia WLANSs, escolha o SSID da WLAN e clique em Add para
adicionar a WLAN. V4 até a guia APs e adicione o FlexConnect OEAP.
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Configuragao de AP

Depois que o AP estiver associado ao controlador no modo FlexConnect, vocé podera configura-



lo como um OEAP.

Etapa 1. Depois que o AP ingressar na WLC, altere o modo de AP para FlexConnect e clique em

Apply.
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Etapa 2. Certifique-se de ter pelo menos uma WLC primaria configurada na guia Alta
disponibilidade:
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Etapa 3. Va até a guia FlexConnect e marque a caixa de selegéo Enable OfficeExtend AP.
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A Criptografia de Dados DTLS é ativada automaticamente quando vocé ativa o modo
OfficeExtend para um AP. No entanto, vocé pode habilitar ou desabilitar a criptografia de dados
DTLS para um AP especifico. Para fazer isso, marque (habilitar) ou desmarque (desabilitar) a
caixa de selegao Criptografia de dados na guia Todos os APs > Detalhes de [AP selecionado] >
Avancado:

MONITOR ~ WLANs CONTROLLER WIRELESS

SECURITY  MANMNAGEMENT COMMANDS HELP FEEDBACK

Wireless All APs > Details for AP9120_4C.ET7C

* Access Points

| General | Credentials | Interfaces | High Availability | Inventory | FlexConnect Network Diagnostics | Intelligent Capture |

/nfaciax
e

802.11 f
Dual-Band Radios
Dual-5G Radios
Global Configuration

b Advanced
Mesh
b AP Group NTP
» ATF
RF Profiles
FlexConnect Groups
b FlexConnect ACLs

FlexConnect VLAN
Templates

Network Lists
b 802.11a/nfacfax
» 802.11b/g/nfax
¢ Media Stream

Application Visibility
And Control

Lync Server

Regulstary Damaing
Country Code

Cisce Discovery Protocol
AP Group Name

Statistics Timer

802.11bg:-A B0D2.113:-B
US (United States) ¥ |
FiexOEAP_Group ¥ |

o _J

[Data Encryption

B |

Rogue Detection
2 Tainet

2 ssm

NSI Ports State

TCP Adjust MSS (IPvd: 536 - 1363, IPvG: 1220 - 1331)

LED State
LED Brightlevel
LED Flazh State

USE Module 1D
Override

USE Module Status

L [ [

O
[Global config v
AP Specific v | [
[Global Canfg ¥ ]
1250

TCP M55 is Globally Enabled
[ enable v
8 [(1-B)
O o (1-3600)sec0nds
Cindefinite
®pisable
USE Module

Power Over Ethernet Settings

PoE Status Full Poswer
Pre-standard §02.3af switches [
Power Injector State 0
AP Core Dump
AP Core Dump ] Enablad

AP Retransmit Config Parameters
AP Retransmit Count 5 Ll
AP Retransmit Interval 3 J
VLAN Tagging

WVLAN Tagging ! Enabled

NTP Server Status

Status  Disabled

TrustSec

TrustSec Config

CMX Services

Services Sub-Services CMX Server Ip

Note: O Telnet e 0 acesso SSH sao desativados automaticamente quando vocé ativa o
modo OfficeExtend para um AP. No entanto, vocé pode habilitar ou desabilitar o Telnet ou o
acesso SSH para um AP especifico. Para fazer isso, marque (habilitar) ou desmarque
(desabilitar) a caixa de selegcao Telnet ou SSH na guia Todos os APs > Detalhes de [AP
selecionado] > Avangado.



Note: A laténcia de link é ativada automaticamente quando vocé ativa o modo OfficeExtend
para um AP. No entanto, vocé pode ativar ou desativar a laténcia de link para um AP
especifico. Para fazer isso, marque (habilitar) ou desmarque (desabilitar) a caixa de selegéo
Habilitar laténcia de link em Todos os APs > Detalhes para [AP selecionado] > guia
Avancgado.

Etapa 3. Selecione Aplicar. Depois de selecionar Aplicar, o AP é recarregado.

Etapa 4. Depois que o AP se junta a WLC, o AP esta no modo OEAP.

Note: Recomendamos que vocé configure a seguranga de ingresso do AP (normalmente
definida em Politicas de AP) para que somente APs autorizados possam ingressar na WLC.
Vocé também pode usar o provisionamento de AP LSC (Locally Significant Certificate).

Etapa 5. Crie uma lista de controle de acesso (ACL) FlexConnect para definir qual trafego sera
comutado centralmente (Negar) e localmente (Permitir).

Aqui, vocé tem o objetivo de comutar localmente todo o trafego para a sub-rede 192.168.1.0/24.
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Etapa 6. Crie um grupo FlexConnect, va para Mapeamento de ACL e va para Mapeamento de
WLAN-ACL. Em "Local Split ACL Mapping", digite o ID da WLAN e escolha a ACL FlexConnect.
Em seguida, clique em Adicionar.
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Passo 7. Adicione o AP ao grupo FlexConnect:
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Verificar

1. Verifique o status e a definicdo da ACL do FlexConnect:

c3504-01) >show flexconnect acl summary

ACL Narme St atus

Fl ex _OEAP_ACL Applied

(c3504-01) >show flexconnect acl detailed Flex OEAP_ACL

Source Destination Source Port Dest Port
I ndex | P Address/ Netmask | P Address/ Net mask Prot Range Range DSCP Acti on

192.168. 1. 0/ 255. 255. 255. 0 Any 0- 65535 0-65535 Any Permit
0.0.0.0/0.0.0.0 Any 0-65535 0-65535 Any Deny



2. Verifique se a comutagao local FlexConnect esta desativada:

(c3504-01) >show wlan 17

17
Fl exCEAP_TEST
Fl exCEAP_TEST

StatUS. . ot Enabl ed
Interface. . ... ... . managenent
FlexConnect Local Switching....cccceeeeeeccees Disabled
FI exConnect Central Association............... Di sabl ed
fl exconnect Central Dhcp Flag................. Di sabl ed
fl exconnect nat-pat Flag...................... Di sabl ed
fl exconnect Dns Override Flag................. Di sabl ed
fl exconnect PPPoE pass-through................ Di sabl ed
fl exconnect |ocal-switching |P-source-guar.... Disabled

Fl exConnect M an based Central Switching ..... Di sabl ed

FI exConnect Local Authentication.............. Di sabl ed

FI exConnect Learn |P Address.................. Enabl ed

Post-Auth IPv4 ACL................
Post-Auth IPv6 ACL................

Fl exconnect
Fl exconnect

Unconfi gured
Unconfi gured

Split Tunnel Configuration

Split Tunnel .. ... ... .. . . . . . . . Di sabl ed
Call SnoopiNg. . ... ... e Di sabl ed
Roaned Call Re-Anchor Policy..................... Di sabl ed

3. Verifique a configuragao do grupo FlexConnect:

(c3504-01) >show flexconnect group summary
Fl exConnect Group Summary: Count: 2
G oup Nane # Aps

Fl exConnect _OEAP_G oup 2
defaul t-flex-group 0

(c3504-01) >show flexconnect group detail FlexConnect_OEAP_Group
Nurmber of AP's in G oup: 2

AP Et hernet MAC Nane Status Mde Type Conflict with PnP

70:db:98:el:3e:b8 AP3800_E1l.3EB8 Joined Flexconnect Manual No
c4:£7:d5:4c:e7:7c AP9120_4C.E77C Joined Flexconnect Manual No

Efficient AP Inage Upgrade ..... Di sabl ed
Efficient AP Image Join ........ Di sabl ed
Aut o ApType Conversion........ Di sabl ed

Mast er - AP- Mac Mast er - AP- Nane Mbdel Manual



Group Radius Servers Settings:

Type Server Address Port

Primary Unconfigured Unconfi gured
Secondary Unconfigured Unconfi gured

Group Radius/Local Auth Parameters :
Radius Retransmit Count......................... 3 (default)
Active Radius Timeout........................... 5 (default)

Group Radius AP Settings:

AP RADI US server............ Di sabl ed
EAP- FAST Auth............... Di sabl ed
LEAP Auth................... Di sabl ed
EAP-TLS Auth................ Di sabl ed
EAP- TLS CERT Downl oad. ... ... Di sabl ed
PEAP Auth................... Di sabl ed
Server Key Auto Cenerated... No

Server Key.................. <hi dden>
Authority ID ............... 436973636f 0000000000000000000000
Authority Info.............. Cisco AID
PAC Timeout................. 0
HTTP-Proxy |Ip Address.......

HTTP-Proxy Port............. 0

Mul ti cast on Overridden interface config: Disabled
DHCP Broadcast Overridden interface config: D sabled
Nurmber of User's in Goup: O

Fl exConnect M an-name to |Id Tenpl ate nane: none
Group-Specific FlexConnect Local-Split ACLs :

W.AN | D SSI D ACL

17 FlexOEAP_TEST Flex OEAP_ACL
G oup- Speci fic WVl an Config:

Vian Mode. . .................. Enabl ed
Native Mlan.................. 100
Override AP Config........... Di sabl ed

G oup- Speci fic Fl exConnect Wan-Vl an Mappi ng:

W.AN ID VIan ID

WLAN I D SSID Central -Dhcp Dns-Override Nat - Pat
Vocé pode capturar o trafego na interface do AP para verificar se o trafego é dividido no AP.

Dica: para fins de solu¢ao de problemas, vocé pode desativar a criptografia DTLS para ver o
trafego de dados encapsulado dentro do capwap.

Este exemplo de captura de pacote mostra o trafego de dados que corresponde as instrugdes
"deny" da ACL direcionadas para a WLC, e o trafego de dados que corresponde as instrugoes
"permit" da ACL comutadas localmente no AP:
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Wi 21458 0000638 193,168, 1.254 152, 188.1.59 74 Echo {ping) reply  id=Bu0081, seqel17?/SS5_
21511 1.003330 192.168.1.99 192,168, 1,254 74 Eche (ping) reqeest ideOu@ddl, seqe21B/558.
21512 20000192 192.168.1.254 182,168, 1.99 74 Eche {ping) reply 1d=BuBOBl, seq-118/558-
21572 1.8@9272 192.168.1.99 192.168.1.254 74 Echo {ping) request 1d=EwB@8l, seqsl19/568_
21573 2.090000 192,168, 1.254 192.168.1.59 74 Echo {ping) reply  id=Bxdo@l, seqeZl9/S&d.
21621 1002260 192.168.1.99 192,168, 1,254 74 Eche (ping) reqeest id-Oul@dl, seqe220/563.
F1ER2 2.000374 192.168.1.254 192,168, 1,99 74 Eche {ping) reply ld=puBBl, seq-120/563-

Internet Contral Message

Protocol

Frame X1457: 74 bytes on wire (552 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: Cizco el:3e:bB (M:dboS98zed:de:bB), Dst: ThomsonT_T73:cS:1ld (@d:26:44:73zc5:1d)
Internet Protecel Version 4, Srec: 192.168.1.99, Dst: 1921.168.1.254

Note: Em cenarios normais, o AP converte enderegos de rede para trafego comutado

localmente porque a sub-rede do cliente pertence a rede do escritdrio, e os dispositivos

locais no escritério doméstico nao sabem como acessar a sub-rede do cliente. O AP usa o
endereco IP que é definido na sub-rede do home office local para converter o trafego do

cliente.

Para verificar se 0 AP executou o NAT, vocé pode se conectar ao terminal do AP e emitir o
comando "show ip nat translations". Exemplo:

AP3800_E1. 3EB8#show ip nat translations

TCP NAT upstreamtransl ations:

(192.168.1. 139

1223,
gw_h/nat/from.inet_tcp: 0]

192.168. 1.2, 5000)
i 0 exp42949165

=> (1192.168.1.99, 1223,

192.168.1.2, 5000) [*O



(192.168.1.139, 1095, 192.168.1.2, 5000) => (192.168.1.99, 1095, 192.168.1.2, 5000) [*O
gw_h/nat/from.inet_tcp:0] i0 exp85699

TCP NAT downstream transl ations:

(192.168.1.2, 5000, 192.168.1.99, 1223) => (192.168.1.2, 5000, 192.168.1.139, 1223)
[gw_h/nat/to_inet_tcp:0 *0] i0 exp42949165

(192.168.1.2, 5000, 192.168.1.99, 1207) => (192.168.1.2, 5000, 192.168.1.139, 1207)
[gw_h/nat/to_inet_tcp:0 *0] i0 exp85654

Se vocé remover o tunelamento dividido, todo o trafego sera comutado centralmente na WLC.
Este exemplo mostra o Internet Control Message Protocol (ICMP) para o destino 192.168.1.2,
dentro do tunel capwap:

‘ Capturing frem Ethemet_ye!lowtable

File Edit View Go Capture Amalyze Statistics Telephony Wireless Tools Help

Am g REQes=Z=F L5 EQaQan

[ [icmel

Ha, Delta Source Destination Length Info ExtTag Mumber  Paylad Type

—= 188 8.800890 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=0x8081, seq=129/338. MsDU

- 109 8.080046 192.165.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=0x8801, seq=129/338. M5DU
127 1.090716 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=@x@eel, seq=13@/332. MsDU
128 9.880266 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=exBe8l, seq=138/332. MsDU
142 1.805783 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=8x%8001, seq=131/335. MsDU
143 9.800130 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=@xeesl, seqe131/335. MSDU
165 1.898894 192.168.1.82,192.168.1.139 192.158.1.14,192_168.1.2 158 Echo (ping) request id-8x8001, seq=132/337. MsDU
166 8.060133 192.165.1.14,192.168.1.2 192.166.1.82;192.168.1.139 142 Echo (ping) reply id=8xeeel, seq=132/337. MsDU

» Frameé 1@8: 150 bytes on wire (1280 bits), 158 bytes captured (1200 bits) on interface @
* Ethernet II, Src: Cisco_dc:e7:7c (c4:f7:d5:4c:e7:7c), Dst: Cisco_14:84:b@ (cc:78:ed:14:84:b8)
> Internet Protocol Version 4, Src: 182.168.1.82, Dst: 192.168.1.14
User Datagram Protocol, Src Port: 5251, Dst Port: 5247
» Control And Provisioning of Wireless Access Points - Data
» IEEE 8@2.11 Data, Flags: ....... 1T
* Leogical-Link Contrel
Internet Protocol Version 4, Src: 192.168.1.139, Dst: 192.168.1.2
» Internet Control Message Protocol
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