Configurar o WLC com a autenticacao LDAP
para 802.1x e Web-Auth WLANSs
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Introduction

Este documento descreve o procedimento para configurar um AireOS WLC para autenticar
clientes com um servidor LDAP como o banco de dados de usuarios.

Prerequisites

Requirements

A Cisco recomenda o conhecimento destes topicos:

. Servidores Microsoft Windows
. Diretério ativo

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software:

. Software Cisco WLC 8.2.110.0



. Microsoft Windows Server 2012 R2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Experiéncia técnica

- LDAP é um protocolo usado para acessar servidores de diretorio.

- Os servidores de diretorio sdo bancos de dados hierarquicos orientados a objetos.

- Os objetos sao organizados em contéineres, como Unidades Organizacionais (OU), Grupos
ou Contéineres Microsoft padrao como CN=Usuarios.

- A parte mais dificil dessa configuragao € configurar os parametros do servidor LDAP
corretamente no WLC.

Para obter informacdes mais detalhadas sobre esses conceitos, consulte a se¢ao Introducao de
Como configurar o Wireless Lan Controller (WLC) para autenticacdo LDAP.

Perguntas mais freqlientes

- Que nome de usuario deve ser usado para vincular-se ao servidor LDAP?

Ha duas maneiras de vincular-se a um servidor LDAP: andnimo ou autenticado (consulte para
compreender a diferenga entre os dois métodos).

Esse nome de usuario de associagao precisa ter privilégios de Administrador para poder consultar
outros nomes de usuario/senhas.

- Se autenticado: o nome de usuario de vinculagao esta dentro do mesmo contéiner que todos
0S usuarios?
N&o: use todo o caminho. Por exemplo:

CN=Administrador, CN=Administradores de
dominio,CN=Usuarios,DC=labm,DC=cisco,DC=com

Sim: use apenas o nome de usuario. Por exemplo:
Administrador

- E se houver usuarios em contéineres diferentes? Todos os usuarios LDAP sem fio envolvidos
precisam estar no mesmo contéiner?
Nao, um DN base que inclui todos os contéineres necessarios pode ser especificado.

- Quais atributos a WLC deve procurar?
A WLC corresponde ao atributo de usuario e ao tipo de objeto especificados.

Observagdo: sAMAccountName diferencia maiusculas de minusculas, mas a pessoa nao


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687

diferencia. Portanto, sSAMAccountName=RICARDO e sAMAccountName=ricardo sao os
mesmos e funcionam enquanto samaccountname=RICARDO e samaccountname=ricardo
nao.

- Quais métodos EAP (Extensible Authentication Protocol) podem ser usados?

EAP-FAST, PEAP-GTC e EAP-TLS apenas. Os suplicantes padrao Android, iOS e MacOS
trabalham com o PEAP (Protected Extensible Authentication Protocol).

Para Windows, o Anyconnect Network Access Manager (NAM) ou o suplicante padrao do
Windows com Cisco:PEAP deve ser usado em adaptadores sem fio suportados, como mostrado
na imagem.

Local-EAP Wireless Metwork Properties ﬂ

Cornecton Security

Security Type: |'-"-'F'.n..1_-Enr.erp|'|:aE - |

Encryption type: [..!.EE v]

Choose a network authentication method:

]ul:.‘am: PEAR v] | Settings
=oft: , does not
Microsoft: Protected EAR (PEAP) I
—rr work!
works!
Cigco: EAPFAST
Intel: EAP-SIM
Intel: EAR-TTLS
Intel; EAP-AKA

Advanced sethngs |

Observagao: os plug-ins Cisco EAP para Windows incluem uma versdo do Open Secure
Socket Layer (OpenSSL 0.9.8k) que é afetada pela ID de bug da Cisco CSCva09670, a
Cisco néao planeja emitir mais nenhuma versao dos plug-ins EAP para Windows e
recomenda que os clientes usem o AnyConnect Secure Mobility Client.

- Por que a WLC nao consegue encontrar usuarios?
Os usuarios dentro de um grupo ndo podem ser autenticados. Eles precisam estar dentro de um
CN (Default Container, contéiner padrao) ou de uma OU (Organizational Unit, unidade
organizacional), como mostra a imagem.


https://software.cisco.com/download/home/286275122/type/286275013/release/1.0.0.0

MName ype Description

&£ SofialabGroup will not work

B8 SofialabOU Organizational Unit

Ml Users Default container for upgr...
Configurar

Ha diferentes cenarios nos quais um servidor LDAP pode ser empregado, com autenticacao
802.1x ou autenticacdo da Web.

Para este procedimento, somente usuarios dentro da OU=SofiaLabOU devem ser autenticados.

Para aprender a usar a ferramenta Label Distribution Protocol (LDP), configurar e solucionar
problemas do LDAP, consulte o Guia de Configuracdo LDAP da WLC.

Criar uma WLAN que dependa de um servidor LDAP para autenticar usuarios por
meio do 802.1x

Diagrama de Rede

Neste cenario, o LDAP-dot1x da WLAN usa um servidor LDAP para autenticar os usuarios com o
uso de 802.1x.

LDAP Server

AP

Etapa 1. Crie um usuario User1 no servidor LDAP membro do SofiaLabOU e SofiaLabGroup.


/content/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82/b_cg82_chapter_0110010.html
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Etapa 2. Crie um perfil EAP na WLC com o método EAP desejado (use PEAP).
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CISCO MONITOR.  WLAMNs CONTROLLER SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security  Local EAP Profiles New... Apply
v AAA
General Profile Name LEAP EAP-FAST EAP-TLS PEAP
» RADIUS
Authentication N Local-erp-pEsP | [l [] [~] I
Accounting N _
Fallback Local-EAP-LEAP O O O [+]
DMNS
» TACACS+
LOAP
Local Met Users
MAC Filtering LEAP Server Nothing Client Username & Password
Disabled Clients

User Login Policies EAP-FAST

AP Policies » EAP-TLS
Password Policies
PEAP

I
Server PAK | €lient Username & Password
Server Certificate | Client Certificate
Server Certificate | Client Username & Password

* Local EAP
Genaral

EAP-FAST Parameters
Authentication Priority

Etapa 3. Vincule a WLC ao servidor LDAP.

Dica: se 0 nome de usuario de vinculagao nao estiver no DN de base do usuario, vocé tera
que gravar o caminho inteiro para o usuario Admin como mostrado na imagem. Caso
contrario, basta digitar Administrator.

Saye Configuration  Ping  Logout R

MONITOR  WLANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security LDAP Servers > New <Back Apply |
+ AAA -
i Eerver Index (Priority) -
v RADIUS Server IP Address 10.88.173.121
Authentication
Accounting Port Number
;’r:':“" Simple Bind | suthentiested ]
» TACACS+ Bind Username N =Administrator,CN=Users,DC=labm, DC= Admin privilege S l‘equil"Ed
pAp
tm.n Net Users Bind Password SSSdEass
MAC Filtaring Confirm Bind Passward |““““ |
Hemmrpsirsiy Where are we going to look for users?
User Login Policies User gase N Mou=cetaiabovoc-aomoc=caceococon o] going
AP Polici
e e User Attribute P | What Attribute are we looking for?
» Local EAP Usar Bjoct Type [person
b Priority Order Sacurs Moda{via TLE) Disabled v
b Certificate Server Timeout seeonds
T — Enable Servar Status Enabled v e n
) Message from webpage =
Wireless Protection
Folicies —
. @R Worning: LDAP can only be used with EAP-FAST, PEAP-GTC and
+ Web Auth ¥ EAP-TLS methods
TrustSec SXP
Local Policies
b Advanced [ 0K ] [ Cancel I

Etapa 4. Defina a Ordem de autenticacio a ser definida como Usuarios internos + LDAP ou LDAP
apenas.



MONITOR  WLAMs CONTROLLER WIRELESS SECURITY MA

Security » Priority Order > Local-Auth
 AAA
General User Credentials
» RADIUS
Authentication
Accounting Mot Used Order Used For Authentication

Fallback
F TACACSH
s [ Dawn_

Local Met Usars
MAC Filtering
Disabled Clients
User Login Policies
AP Policies
Password Policies

= Local EAP
General
Profiles
Ab-Eas | Haramatars

Etapa 5. Crie a WLAN LDAP-dot1x.

cisco MONITOR.  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEEDBACK
WLANs WLANs
* WLANs Current Filter: None [Change Filter] [Clear Filter] Create New v| lgo
e
b Advanced

[] weran 1D Type Profile Name WLAN SSID Admin Status Security Policies



CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANSs > Edit 'LDAP-dot1x’
E ‘m_::s General [I'|Seeurlty I QoS || Policy-Mapping | Advanced ]
5 . -
b Advanced
Profile Name LDAP-dot1x
Type WLAN
SSID LLDAP-dot1x
Status “| Enabled
Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy o v
Interface/Interface Group(G)
Multicast Vlan Feature ! Enabled
Broadcast SSID #| Enabled

NAS-ID none

Etapa 6. Defina o método de seguranca de L2 como WPA2 + 802.1x e defina a seguranga de L3
como nenhum.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGE

WLANs WLANSs > Edit 'LDAP-dot1x'

e coners [ ] o | oo s | s

» Advanced Layer3 | AAAServers

Layer 2 Security 8 | WPA+WPA2

MAC Filterings | |

Fast Transition
Fast Transition [ |
Protected Management Frame

PMF Disabled

WPA+WPA2 Parameters

WPA Palicy ]

WPA2 Encryption AES L] Tkie
Authentication Key Management

802.1X Enable

CCKM [] Enable

PSK [ Enable

FT 802.1X L] Enable

FT PSK [] enable

ﬁﬂ.ﬁ. gtk-randomize State

Passo 7. Habilite a autenticacdo EAP local e verifique se as opgdes Servidores de autenticacao e
Servidores de contabilizagcdo estdo desabilitadas e se o LDAP esta habilitado.



CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit 'LDAP-dot1x'
N ‘:JLL::: | General l Security | QoS | Policy-Mapping | Advanced |

» Advanced | Layer 2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface [] enabled

Authentication Servers Accounting Servers EAP Parameters
Server 1 | |

Server 2

Server 3

Server 4

Server 5

L AIESIEAIE4IEA]E
<€ 1€ €€ €

Server 6
Radius Server Accounting

Interim Update O

LDAP Servers

Server 1 |IP:10.88.173.121, Port:389 Vv

Server 2 | None W

Server 3 | Mone VI
Local EAP Authentication

Local EAP Authentication  |+| Enabled

EAP Profile Name Local-EAP-PEAP W

Authentication priority order for web-auth user

Not Used Order Used For Authentication

r LOCAL

RADIUS

< LDAP Down

Todas as outras configuragdes podem ser deixadas como padréo.

Notas:

Use a ferramenta LDP para confirmar os parametros de configuragao.

A base de pesquisa ndo pode ser um grupo (como SofiaLabGroup).

PEAP-GTC ou Cisco:PEAP devem ser usados em vez de Microsoft:PEAP no solicitante, se
for uma maquina com Windows. Microsoft:O PEAP funciona por padrdo com
MacOS/iOS/Android.

Criar uma WLAN que depende do servidor LDAP para autenticar usuarios através
do portal interno da WLC na Web

Diagrama de Rede

Neste cenario, WLAN LDAP-Web usa um servidor LDAP para autenticar os usuarios com o Portal
Web da WLC interno.
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Verifique se as Etapas 1 a 4 foram retiradas do exemplo anterior. A partir dai, a configuracao da
WLAN ¢ definida de forma diferente.

Etapa 1. Crie um usuario User1 no membro do servidor LDAP da OU SofiaLabOU e do Grupo
SofiaLabGroup.

Etapa 2. Crie um perfil EAP na WLC com o método EAP desejado (use PEAP).
Etapa 3. Vincule a WLC ao servidor LDAP.
Etapa 4. Defina a Ordem de autenticagao a ser definida como Usuarios internos + LDAP.

Etapa 5. Crie a WLAN LDAP-Web conforme mostrado nas imagens.

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANs
+ WLANs Current Filter: None [Change Filter] [Clear Filter] Create Newr v| léo
T
b Advanced

I:‘ WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies



CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit 'LDAP-Web*
= ULLLAA:S General T Security T Qos T Policy-Mapping T Advanced ‘|
5
b} Advanced .
Profile Mame |LDAP-Web |
Type WLAM
55ID LDAP-Web |

Status ¥ Enabled

Security Policies [wpraAz2][Auth{802.1X)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All v
Interface/Interface Group(G)
Multicast Wlan Feature || Enabled
Broadcast SSID #| Enabled
NAS-ID [none

Etapa 6. Defina a seguranga de L2 como none e a seguranga de L3 como politica da Web -
autenticagdocomo mostrado nas imagens.

ciIsco MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit 'LDAP-Web’
= TMLLAA:S ' General xl Security | QoS T Policy-Mapping T Advanced ‘|

5
» Advanced Layer 2 I Layer 3 T AAA Servers ‘|

Layer 2 Security @ fNone v
MAC Filtering? ||

Fast Transition

Fast Transition |_J




CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANSs > Edit 'LDAP-Web'

> “:‘MLLA‘;:S | General I Security l Qos T Policy-Mapping T Advanced ‘|
s

b Advanced | Layer 2 ‘I Layer 3 | AAA Servers ‘|

Layer 3 Security 1 web Palicy ¥
'®' suthentication

"' Passthrough

"' Conditional Web Redirect
- Splash Page Web Redirect
) On MAC Filter failurel

Preauthentication ACL IPv4 | None T 1Pv6 |None ¥ |  WebAuth FlexAcl | None ¥

Sleeping Client || Enable

over-ride Global Config22 ¥ Enable

Web Auth type | Internal A

Passo 7. Defina a ordem de prioridade de Autenticacado para que a autenticacao da Web use
LDAP e verifique se as opgoes Servidores de Autenticacao e Servidores de Contabilizagao estao
desabilitadas.



CIsSCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit 'LDAP-Web'
= WL::S | General I Security l QoS | Policy-Mapping | Advanced |
» Advanced | Layer 2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

RADIUS Servers

I RADIUS Server Overwrite interface Enabled I
_ —

Authentication Servers Accounting Servers
iz
Server 1 | Mone ¥ || None r
Server 2 | None ¥ ||MNone r
Server 3 | Mone ¥ || None r
Server 4 | Mone ¥ || None r
Server 5 | None ¥ ||Mone r
Server 6 | Mone ¥ || None r

RADIUS Server Accounting

Interim Update

LDAP Servers

I Server 1 IP:LD.83.1?3.EL port:389 7 |

Server 2 | Mone v
Server 3 | MNone ¥

Local EAP Authentication

Local EAP Authentication Enabled

Authentication priority order for web-auth user

Not Used Order Used For Authentication
RADIUS > LA P Up
LOCAL
< Down

Todas as outras configuragdes podem ser deixadas como padréo.

Usar a ferramenta LDP para configurar e solucionar problemas do LDAP

Etapa 1. Abra a ferramenta LDP no servidor LDAP ou em um host com conectividade (a porta
TCP 389 deve ser permitida para o servidor).

B >

Wil
Servee Manager BwerShell

J

Etapa 2. Navegue até Connection > Bind, efetue login com um usuario Admin e selecione o botédo



de opcao Bind with credentials.

|Jser: Administrator

Password: ssssssns

Browse View 0

- Connect...
[ Gna. coee

Sessiien (") Bind as currently logged on user
Mew Ctrl+M (®) Bind with credentials
() Simple bind

save () Advanced (DIGEST)

Domain:
Bind type

Save Ac
[#] Encrypt traffic after bind

Etapa 3. Navegue até View > Tree e selecione OK no DN base.

Connection  Browsell View N Options  Utilities  Help
Tree Ctrl+T

Enterprise Configuration

Status Bar

Set Font...

Etapa 4. Expanda a arvore para exibir a estrutura e procurar o DN de base de pesquisa.
Considere que pode ser qualquer tipo de contéiner, exceto Grupos. Pode ser o dominio inteiro,

uma OU especifica ou um CN como CN=Users.



Connection Browse View Options
=8 DC=labm,DC=cisco,DC=com
-~ CM=Builtin,DC=labm,DC=cisco,DC=com

- CN=Computers,DC=labm,DC=cisco,DC=com

- OU=Daomain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,C=com

- CN=ForeignSecurityPrincipals, DC=labm, D C=cisco,DC=com

- OU=Guests, DC=labm,DC=cisco,DC=com

. CM=Infrastructure, DC=labm,DC=cisco,DC=com

- CMN=LostAndFound,DC=labm,DC=cisco,DC=com

- CN=Managed Service Accounts,DC=labm,DC=cisco,DC=com
- CN=NTDS Cuotas,DC=labm,DC=cisco,DC=com

- CM=Program Data, DC=labm DC=cisco,DC=com

- CMN=5ofiaLlabGroup,DC=labm,DC=cisco,DC=com

- QU=50ofiaLabOU DC=labm DC=cisco,DC=com

i CN="5ystem, DC=labm,DC=cisco,DC=com

CH=TPM Devices, DC_Iabm DC=cisco,DC=com

Utilities  Help

Etapa 5. Expanda SofiaLabOU para ver quais usuarios estao dentro dele. Existe o User1 que foi
criado antes.

Connection Browse View Options Utilities Help

(= DC- labm,DC=cisco,DC=com Expanding base ‘0OUs=SofialabOU, DCs=labm DCecisco DCscom’... ~
| CN=Builtin,DC=labm,DC=cisco,DC=com Getting 1 entries:

Din: OU=SafiaLabOu,DC=labm, DC=¢cisco,0C=
- CH=Computers,DC =labm, DC=cisco, DC=com n-: WG o a0 om

- OU=Domain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,DC=com
Ch=ForeignSecurityPrincipals, DC=labm,DC=cisco,DC=com
- OU=Guests, DC=labm,DC=cisco,DC=com
CH=Infrastructure,DC =labm, DC=cisco, MC=com

' CN=LostAndFound,DC=labm,DC=cisco,DC=com

- CH=Managed Senvice Accounts,DC=labm,DC=cisco,DC=com
- CH=NTDS Quotas,DC=labm,DC=cisco,DC=com
CH=Program Data,DC=labm,DC=cisco,DC=com

_ CM=SofialabGroup.DC=labm,DC=cisco.DC=com

digtinguishedName: OU=SofialabOU DC=labm,DC=cisco DC=com;

dSCorePropagationData (2). &10/2018 4:22.39 PM Central Dayfight Time: (Mexice); 0x0 = { };
instanceType: 0x4 = { WRITE );

name: SofiaLabOu;

objeciCategory: CN=Or izational-Unit,CH=Sch CH=Ci
objeciClass (2): top; organizationalinit,

obEcGUD: 42093008-184¢-4114-8583-066ba036261;
ou; SefislabOu;

uSNChanged: 45117,

uSNCreated: 45118;

whenChanged: &10/2016 4:22-3% PM Ceniral Daylight Time (Mexico);
whenCreated: &10/2016 4:22:39 P\ Central Dayiight Time (Mexice);

ion,DCelabm DCecisco, DCscom;

=1 OU=SofialabOU, DC=labm, DC=cisco,DC=com
! b

CH=TPM Devices, DC=labm, DC=cisce,DC=com
- CH=Users, DC=labm, DC=cisco,DC=com

Expanding base 'CN=SofiaLab User! Test User,OU=5cfialabOU DC=labm DC=cisco,DC=com',..
‘Getting 1 entries:

Dn: CH=5ofiaLab User1 Test USCI‘.EU‘SOﬁILIDOEMBmEDCIﬁﬁDWOmI

cn; Sofialab User! Test User;

displayName: SofisLab User! Test User,
distinguishediame: Ch=Soflalab Usert Test User,OU=SoflalabOU, DC=labm DC=cisco, DC=com;
WNun'u SofiaLab Usert;

N=Schema, CH=Configuration, DC=latm DC=cisco,DC=com;
b a 3 .. . person, organizationalPerson; user,;
ob,edGUD adB0885a-a720-41af-a321-a04527984cc1;
ﬂatdsd S—I 5-21-2594322217-547703403-2146558440-1122,
ROUP_RID_USERS );

+JEE = ( NORMAL_USER_ACCOUNT ),

sn: Tent User;

[Ready

NUM

Etapa 6. Tudo o que é necessario para configurar o LDAP.
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Saye Configuration  Ping

Logout R

cisco
Security

* AAA
General
» RADIVUS
Authentication
Accounting
Fallback
oNS
» TACACS +
LDAR
Local Net Users
MAC Filtaring
Disabled Clients
Usar Login Policies
AP Policies
Password Policies

¥ Local EAP
b Priority Order
» Certificate

MCESS Control
Lists

Wireless Protection
Policies

+ Web Auth
TrustSec SXP

b

Local Policies
b Advanced

MONITOR  WLANS

CONTROLLER  'WIRELESS

SECURITY

LDAP Servers > New

Server Index {Pricrity)
Server IP Address
Port Number

Simple Bind

Bind Username

Bind Passwiord
Confirm Bind Password
User Base DN

User Attribute

Usar Cbject Type
Sacurg Moda{via TLE)
Sarver Timeout

Enable Server Status

[ v]

MANAGEMENT COMMANDS HELF FEEDBACK

10.88.173.121

IE9
| Authenticated |

I 'CH=Administrator,CN=Users,DC= Iabm.DCiI

[esevesce

< Back

Admin privileges required

Fﬁﬂ:::ﬁ:. Iwhat Attribute are we looking for?

[Parsan

Disabled v|

seconds

Enabled |

Apply

Where are we going to look for users?

Message from webpage

==

CY Werning: LDAP can only be used with EAP-FAST, PEAP-GTC and
B EAP-TLS methods

Canice

-

Passo 7. Grupos como SofiaLabGroup ndo podem ser usados como um DN de pesquisa.
Expanda o grupo e procure os usuarios dentro dele, onde o User1 criado anteriormente deve
estarcomo mostrado.

B Active Directory... ¢

B overview

| laben Ocal) »

SofialsbOU

[ Dymamic Access Control 3
W Authentication 3
B Gickal Search

labm (local) (16)

Mame

W Suiltin

W Computers

M8 Domain Contrallers

B Empioyess

B ForsignSecunnPrincipals
B cuem

W shastructure

B LostindFound

B Maraged Senvice Azcounts
B NTOS Quetes

M Program Data

B SofalsbOl
. e
B TPM Devices
M Users

SofialabGroup

E-mail:
Mansged by

Tasks

(= [= |

=) - H
Twe SofiaLabGro
EittimDomain Group
Container Managed By
Ornganizstionsl Unit Member Of
Organizaticnsl Unit
Members

Container
Crganizationsl Unit Password Settings
infrastructunelipdate Extemsions
lostindFound
Container

D5 ChontaCentieres

Container

Crganizsticnsl Unit
Containes
msTPM-InformationiOtjectsC)

Container

) More Infgemation

up
Group

Group name:

Group [SamAcesuntiam...

Group pe:
® Security
Distribution

SofiaLabGroup
SofalabGroup
Group scope:

® Global

Unnversal

[] Pretect feom accigental deletion

Sofialab User! Test User

[Tasxs  ~ |

E-mad:
Description:

Maotes:

Lsbm-SofalabOU-Sofialab Userl Test User

[secons ~ |

O User1 estava la, mas o LDP n&o conseguiu encontra-lo. Isso significa que a WLC nao pode
fazer isso também e é por isso que 0s grupos nao sao suportados como um DN de base de

pesquisa.

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

(cisco-controller) >show ldap summary

Idx Server Address Port Enabled Secure



1 10.88.173.121 389 Yes No

(cisco-controller) >show ldap 1

Server INAeX. .. ...ttt ittt et 1

N L ot = 10.88.173.121

= s 389

Server State. .. ... .. e e e Enabled

L0 =Tl )1 OU=SofialabOU, DC=labm, DC=cisco, DC=com
User Attribute......... ..ttt sAMAccountName

L8 =T a1 Vo 1 Person

Retransmit Timeout.........uiiiiinnnenennnn. 2 seconds

Secure (Via TLS) v it vttt ettt et e et e e e Disabled

Bind Method . ... ...ttt ittt Authenticated

Bind USeIName. « o vttt vttt ettt et e et et e eeeeeeenn CN=Administrator, CN=Domain

Admins, CN=Users,DC=labm, DC=cisco, DC=com

Troubleshoot

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracéao.

(cisco-controller) >debug client <MAC Address>
(cisco-controller) >debug aaa ldap enable
(cisco-controller) >show ldap statistics

SEYVEY TNAEXK . ¢ v i v et et e ettt e e e e et eae et 1
Server statistics:

Initialized OK. ...ttt ittt eieeeeaenn 0
Initialization failed........... ... 0
Initialization retries..........uiiiiinnnn. 0
Closed OK. oottt ittt ettt et e ettt e e e 0
Request statistics:

RECEIVEA. v ittt e e e e e 0
ST o 1 0
)G 0
R0 L = 0
Authentication failed............ ... .o, 0
Server not found........... ... . it it 0
No received attributes............. ... ... .... 0
NO passed USETName. . . v v vttt ittt eeeneeneeennns 0
Not connected tO S€rver..........c.coiiiiiinnnnn. 0
Internal ErrOT ... ...ttt tniinnneeeeens 0
T ol I Y = P 0
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



