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Introduction

Este documento descreve um cenario encontrado no Cisco Aggregated Services Router (ASR)
5x00 Series que atua como um Gateway General Packet Radio Service (GPRS) Support Node
(GGSN) em que falha na rejeigao da politica de nova chamada e algumas precaugdes que
precisam ser mantidas em mente ao projetar a rede do Domain Name System (DNS) para evitar
interrupcdes de servico.

Contribuido por Parthasarathy M e Anthony Fajri, engenheiros do Cisco TAC.

Problema: Configuragao de parametros de servico DNS quando
vocé aplica a rejei¢ao de politica de nova chamada na GGSN

Durante as atualiza¢des do software GGSN, para evitar o impacto do servico para os assinantes,
como pratica, a rejei¢ao da politica de nova chamada é aplicada na GGSN. A expectativa é que o
Serving GPRS Support Node (SGSN) envie trafego para os préoximos GGSNs disponiveis de
acordo com a nova politica de chamada.

No entanto, esse ndo é o caso em alguns casos.a rejei¢cao da politica de nova chamada nao
funcionou como esperado e a degradagao do servigo é vista quando vocé atualiza o
procedimento.

Solugao

Como funciona a rejeigao da politica de nova chamada?

Depois que a rejei¢gao da politica de nova chamada for aplicada ao GGSN;



[l ocal ] ASR5K_LAB# newcal | policy ggsn-service all reject

O GGSN rejeita a nova solicitagcao de contexto (CPC-R) do Create Packet Data Protocol (PDP) de
entrada com nenhum recurso disponivel para que o SGSN possa selecionar o préximo GGSN
disponivel e, assim, minimiza a perturbacao do servico no momento da janela de manutencao da
atualizacao.

Resultado do laboratério da rejeigao da politica de nova chamada:
Configuracao SGSN:

Neste exemplo, a rejei¢do da politica de nova chamada é aplicada em GGSN1. Quando a
chamada chega, o0 SGSN envia a solicitagdo CPC para GGSN1, que, por sua vez, rejeita a
chamada e, em seguida, o SGSN envia a solicitagdo para GGSN2.

Monitorar saida de rastreamento do assinante:

===>GPRS Mbbi |l i ty/ Sessi on Managenment Message (2 Bytes)
Protocol Discrimnator : GW nessage
Message : Attach Conplete

| NBOUND>>>>> 05: 34: 35: 320 Eventi d: 88112(0)
===>GPRS Mbbi |l i ty/ Sessi on Managenent Message (34 Bytes)
Protocol Discrimnator : SM nessage
Message : Activate PDP Context Request
Request ed NSAPI
Request ed LLC SAPI
Request ed Qos
Length of Qos: 14
Request ed PDP address
Length : 2
Access Point Nane
Length: 10

<<<<QUTBOUND 05: 34: 35: 323 Eventi d: 116004( 3)
GIPC Tx PDU, from 192.168.2.2:19002 to 192.168.2.1:2123 (110)
TEI D. 0x00000000, Message type: GIP_CREATE_PDP_CONTEXT_REQ MSG (0x10) >>>>>>>>>> to GGSNL
Sequence Nunber:: 0x00CC (204)
GIP HEADER FOLLOWE:
Version nunber: 1
Protocol type: 1 (GIP U
Ext ended header flag: Not present
Sequence nunber flag: Present
NPDU nunber flag: Not present
Message Type: 0x10 ( GTP_CREATE_PDP_CONTEXT_REQ MSQ)
Message Length: 0x0066 (102)
Tunnel | D: 0x00000000
Sequence Nunber: 0x00CC (204)
GTP HEADER ENDS.
| NFORMATI ON ELEMENTS FOLLOW
I MSI: 123450040000000
Recovery: 0x09 (9)
Sel ection Mode: 0x0 (MS or network provided APN, subscribed verified (Subscribed))
Tunnel ID Data |: 0x8000C002
Tunnel ID Control |: 0x8000C002
NSAPI : 0x05 (5)
END USER ADDRESS FOLLOWS:
PDP Type Organisation: |ETF



PDP Type Nunber: |Pv4
Address: Enmpty
END USER ADDRESS ENDS.
Access Point Name: sittl.com
GSN Address |: 0xCOA80202 (192.168. 2. 2)
GSN Address |11: 0xCOA80203 (192.168. 2. 3)
MSI SDN:  128612345678901
QOS Profile: 0x0223421F72967373440DFFFFO0
COWON FLAGS FOLLOW
Prohi bit Payl oad Conpression: no
MBMS Service Type: Milticast Service
RAN Procedures Ready: no
MBMS Counting Information: no
No QoS negotiation: no
NRSN: yes
Upgr ade QoS Supported: no
Dual Address Bearer Flag: no
COVWON FLAGS END.
Radi o Access Technol ogy: GERAN
Ms Tinme Zone: -4:00
Dayl i ght Saving Tine: +1 hour
| NFORVATI ON ELEMENTS END.

| NBOUND>>>>> 05: 34: 35: 326 Eventid: 116003( 3)
GTPC Rx PDU, from 192.168.2.1:2123 to 192.168. 2. 2: 19002 (14)
TEI D: 0x8000C002, Message type: GIP_CREATE PDP_CONTEXT_RES MSG (0x11)
Sequence Number:: 0x00CC (204)
GTP HEADER FOLLOWS:
Version nunber: 1
Protocol type: 1 (GIP C U
Ext ended header flag: Not present
Sequence nunber flag: Present
NPDU nunber flag: Not present
Message Type: Ox11 (GIP_CREATE_PDP_CONTEXT_RES MsG
Message Length: 0x0006 (6)
Tunnel | D: 0x8000C002
Sequence Number: 0x00CC (204)
GTP HEADER ENDS.
| NFORVATI ON ELEMENTS FOLLOW
Cause: 0xC7 (GTP_NO_RESOURCES_AVAI LABLE)
| NFORVATI ON ELEMENTS END.

<<<<QUTBOUND 05: 34: 35: 327 Eventi d: 116004( 3)
GIPC Tx PDU, from 192.168.2.2:19002 to 192.168. 2. 128: 2123 (110)
TEI D: 0x00000000, Message type: GIP_CREATE_PDP_CONTEXT_REQ MSG (0x10)>>>>>>>>>> GGSN2
Sequence Number:: 0x00CD (205)
GIP HEADER FOLLOWE:
Version nunber: 1
Protocol type: 1 (GIP C U
Ext ended header flag: Not present
Sequence nunber flag: Present
NPDU nunber flag: Not present
Message Type: 0x10 ( GIP_CREATE_PDP_CONTEXT_REQ MsG
Message Length: 0x0066 (102)
Tunnel | D: 0x00000000
Sequence Number: 0x00CD (205)
GTP HEADER ENDS.
| NFORVATI ON ELEMENTS FOLLOW
I MSI: 123450040000000
Recovery: 0x09 (9)
Sel ection Mode: 0xO0 (MS or network provided APN, subscribed verified (Subscribed))
Tunnel ID Data |: 0x8000C002



Tunnel 1D Control |: 0x8000C002
NSAPI : 0x05 (5)
END USER ADDRESS FOLLOWS:
PDP Type Organisation: |ETF
PDP Type Nunber: |Pv4
Address: Enmpty
END USER ADDRESS ENDS.
Access Point Nane: sittl.com
GSN Address |: 0xC0A80202 (192.168.2.2)

GSN Address I1:
VS| SDN:
QS Profile:
COVMON FLAGS FOLLOW
Prohi bit Payl oad Conpression:

MBMS Service Type:

RAN Procedures Ready:
MBMS Counting | nformation:
No QoS negoti ation:

NRSN:

Upgr ade QoS Support ed:

Fl ag:

Dual Address Bearer
COVMON FLAGS END.
Radi o Access Technol ogy:
M5 Ti me Zone:
Dayl i ght Savi ng Ti ne:
| NFORVATI ON ELEMENTS END.

| NBOUND>>>>>
GTPC Rx PDU,

Sequence Number::
GIP HEADER FOLLOWE:
Ver si on nunber:
Prot ocol type:
Ext ended header fl ag:
Sequence nunber fl ag:
NPDU nunber fl ag:
Message Type:
Message Lengt h:
Tunnel |D:
Sequence Number:
GTP HEADER ENDS.
| NFORVATI ON ELEMENTS FOLLOW
Cause:
Reor der Requi r ed:
Tunnel |ID Data |I:
Tunnel ID Control 1I:
Charging | D:
END USER ADDRESS FOLLOWS:
PDP Type Organisation:
PDP Type Nunber:
| Pv4 Address:
END USER ADDRESS ENDS.
GSN Address |:
GSN Address I1:

QS Profile:
| NFORVATI ON ELEMENTS END.

0xCOA80203 (192.168. 2. 3)
128612345678901
0x0223421F72967373440DFFFFO0

no
Mul ti cast Service

no
no
no
yes
no
no

CGERAN
-4:00
+1 hour

05: 34: 35: 337 Eventid: 116003( 3)
from 192.168. 2. 128: 2123 to 192.168. 2. 2: 19002 (72)
TEI D: 0x80000002, Message type:
0x00CD (205)

GTP_CREATE_PDP_CONTEXT _RES MSG (0x11)

1

1 (GIP dU)

Not present

Present

Not present

0x11 ( GTP_CREATE_PDP_CONTEXT_RES_MSG)
0x0040 (64)

0x8000C002

0x00CD (205)

0x80 ( GIP_REQUEST_ACCEPTED)
0x0 (Not present)
OxOFFFFFF8

OxOFFFFFF8

0x00000007

| ETF
| Pv4
12.0.0.6

0xC0A80280 (192.168. 2.128)
0xCOA80280 (192.168. 2.128)
0x0222421F7296D1FE460DO3FEO04A4A

Como a SGSN escolhe a GGSN?

Na configuragao apn-profile, ha um comando apn-resolve-dns-query snaptr.



apn-resolve-dns-query snaptr [ epc-ue | ndo-epc-ue ]

Filtros SNAPTR baseados na capacidade EPC dos equipamentos do usuario (UE). Use este
comando para ativar a consulta DNS tipo SNAPTR para resolu¢gao de APN para assinantes 3G
com assinatura EPC. A configuragao neste modo promove o controle desse recurso por APN.
Se nenhuma das palavras-chave estiver incluida na configuragao, entdo a consulta S-NAPTR
sera aplicavel a toda a UE, tanto a UE com capacidade para EPC como a UE sem capacidade
para EPC. Por padrao, essa funcionalidade nio esta habilitada.

Isso significa que o SGSN envia a consulta DNS no formato Name Authority Pointer (NAPTR)
(sitt1.com.apn.epc.mnc090.mcc262.3gppnetwork.org) para escolher o GGSN.

Caso a consulta NAPTR falhe, o fallback de SGSN para o tipo de consulta A (
sitt1.mnc045.mcc123.gprs) para obter o endereco ip de GGSN.

Resultado do laboratério:

Configuragcdo SGSN:

apn-profile default

apn-resolve-dns-query snaptr

Monitorar Rastreamento de Protocolo:

*** \erbosity Level ( 2) ***
*** \erbosity Level ( 3) ***
<<<<QUTBOUND 05: 42: 24: 667 Eventi d: 5957(3)

DNS PDU Tx
from: 192.168.2.1 : 49351
to : 192.168.1.254 : 53
bytes : 76
Query ID . 6366
Type T Query
Question : NAPTR ? sittl.com apn. epc. mc045. ntc123. 3gppnet wor k. or g.
Addi ti onal :
Nane Do
Ext - RCODE 0
Type o OPT
UDPsi ze : 4096

I NBOUND>>>>> 05:42: 24: 750 Eventi d: 5956( 3)

DNS PDU Rx
from: 192.168.1.254 : 53
to :192.168.2.1 : 49351
bytes : 76
Query ID . 6366
Type . Response
Authoritative Answer : No
Response code : ServFai l
Question : NAPTR ? sittl.com apn. epc. mc045. ntc123. 3gppnet wor k. or g.
Addi ti onal :
Name Do
Ext - RCODE 0
Type . OPT

UDPsi ze : 4096



<<<<QUTBOUND 05: 42: 24: 752 Eventi d: 5957(3)

DNS PDU Tx
from: 192.168.2.1 : 51619
to : 192.168.1.254 : 53
bytes : 57
Query ID o 16777
Type : Query
Question : A? sittl. com MNC045. MCC123. GPRS.
Addi t i onal :
Nane Do
Ext - RCODE 0
Type . OPT
UDPsi ze : 4096

I NBOUND>>>>> 05:42: 24: 781 Eventi d: 5956( 3)

DNS PDU Rx
from: 192.168.1.254 : 53
to :192.168.2.1 : 51619
bytes : 57
Query ID o 16777
Type . Response
Aut horitative Answer : No
Response code . Success
Question : A? sittl. com MNCO45. MCC123. GPRS.
Addi t i onal :
Nane Do
Ext - RCODE 0
Type . OPT
UDPsi ze : 4096

Exemplo de configuragao

Se vocé configurar o DNS com estes parametros de servigo:

Fl ags: A Service: x-3gpp- pgw. x- s5-gt p: x-s8- gt p: x-gn: x-gp

Quando um Non Evolved Packet Core (EPC) com capacidade para o EPC (Non Evolved Packet
Core) UE tenta se conectar, com base no tipo de servico de Resposta DNS, o SGSN decidiu
voltar para uma consulta A ou nao.

Por exemplo:

O SGSN verifica o tipo de servico de Resposta DNS e, se ndo conseguir encontrar a palavra-
chave x-3gpp-ggsn:x-gn e x-3gpp-ggsn:x-gp, o0 SGSN retorna ao tipo de consulta A.

Query Name: sittl.com apn. epc. mc045. ncc123. 3gppnet wor k. org

Answer :
Order: 10 Preference: 10
Fl ags: A Service: Xx-3gpp-pgw: X-s5- gt p: x-s8- gt p: x-gn: X-gp

Regul ar Expressi on:
Repl acenent: TOPON. S5. GGSN1. NODES. EPC. MNC090. MCC262. 3GPPNETWORK. ORG

Query Name: sittl. mc045. nccl23. gprs
Query Type: A TTL: 48993 seconds
Answer :



| P Address: 192.168.2.1

Suponha que, se vocé configurar apenas um unico endereco IP GGSN para um registro A em
DNS, o SGSN nao podera redirecionar para os proximos GGSNs disponiveis €, como resultado,
ele degrada o servigo.

De acordo com o Guia do administrador da SGSN:

O Gn SGSN suporta e ajuda a selecionar um gateway de Rede de Dados de Pacotes (PDN -
Packet Data Network) (P-GW)/né GGSN para UEs compativeis com o Evolved Packet Core (EPC
- Evolved Packet Core) e executa uma pesquisa de NAPTR (Straightforward NAPTR - NAPN Fully
Qualified Domain Name) para o parametro de servigo X-3gpp-pgw:X-gn / x-3gpp-pgw:x-gp. As
interfaces nos parametros de servigo x-3gpp-ggsn:x-gn e x-3gpp-ggsn:x-gp também sao usadas
para selecionar GGSNs independentes.

Assim, ao projetar os registros DNS, vocé pode incluir parametros de servico como:

Fl ags: A Servi ce: X-3gpp- pgw. X- s5- gt p: x- s8- gt p: X- gn: x- gp: X- 3gpp- ggsn: x- gn: x- gp

Depois disso, o DNS comeca a retornar varios enderecos de Gateway (GW) para UE nao
compativel com EPC.

Query Name: sittl.com apn. epc. mc045. ncc123. 3gppnet wor k. org

Query Type: NAPTR TTL: 42755 seconds
Answer :
O der: 40 Preference: 40
Fl ags: A Service: x-3gpp- pgw: X- s5- gt p: x- s8-gt p: x- gn: X- gp: X- 3gpp- ggsn: x- gn: x- gp

Regul ar Expressi on:
Repl acenent : TOPON. S5. GGSNO3. NODES. EPC. mc045. ntc123. 3GPPNETWORK. ORG

Query Name: sittl.com apn. epc. mc045. ncc123. 3gppnet wor k. org

Query Type: NAPTR TTL: 42755 seconds
Answer :
O der: 10 Preference: 10
Fl ags: A Service: x-3gpp- pgw: X- s5- gt p: x- s8-gt p: x- gn: X- gp: X- 3gpp- ggsn: x- gn: x- gp

Regul ar Expressi on:
Repl acenent : TOPON. S5. GGSNO2. NODES. EPC. mc045. ntc123. 3GPPNETWORK. ORG

Query Name: sittl.com apn. epc. mc045. ncc123. 3gppnet wor k. org

Query Type: NAPTR TTL: 42755 seconds
Answer :
O der: 20 Preference: 20
Fl ags: A Service: x-3gpp- pgw: X- s5- gt p: x- s8-gt p: x- gn: X- gp: X- 3gpp- ggsn: x- gn: x- gp

Regul ar Expressi on:
Repl acenent : TOPON. S5. GGSNO5. NODES. EPC. mc045. ntc123. 3GPPNETWORK. ORG

Query Name: sittl.com apn. epc. mc045. ncc123. 3gppnet wor k. org

Query Type: NAPTR TTL: 42755 seconds
Answer :
O der: 30 Preference: 30
Fl ags: A Service: x-3gpp- pgw: X- s5- gt p: x- s8-gt p: x- gn: X- gp: X- 3gpp- ggsn: x- gn: x- gp

Regul ar Expressi on:
Repl acenent : TOPON. S5. GGSNO4. NODES. EPC. mc045. ntc123. 3GPPNETWORK. ORG



Query Name: TOPON. S5. GGSNO4. NODES. EPC. mc045. ncc123. 3GPPNETWORK. ORG
Query Type: NAPTR TTL: 48993 seconds

Answer :

| P Address: 192.168. 2. 22

Query Name: TOPON. S5. GGSNO3. NODES. EPC. mc045. ncc123. 3GPPNETWORK. ORG
Query Type: NAPTR TTL: 48993 seconds

Answer :

| P Address: 192.168. 2.18

Query Name: TOPON. S5. GGSNO5. NODES. EPC. mc045. ncc123. 3GPPNETWORK. ORG
Query Type: NAPTR TTL: 48993 seconds

Answer :

| P Address: 192.168. 2. 23

Query Name: TOPON. S5. GGSNO2. NODES. EPC. nc045. ntc123. 3GPPNETWORK. ORG
Query Type: NAPTR TTL: 48993 seconds

Answer :

| P Address: 192.168.2.21

Resumindo, certifique-se de que o seu DNS esteja configurado como x-3gpp-pgw:x-s5-gtp:x-s8-
gtp:x-gn:x-3gpp-ggsn:x-gn:x-gp para evitar disturbios de servico quando vocé tiver varias GGSNs
para suportar geo-redundancia.
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