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Introdugéo

A peca dos aplicativos das potencialidades de transacao (TCAP) fornece o apoio para aplicativos
interativos em um ambiente distribuido. O TCAP define um protocolo fim-a-fim entre seus
usuarios. Isto pode ser ficado situado em uma rede SS7 ou em uma outra rede que apoie TCAP
(IP).

Pré-requisitos

Requisitos

Os leitores deste documento devem ter conhecimento de:

. Liberacdo 9 do controlador do gateway do Cisco media

Componentes Utilizados



//www.cisco.com/univercd/cc/td/doc/product/access/sc/rel9/index.htm

A informagéao neste documento é baseada em Softswitch Cisco PGW 2200.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Para obter mais informacgdes sobre convengdes de documento, consulte as Convencdes de dicas
técnicas Cisco.

Informacdes de Apoio

O protocolo de TCAP consiste em duas secundario-camadas:

- Secundario-camada componente
- Secundario-camada da transagao

As relagdes da secundario-camada do componente com o Engine de conversado. O Engine de
conversao € o equivalente de um usuario de servigo ou de um numero do subsistema (SSN). A
secundario-camada componente apoia estes servigos:

- Associagao de operacodes e respostas.
- Manipulagcao anormal da situagao.

As relagdes da secundario-camada da transacao com sinalizagao da pecga de controle da
conexao (SCCP). O TCAP apoia somente um servigo de rede sem conexao. A secundario-
camada da transagao comunica-se com o SCCP através da relacido sem conexao.

O software TCAP usa os servigos do software de SCCP para distribuir as mensagens ao usuario
TCAP no né de destino. A relagao entre o TCAP e o software de SCCP ¢é acoplada firmemente.
Cada pedido TCAP do motor contém um numero do subsistema do titulo global e do destino. O
TCAP fornece o numero do subsistema ao SCCP para a consulta do codigo dos pontos de
transferéncia do sinal (STP). Se o SS7 endereca e as rotas estdo configuradas corretamente e
plenamente operacional, pesquise defeitos o SCCP e a informacado de TCAP passados e
recebidos entre Cisco PGW2200 e um par remoto SCCP ou TCAP.

Cisco PGW2200 usa o SCCP para encapsular para fora perguntas TCAP para o message
transfer part do transporte (MTP). Esta comunicagao SCCP entre pares € enviada sem uma
conexao sobre o MTP. Cisco PGW2200 usa o SCCP Unidata (UDT) para enviar dados ao né
SCCP remoto para comunicagao sem conexdo. O PGW2200 recebe uma resposta valida quando
o mensagem de SCCP UDT é entregado com sucesso. Isto é tipicamente sob a forma de um
mensagem de UDT. A troca destes mensagens de UDT facilita a comunicacdo sem conexao
entre o PGW2200 e o par remoto SCCP (tal como o [SCP] do ponto de controle de servigo para
consultas de base de dados TCAP). O PGW2200 define um campo opcional no UDT que indica o
par SCCP se “retorne no erro” os indices de toda a mensagem que enviar ao né remoto se o
mensagem de UDT é undeliverable. A mensagem do servico de Unidata (UDTS) € usada para
facilitar esta resposta de erro. O mensagem de UDTS indica ao PGW2200 que um mensagem de
UDT recebido no n6 remoto (tal como o STP ou o SCP) nao pode ser entregado ao destino.

Instalag&o do conceito de Cisco PGW2200
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Resolucdo de TCAP

Transferéncia de mensagem SCCP (UDT/UDTS) discutida na sec¢ao de informacdes de fundo &
critica quando vocé pesquisa defeitos servigos e funcionalidade TCAP. Resolva todos os
problemas na camada SCCP antes que vocé pesquise defeitos os dados TCAP enviados ou
recebidos. O formato do UDT e do mensagem de UDTS € mostrado no C do apéndice.

Use estas ferramentas de Cisco PGW2200 para debugar os atendimentos que exigem os
servicos TCAP (TCAP/SCCP):

- Sniffer a linha de Ethernet com as ferramentas tais como a espiao etéreo, de UNIX, e o
Snooper.

. Traco de Platform.log TCAP no PGW2200.

- Ferramenta do traco MDL para o Processamento de chamadas a nivel de protocolo.

Shniffer a linha de Ethernet

Cisco PGW2200 usa UDP seguro (RUDP) para enviar o MTP3 e as mensagens da camada
superior SS7 entre os dispositivos MTP1 e MTP2 locais (tais como um [SLT] do Signaling Link
Terminal). Esta comunicacéo é feita tipicamente sobre a porta 7000 na relagado dos Ethernet
locais de Cisco PGW2200. Isto é configuravel. Refira o0 manual de configuracédo para detalhes em
configurar as portas do “stPort” PGW em XECfgParm.dat.

Vocé pode usar todo o rastreador de Ethernet para ver os pacotes enviados entre Cisco
PGW2200 e seu dispositivo de controle MTP2 local. Contudo, n&o todo apoiam o MTP e o


//www.cisco.com/en/US/docs/voice_ip_comm/pgw/9/installation/hardware/hrdwrnst.html

protocolo de SCCP usados para indicar uma mensagem descodificada. Se um rastreador de
Ethernet ndo esta disponivel ao cliente, use o comando snoop de UNIX pesquisar defeitos. A
saida do comando snoop nao é facil de usar, mas é util em um cenario do pior caso.

Um rastreador de Ethernet que apoie a pilha de protocolos SS7 é preferido. Permite que vocé
descodifique os pacotes vistos na interface Ethernet de Cisco PGW2200. Um sniffer da aberta tal
como etéreo pode igualmente ser usado e € acessivel em linha.

Se nenhum utilitario comercial de farejador esta disponivel, emita 0 comando snoop no alvo Cisco
PGW2200 ver as saidas de dados encantar das mensagens enviadas a e de Cisco PGW2200.
Com permissao da raiz em Cisco PGW2200, emita este comando ver os dados encantar
enviados fora do “stPort configurado.” Para obter informagdes adicionais sobre do comando
snoop, refira da “as paginas man espiao ou os guias administrativos do SOL.

#snoop -d <ethernet device nane> -x 42 port <stPort>

Emita este comando a espido que os pacotes mandaram o dispositivo do Ethernet, hmeX, na
porta 7000.

#snoop -d hneX -x 42 port 7000
Esta é saidas de exemplo dos pacotes SS7 capturados com o comando shoop.


http://www.wireshark.org/

Hstoop —d humel —x 42 port 7000
PGRWA2200 -= C2600 cizco.com TDE D=7000 3=7000 LEW=96
0: 4004 dehs 0000 2000 0001 0000 00100000 @........
16: 0000 0044 2321 4502 3209 2003 0411 Dazh DUHZ. .. < UDT (09) 10 SLT firom PGW
32: 2108 3000 1238 3344 4404 o309 0265 2062 1.0 23DD..eib
da: 2748 0102 de2 al 20 0201 0102 0100 3012 'H.A". .0
f: 2004 0000 0001 5207 0110 1838 3344 4483 . 230D,
a0:0701 1107 13110000 L
PGRWA2200 -= C2600 cizco.com TDP D=7000 3=7000 LEW=32
0: 4004 ddbs 0000 2000 0001 0000 0044 0000 (@............ D
16: 0000 0004 000a oo
C2600 cisco.com - POW2200  TUDP D=7000 3=7000 LEHN=144
0: 4004 & dd 0000 2000 0001 0001 0045 0000 (@............ E.
16: 0000 0074 0000 001 e 0000 0000 0000 0000 4.
32: 0000 0000 0000 0000 Qad 0000 Qa00 00aa.——........
& 0000 Q000 0000 0000 Qo000 0000 Qa00 0oad-—......
0: 4004 & dd 0000 2000 0001 0001 0045 0000 (@............ E.

1é: 0000 0074 0000 001 e 0000 0000 0000 0000 . t............



16: 0000 0074 0000 001 e 0000 Q000 0000 0000t
32 0000 0000 Q000 0000 Q000 0000 0000 0000 ...
A& 0000 0000 0000 0000 Q000 0000 0000 0000 ...
@il 0000 0000 0000 0003 0000 Q000 0000 2571 ... ]
&0: 0000 0000 0000 0002 Q000 0000 0000 000a ...
Q6 AR 3338 0000 0000 2263 eTOF0003 50%a hO3E. Y.
112: 0000 0001 0000 Q000 0000 0000 0000 o000
122: 00000000 0000 Qoo
PGWAT2200 -= C2600 cigco.com TDP D=7000 3=7000 LEN=12
0: 4004 dehéd (@
C2600 cizco.com -> PGYWAW2200  UDP D=7000 3=7000 LEMN=2
0: 4004 v dd 0000 2000 0001 0000 0011 0000 (@.........
16: 0000 0044 2309 4202 a20a 01030411 043 D H....... < UDTS (DA) from SLT toe PGW
32: 0902 6504 b2] 0230 001E 3833 4444 20632 e 1.0 E3DDN0
A 2748 0102 6ol al20 0201 0102 0100 3012 'H.1". .0
fd: E004 0000 0001 8207 0110 1238 3344 4483 . 2300,
800701 1107 1311 0010 L
Snooper de Cisco pode igualmente ser usado (se disponivel) para mostrar a cdpia parcial da
memoria de HEX do mensagem de SCCP. O encabegamento de mensagem de SCCP é
descodificado mas o indicador da saida € dependente da versdo de Snooper escolhida. O ponto
importante é que o tipo de mensagem ¢é visivel e da uma indicagao a respeito de onde comecar
pesquisar defeitos o fluxo de chamadas. A cépia parcial da memoédria de HEX mostra que o tipo de
mensagem 09 € um mensagem de UDT e o tipo de mensagem oa € 0 mensagem de servigo
UDTS que indica um erro. O sentido do fluxo de mensagem é igualmente util desde que o SS7
PC é mostrado. Se o resto da copia parcial da memoria de HEX é mostrado que (depende da

versao de espiao) pode ser usada para descodificar mais 0 SCCP e as partes TCAP de
mensagem. Isto é baseado nos padrdes para industria para o SCCP e o TCAP.

Esta € a saida de Snooper do mensagem de UDT SCCP com dados TCAP (ao PSTN).



152303847052 1-001-1[02057] 10041 [02081]  ITO SCCP.-> UDT (0% COPA=DI03TCAPMsgType=  Pril MiNTL
0300307 Db 04321 08 0c 04 c30P0EET 34 L. gR
62304801 Ifsb 22282006 0700 11 860501  ®PH.E'( ...
QL0 al 1260 13300207 &) al Ud DB Ub dasl L%
TAEZ15010101 0010001 A 2T al 25020101 w... 1%
020010030 1420040001 5591 820883 10635 1 I
ATIMATAOFE30T031103232211119a02 'ITw....#"..

2000

Se ha um mensagem de SCCP UDT undeliverable enviado de Cisco PGW2200 e/ou um SCCP
(no n6 remoto) tem problemas com a mensagem, Cisco PGW2200 recebe um mensagem de
resposta UDTS. Esta mensagem indica “uma causa do retorno” que seja muito util no
Troubleshooting. O UDTS € o tipo de mensagem 10 (ou Oa encantar).

Este € um exemplo de um mensagem UDTS SCCP com dados TCAP (do PSTN).
Nota: Esta mensagem é um exemplo somente e ndo pode refletir uma combinagao de resposta

de consulta real/sequéncia. O formato e a quantidade de informagao indicados variam segundo a
versao de espiao.

152304952706 1-004-1[02081]  1-001-1[02057]  ITU SCCP.-> UDTS (Da) CGPA=0012TCAPMsg Type=(a
Prl NeNTL
0aD103041104 3090865 028021083000 ... g.lw
12383344 44296227 4201 03 6c 22 a1l 2002 etHP. LK.
0101001003015 200400000001 820701 SR T

101838334455830701 110715110010 i SR,

Esta saida de Snooper indica mim esta, sequéncia UDT, UDTS, e REL.

Nota: Esta mensagem é um exemplo somente e n&o pode refletir uma combinagao de resposta
de consulta real/sequéncia. O formato e a quantidade de informacéao indicados variam segundo a
versao de espido.



10437 240188 10021 [02225]

10:49:37 962583 1.001-1[02057]

104338 034121 1-004-1[02081]

104538 052539 1-001-1]02057)

1-001-1[02057]  TTU ISUP.-> IAM (D1) CIC=00010 CDPN=8183334444 CGPN=7031110001
SLS=00 Fr NiNTL

1-004-1[02081] ITU SCCP.-> UDT (09) COPA=0101 TCAFMsgType=
Pl NiNTL

1-001-1[02057]  ITU SCCP.-> UDTS (D) COPA=006STCAPMsgType=
el NiNTL

1.022-1[02225]  ITU ISUP.-> REL (0c) CIC=00010 Cause 31 = Normal, Unspecified

SLE=00 Pri NzNTL

Este é um farejador de rastreamento SS7 que inclua SS7 SCCP e informacgao de TCAP.

SCP(IN)- 19/03/04 18:01:54: 223 SCCP SCP(IN) UDT SCP(IN) BGN I NVK | DP
OCctet001 I TU T SS7 Ti me=19/ 03/ 02 18: 01: 54: 223
11010011 BI B/ BSN 1/ 83
10010110 FI B/ FSN 1/ 22
..111111 SU type/length MBUG3
00...... Spar e 0
Octet 004 Service information octet

...0011 Service indicator SCCP Signal ling Connection Control Part
.. 00. Message priority 0
10...... Net wor k i ndi cat or N National network
Cct et 005 Routing | abel
........ DPC 10337 SCP(IN)
........ oPC 10321
0001 SLS 1
Cct et 009 Message type
00001001 Message type ubT Uni t dat a
Cct et 010 SCCP Protocol C ass paraneter

0001 Protocol class Class 1

0000.... Message handling No speci al options
00000011 Ptr -> Called nunber 3
00000111 Ptr -> Calling # 7
00001011 Pointer -> Data 11
Cctet 014 SCCP Called Party Address paraneter
00000100 Paraneter |ength 4
....... 1 Sgnl pt code bit SPC present
...... 1. Subsystem # bit SSN present
.. 0000 G obal title ind No gl obal title included
B Routing bit DPC and SSN based routing
0....... Reserved natl use 0

Poi nt code

10337 SCP(I N)



00...... Spar e 0
11111100 Subsystem number | NAP I N- CS1+

00000100 Paraneter |ength 4
....... 1 Sgnl pt code bit SPC present
...... 1. Subsystem # bit SSN present
.0000.. dobal title ind No gl obal title included
B Routing bit DPC and SSN based routing
0....... Reserved natl use 0
........ Poi nt code 10321
00...... Spar e 0
11111100 Subsystem numnber | NAP I N-CS1+

01100001 Paraneter |ength 97
01100010 Tag BGN Begi n, constructor, application-w de
01011111 Length 95

. 01000 Tag Oiginating Transaction ID
010..... Class and form Application-wide, primtive
00000011 Length 3
........ Oiginating ID F30051

. 01011 Tag TCAP Di al ogue Portion
011..... Class and form Application-w de, constructor
00100011 Length 35

. 01000 Tag TCAP Ext er nal
001..... Class and form Uni versal, constructor
00100001 Length 33

Cctet 036 Object identifier

. 00110 Tag oj ect identifier
000. .. .. Class and form Universal, primtive
00000111 Length 7
00000000 Organi zation itu-t reconmendation
00010001 ¢ Q
........ 773 (X 305) 773
00000001 as(1) 1
00000001 Protocol data unit di al ogue PDU( 1)
00000001 version(1) 1
10100000 Si ngl e- ASN. 1-t ypeTag Par anmet er
00010110 Length 22

. 00000 Tag Di al ogue request
011..... Class and form Application-w de, constructor
00010100 Length 20

. 00000 Tag Pr ot ocol -versi on
100..... Class and form Cont ext -specific, primtive



00000010
00000111
. 0000000

Lengt h

Unused Bit
Unused Bit

Pr ot ocol Version

2

07

00
Version 1

... 00001 Tag Appl i cati on- cont ext - nane
101..... Class and form Cont ext - speci fic, constructor
00001110 Length 14

Cctet 055 Object ldentifier

...00110 Tag oj ect identifier

000. .. .. Class and form Universal, primtive

00001100 Length 12

00101010 Protocol ccitt identified-organization
10000110 SubPr ot ocol et si

00111010 Dorain i nDonai n

00000000 Net wor k i n- Net wor k

10001001 AC Nane
01100001 Service
00110011 \Version Reserved

Cont ent s 01 00 01 00 01

Cct et 069 TCAP Conponent Portion

ac (application context)
csl-ssp-to-scp(0)

...01100 Tag TCAP Comnponent Portion
011..... Class and form Appl i cation-w de, constructor
10000000 Length 128

...00001 Tag I nvoke conponent
101..... Class and form Cont ext - speci fic, constructor
00101111 Length 47

... 00010 Tag I nvoke 1D

000. .. .. Class and form Universal, primtive
00000001 Length 1

00000001 Invoke ID 01

... 00010 Tag Local
000. .. .. Class and form Universal, primtive
00000001 Length 1

Oper ati on Code IDP Initial DP

... 10000 Tag Par anet er Sequence
001..... Class and form Uni versal, constructor
00100111 Length 39

... 00000 Tag Servi ceKey
100..... Class and form Cont ext -specific, primtive
00000001 Length 1

Servi ce key

94



Cct et 084

Cal | edPar t yNunber

00000111
. 0000011

Tag

Class and form
Lengt h

Nat ure of address
Qdd/ even

Spar e
Nurberi ng pl an
Internal network #

Address signals
Filler

Cal | edPar t yNunber
Cont ext - speci fi c,
7
Nat i onal
Qdd nunber of addr
00

| SDN ( Tel ephony) nunbering plan (Rec.
Routing to internal

999956738

primtive

(significant) number( national

ess signals

net wor k nunber

use )

E. 164)
not al | owed

00000111
. 0000011

Tag

Class and form
Lengt h

Nat ure of address
Qdd/ even

Screeni ng | ndi cat or
Presentation?
Nurberi ng pl an
Nurber | nconpl et e?
Address signals
Filler

Cal I i ngPar t yNumber
Cont ext - speci fi c,
7

primtive

National (significant) nunber( national use)
Qdd nunber of address signals

User provided, verified and passed
Presentation all owed

| SDN ( Tel ephony) numnbering plan (Rec. E. 164)

Conpl et e
2199997137

00000001
00001010

Tag
Class and form
Lengt h

Cal | ngPart yCat egory

Cal | i ngPar t ysCat egory

Cont ext - speci fi c,
1

primtive

O dinary calling subscriber

Tag

Class and form
Lengt h

Nat' |/l nternational
End-t o-end net hod
I nt er wor ki ng
End-to-end info

| SUP i ndi cat or

| SUP preference
Orig | SDN access
SCCP et hod

Spar e

ReservedFor Nat' | Use

Forwar dCal | | ndi cat
Cont ext - speci fi c,
2
Cal |

to be treated as a nati onal

ors
primtive

No end-to-end nethod avail abl e
I nt erwor ki ng encount er ed

No end-to-end information avail abl e
| SDN user part used all

| SDN user part not

t he way
required all

Oiginating access | SDN

No i ndication

cal l

t he way

Tag

Lengt h

Bear er Capabi lity
Cont ext - speci fi c,

constructor

Tag

Bearer Cap
Cont ext - speci fi c,

primtive

00000011

Paraneter |ength



.00000 Transfer capability Speech
.00..... Codi ng standard CCl TT standardi zed codi ng
1....... Ext ensi on bit 1

.10000 Transfer rate 64 kbit/s
.00..... Transfer node circuit node
1....... Ext ension bit 1

.00011 Layer 1 protocol Recommendation G 711 A-law
.01... .. Layer 1 ldentifier User information |ayer 1 protocol
1....... Ext ensi on bit 1

. 00010 Tag Cal | edPar t yNunber
110..... Class and form Private use, prinmtive
00000010 Length 2
. 0000000 Nature of address Spar e
0....... Qdd/ even Even Nunber of Address signals

.1010 Spare 0A

.000.... Numbering plan Spare (no interpretation)
0....... Internal network # Routing to internal network number all owed

00000000 Tag 00
00000000 Length 00
Checksum CRC16................ 0001011001110111 hex=1677

SCP(IN)- 19/03/04 18:01:54:269 SCCP SCP(IN) UDT  SCP(IN) CON | NVK CUE

OCctet001 I TU T SS7 Ti me=19/ 03/ 02 18: 01: 54: 269
10000001 BI B/ BSN 1/1

10110010 FI B/ FSN 1/ 50

..111111 SU type/length MBUG3

00...... Spar e 0

.0011 Service indicator SCCP Signal ling Connection Control Part
..00.... Message priority 0
10...... Net wor k i ndi cat or N National network

........ DPC 10321
........ oPC 10337 SCP(I N)
1010.... SLS 10

Cct et 009 Message type



00001001 Message type ubT Uni t dat a

Cct et 010 SCCP Protocol C ass paraneter

.0001 Protocol class Cass 1
0000.... Message handling No speci al options
00000011 Ptr -> Called nunber 3
00000111 Ptr -> Calling # 7
00001011 Pointer -> Data 11

00000100 Paraneter |ength 4
....... 1 Sgnl pt code bit SPC present
...... 1. Subsystem # bit SSN present
.0000.. dobal title ind No gl obal title included
B Routing bit DPC and SSN based routing
0....... Reserved natl use 0
........ Poi nt code 10321 Matinha
00...... Spar e 0
11111100 Subsystem numnber | NAP I N-CS1+

00000100 Paraneter |ength 4
....... 1 Sgnl pt code bit SPC present
...... 1. Subsystem # bit SSN present
.0000.. dobal title ind No gl obal title included
B Routing bit DPC and SSN based routing
0....... Reserved natl use 0
........ Poi nt code 10337 SCP(IN)
00...... Spar e 0
11111100 Subsystem number | NAP I N-CS1+

01001001 Paraneter |ength 73
01100101 Tag CON Conti nue, constructor, application-w de
01000111 Length 71

. 01000 Tag Oiginating Transaction ID
010..... Class and form Application-wide, primtive
00000011 Length 3
........ Oiginating ID 7A01B4

. 01001 Tag Destination Transaction ID
010..... Class and form Application-wide, primtive
00000011 Length 3
........ Destination ID F30051

. 01011 Tag TCAP Di al ogue Portion
011..... Class and form Application-w de, constructor
00101111 Length 47

. 01000 Tag TCAP Ext er nal



001..... Class and form Uni versal , constructor
00101101 Length 45

Cctet 041 Object identifier

...00110 Tag oj ect identifier

000. .. .. Class and form Universal, primtive
00000111 Length 7

00000000 Organi zation itu-t reconmendation
00010001 q Q

........ 773 (X 305) 773

00000001 as(1) 1

00000001 Protocol data unit di al ogue PDU( 1)

00000001 version(1) 1

10100000 Si ngl e- ASN. 1-t ypeTag Par anet er

00100010 Length 34

Cct et 052 Di al ogue response

... 00001 Tag Di al ogue response

011..... Class and form Appl i cation-w de, constructor
00100000 Length 32

Cct et 054 Protocol -version

... 00000 Tag Pr ot ocol -versi on

100..... Class and form Cont ext -specific, primtive
00000010 Length 2

00000111 Unused Bit 07

. 0000000 Unused Bit 00

1....... Prot ocol Version Version 1

Cct et 058 Appl i cati on-cont ext - nanme

... 00001 Tag Appl i cati on- cont ext - nane
101..... Class and form Cont ext - speci fic, constructor
00001110 Length 14

Cct et 060 Object ldentifier

...00110 Tag oj ect identifier

000. .. .. Class and form Universal, primtive
00001100 Length 12

00101010 Protocol ccitt identified-organization
10000110 SubProt ocol et si

00111010 Donain i nDomai n

00000000 Net wor k i n- Net wor k

10001001 AC Name ac (application context)
01100001 Service csl-ssp-to-scp(0)

00110011 Version Reserved

........ Contents 01 00 01 00 01

Cctet 074 Result

... 00010 Tag Resul t

101..... Class and form Cont ext - speci fic, constructor
00000011 Length 3

Cctet 076 I nteger

...00010 Tag I nt eger

000. .. .. Class and form Universal, primtive
00000001 Length 1

........ Val ue accept ed



.00011 Tag Resul t - sour ce-di agnosti c
101..... Class and form Cont ext - speci fic, constructor
00000101 Length 5

. 00001 Tag Di al ogue service user
101..... Class and form Cont ext - speci fic, constructor
00000011 Length 3

.00010 Tag I nt eger
000. .. .. Class and form Universal, primtive
00000001 Length 1
........ Val ue Nul |

Cct et 086 TCAP Conponent Portion

. 01100 Tag TCAP Comnponent Portion
011..... Class and form Appl i cation-w de, constructor
10000000 Length 128

.00001 Tag I nvoke conponent
101..... Class and form Cont ext - speci fic, constructor
00000110 Length 6

. 00010 Tag I nvoke 1D
000. .. .. Class and form Universal, primtive
00000001 Length 1
00000001 Invoke ID 01

. 00010 Tag Local
000. .. .. Class and form Universal, primtive
00000001 Length 1
........ Oper ati on Code CUE Continue

00000000 Tag 00
00000000 Length 00
Checksum CRC16................ 0011010011100010 hex=34E2

Pesquise defeitos a ponta: Causa do retorno UDTS

Para um mensagem de UDTS, “a causa do retorno” € o primeiro byte apés o tipo de mensagem
oa. Este valor ajuda a determinar porque o STP/SCP envia uma resposta de erro UDTS. Se esta
informacao nao é visivel no sniffer, continue a sec¢ao do traco de Platform.log TCAP a fim permitir
tragcos TCAP no log de Cisco PGW2200.




Traco de Platform.log TCAP

MML permite que um usuario comece um tragco TCAP mensagens desse <Trace> das descargas
para o controlador de canal TCAP em /opt/CiscoMGC/var/log/platform.log. Um tragco TCAP
permite que o usuario considere o TCAP/mensagens de SCCP enviados ao controlador de canal
SS7 para distribuir para fora ao interruptor SS7 sobre o MTP3. Veja o apéndice E para o fluxo de
mensagem de uma pergunta TCAP através do software PGW2200.

O tracado TCAP é comecgado através do mml com o comando sta-tcap-trc. A fim capturar a
informacao relevante, permita o debug logging para o controlador de canal TCAP e SS7.

Este € um exemplo de como permitir um trago TCAP:

nm > set -1 og: TCAP-01: debug, confirm M3C-01 - Media Gateway Controller 2004-03-26 11:17:31.503 EST
M COVPLD "TCAP-01" ; mm > set-1o0g:ss7-i-1:debug,confirm M3C-01 - Media Gateway Controller 2004-
03-26 11:17:40.715 EST M COWPLD "ss7-i-1" ; nm > sta-tcap-trc M3C-01 - Media Gateway Controller
2004- 03-26 11:05: 27. 040 EST M RTRV SROF " TCAP- 01"

Nota: O debug logging pode ter um efeito no desempenho de sistema e ndo deve ser usado em
um ambiente de produgéo sob o volume de chamada alto. Planeie por favor sua janela de
manuteng¢ao em conformidade.

Mensagens TCAP enviados por Cisco PGW2200

Uma vez que um | N_TRI GGER € enviado ao motor, os seres do motor para enviar a mensagem fora
do PGW2200. A informacgao passada para baixo do nivel de protocolo é retransmitida ao
controlador de canal TCAP. A parte TCAP é enviada para baixo ao controlador de canal SCCP.
Também, um log é criado em platform.log para indicar que um mensagem TCAP “esteve
transmitido”. Do mensagem UDT anterior (mostrado na parcela do sniffer deste documento) vocé
pode ver como o PGW2200 registra relativo a informagao a esta mesma mensagem em
platform.log. Este log da plataforma combina o conteudo de dados mostrado na diviséo do
mensagem de SCCP da amostra: Tabela de Unitdata/servico de Unitdata no C do apéndice.
Desta tabela, o primeiro valor € o valor do comprimento de dados (52 encantam = o decimal 82).
A porcao de dados real TCAP segue o tamanho da mensagem. Caso o sniffer ou Snooper néo
estiverem disponivel, este platform.log pode ser usado para ver/debuga o TCAP e as transagodes
SCCP.

Pesquise defeitos a ponta: Se o mensagem TCAP nao € enviado para baixo ao SCCP, ha um
problema a MDL ou nivel do motor. Pesquise defeitos o trago MDL e olhe o sinal de Ltrigger € de
LTri gger Rel ease.

Esta saida mostra que o log PGW2200 que envia o TCAP empilha para baixo ao SCCP/MTP.

Thu Dec 4 15:23:03:837 2003 EST | TCAF (FID 9513) <Trace>
PROT_TRACE_TCAP PDU T Hex dump of TCAP message transmitied, SSN=103,
LEN=22,

625048 11f 6b 2228206 701186 51 1 12015601380 2 780al d 6 b2a8l 768215
1111016e27a1252112 10301480 40 15F9182 8831065 27325476 £33 7 3
11 3232211119 2 20 0

Depois que o TCAP envia a mensagem ao SCCP, o controlador de canal SS7 joga 0 MsG RECEBI DO
DO Sccp e registra a representagcao encantar da mensagem para indicar o recibo da mensagem.
Esta copia parcial da memoria de HEX inclui o SCCP e as partes TCAP segundo as indicacdes



desta saida.

ThuDec 4152303346 2003 E3T | 557-1-1 (PID R5158) <Debugs
RECEIVED 3G FROL SCCFP < INDICATES MESSAGE WAS FROM SCCP (TCAP)

Thua Dec 41523.03:844 2003 EST | s57-1-1 (PID 9518 <Debug=
<<l To: 821 from 209 (hytes 98) prior 0 10 83 51z 2 < DPC 1-004-1, OPC 1-001-1

Thua Dec 4152303:346 2003 EST | 257-1-1 (PID 9515) <Trace=

PROT_TRACE MTP3_PDU: Hex dump of MTP3 and UP messages 120002 1 09 530 03 07 Ob 04 3 21 05 Oc 04 23 09 02
&7

S262504301 1Ffek 2235 2006 07 00 11 286 0501 01 01 &0 1560 13 80 02 07 30 al 04 06 0k 2a 81 76 82 1501 01 01 01 00
016cd7al 250201010201 00301450040 001 5691 5202851065 2732 34 T6 0FE307 053 11 0532332411 11 Pa02 20
oo

Pesquise defeitos pontas:

- Use o formato do mensagem de SCCP mostrado no C do apéndice para descodificar o tipo
de mensagem, a informacao de cabecalho SCCP (mostrada na saida no amarelo) e o
comecgo dos dados TCAP (mostrados na saida no azul). o 1e0002 na saida representa o
cbdigo de ponto de destino de dpc.dat e a descarga do mensagem de SCCP comega
imediatamente depois do tipo "1" (comego com tipo de mensagem de SCCP).

- O PGW2200 registra contra e alarmes para os eventos SCCP, TCAP e SS7. Se as medidas
sao permitidas, verifique os contadores para ver se ha o mensagem TCAP. Igualmente
verifique o SCCP, o UDT, e o UDTS recebido e transmitido. Refira estes documentos para
procedimentos operacionais MGC.Controlando medidas de sistemaMedicdes Cisco
MGCRecuperando transacdes de TCAP

- Se o controlador de canal SS7 nao recebe a mensagem enviada fora do PGW2200, verifique
que o TCAP transmitiu uma mensagem para baixo ao SCCP. Se a camada TCAP transmite a
mensagem para baixo, pode ser porque o SCCP nio tem bastante informagao para construir
o mensagem apropriada de SCCP. Esta pode igualmente ser uma indicacao que o
subsistema SS7 nao é fornecida corretamente nem nao esta disponivel. Verifique esta lista
para verificar:Configuragao e estado do point code SS7Configuragédo de subsistema
SS7Configuracado de roteamento do subsistema SS7Local e status SSN RemotoNa

configuracéo de servigo (trigger.dat)Verificagéo de sistemanm >rtrv-spc:all MC-01 - Media
Gateway Controller 2004-03-26 13:22:05.492 EST M RTRV

"ss7svcl: DPC=001. 022. 001, DNW£2: OPC=001. 001. 001: | S"

"ss7svc2: DPC=001. 022. 002, DNW£2: OPC=001. 001. 001: | S"

"itussnl: DPC=001. 004. 001, DNW£2: OPC=001. 001. 001: | S"

"itussn2: DPC=001. 003. 001, DNW£2: OPC=001. 001. 001: | S"

"itussn3: DPC=001. 004. 001, DNW£2: OPC=001. 001. 001: I S" ; nmm > prov-rtrv:ss7subsys: NAVME="i t ussnl"
MEC-01 - Media Gateway Controller 2004-03-26 11:48:26.321 EST M RTRV

"session=fi x551t gp: ss7subsys” ; mm > rtrv-Issn:all M3C01 - Media Gateway Controller 2004-
03-26 11:49:01.985 EST M RTRV "TCAP-01: SSN=12, PST=I S" "TCAP-01: SSN=101, PST=I S" " TCAP-

01: SSN=102, PST=IS" ; nmm > rtrv-rssn:all M3C-01 - Media Gateway Controller 2004-03-26

11: 49: 04. 695 EST M RTRV "scpl: PC=001. 004. 001, SSN=12, PST=I S"

"scpl: PC=001. 004. 001, SSN=48, PST=I S" ; nml > prov-rtrv:inservice: name="finap-initdp" M3C 01 -
Medi a Gateway Control | er 2004-03-29 14:45:25.738 EST M RTRV "sessi on=fi x551t gp:i nservice"
mm > prov-rtrv: SSTROUTE: NAME="r out e4" M3C-01 - Media Gateway Controller 2004-03-30

11: 53: 08. 493 EST M RTRV "sessi on=fi x551t gp: SS7TROUTE"

- Se toda esta informacé&o parece estar correta (segundo as indicagdes da saida indicada
acima) verifique os valores etiquetados enviados para baixo do protocolo de TCAP em nivel
como o SSN, o endereco de SCCPCalledParty e/ou o endereco de SCCPCallingParty.

Mensagens TCAP que entram em Cisco PGW2200
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A logica reversa pode ser usada para seguir uma mensagem SS7 que entre Cisco PGW2200 que
é destinado camada ao usuario TCAP/SCCP da pilha SS7. Os logs PGW2200 mostram a
mensagem SS7 que entra o controlador de canal SS7 (da linha SS7) e € enviada ao TCAP para
processar. A mensagem é dividida em cada camada da pilha SS7. Também, note o OPC/DPC, o
indicador do servigo (SIO) e a selegao dos circuitos de sinalizagéo (SL). O OPC e o DPC sao
representados no formato ITU (neste exemplo somente).

Pesquise defeitos a ponta: Verifique o tipo de mensagem recebido da linha SS7. Se um
mensagem de UDTS é receba a verificagdo que o “do retorno causam”.

Esta saida mostra o log PGW2200 quando recebe mensagens de SCCP da linha SS7:

ThuDec 415:23:04:953 2003 EST | ss7-i-1 (FID 9518) <Debug=
CP Recerved PDU from ssetld 3, chan (]

ThuDec 415:23:04:953 2003 EZT | ss7-1-1 (FID 9518) <Trace>
PROT_TRACE MTP3_PDU: Hex dump of MTFP3 and UF
messages 1400050 CP DATA IND len: 139 data: 83 09 45 0% 02 09 <—msgtype 09= TDT

ThuDec 41523:04:253 2003 EST | s57-1-1 (FID 2215 <Debuage
===k from: 221 to ope 209 (bytes 134) s10 83 515 0: < OPC 1-004-1,DPC 1-001-1

ThuDec 415:23:04:353 2003 EST | s87-1-1 (FID 9515) <Trace=
PROT TRACE MTP3 PDIT: Hex dump of MTFZ and UP messages
120002 0 09 fHfT=0 03 07 Ob 04 ff1e3 09 02 67 04 {13 21 08 Oc 7...<continues=

ThuDec 415:23:04:953 2003 EST | ss57-i-1 (FID 9518) <Debug=

RECEINED 3CCF ST ACK MIG

<hnes omitted=

ThuDec 415:23:04:954 2003 EST | TCAFP (FID 9513 <Trace=

FROT TRACE TCAF PDU_FRXE: Hex dump of TCAP message received, S5N=103, LEN=11%,
A3T7442 A0 00049 11fahZa2838 a8 TO118 511 lalldéallbhal dath
2281782151111 01a2 3210 a3 5al 321 16e3dally 214211730 Fal d
30 hE0 1 a8l 1 0a2 3801 1al22 21 52 123301a801030 & al cal aal 5al 381

1 6821 asl 1 1ad 3801 1

Pesquise defeitos a ponta: Use o formato do mensagem de SCCP mostrado no C do apéndice
para descodificar o tipo de mensagem, a informagao de cabegalho SCCP (mostrada na saida no
amarelo) e o comecgo dos dados TCAP. O 1e0002 na saida acima representa o endereco
chamador (OPC) para a mensagem recebida no PGW como representado em dpc.dat. A
descarga do mensagem de SCCP comega imediatamente depois do "0" (comeg¢o com tipo de
mensagem de SCCP).

Esta saida € do log PGW2200 quando recebe UDTS TCAP sobre o SCCP/MTP:
Thu Mar 25 18:35:35:385 2004 EST | ss7-i-1 (PID 27288) <Debug>
CP Received PDU fromssetld 3, chan O

Thu Mar 25 18:35:35:385 2004 EST | ss7-i-1 (PID 27288) <Trace>



PROT_TRACE_MIP3_PDU: Hex dunmp of MIP3 and UP nessages 1d0005 O

CP DATA IND I en: 68 data: 83 09 48 08 a2 0Oa Thu Mar 25 18:35:35:385 2004 EST | ss7-i-1 (PID
27288) <Debug> >>>> from 821 to opc 809 (bytes 63) sio 83 sls a: Thu Mar 25 18: 35: 35: 385 2004
EST | ss7-i-1 (PID 27288) <Trace> PROT_TRACE MIP3_PDU. Hex dunp of MIP3 and UP nessages 1e0002 0
Oa 01 03 0d 11 04 ffffffc3 09 08 65 Oa ffffff8b 21 08 30 00 18 38 33 44 44 29 62 27 48 01 02 6¢
22 ffffffal 20 02 01 01 02 01 00 30 18 ffffff80 04 00 00 00 01 ffffff82 07 01 10 18 38 33 44 44
ffffff83 07 01 11 07 13 11 00 10 Thu Mar 25 18:35: 35:385 2004 EST | TCAP (PID 27283) <Debug> Got
91 bytes fromfifo /tnp/sccp_i nput (fd=16) Thu Mar 25 18:35:35:385 2004 EST | ss7-i-1 (PID
27288) <Debug> RECElI VED SCCP STACK MSG !--- Indicates nmessage is from MIP(SS7 stack). !--- Lines
om tted. Thu Mar 25 18:35:35:385 2004 EST | TCAP (PID 27283) <Debug> 00 01 00 01 1E 00 15 00 00
00 1A 00 00 02 00 00 00 00 00 00 08 21 00 00 08 09 FFFOA OA 01 03 OD 11 04 FFF09 08 65 OA FFF21
08 30 00 18 38 33 44 44 29 62 27 48 01 02 6C 22 FFF20 02 01 01 02 01 00 30 18 FFF04 00 00 00 01
FFFO7 01 10 18 38 33 44 44 FFFO7 01 11 07 13 11 00 10 Thu Mar 25 18:35:35:386 2004 EST | TCAP
(PID 27283) <Debug> ioTcSulntfc::handl eNotlnd: Cause =1 Thu Mar 25 18: 35: 35:386 2004 EST | TCAP
(PI D 27283) <Debug> Calling StU StuDatReq(), spld = 1 Thu Mar 25 18:35:35:386 2004 EST | TCAP
(PI D 27283) <Debug> Del eted spD gEntry 2-69 Thu Mar 25 18:35:35:386 2004 EST | TCAP (PI D 27283)
<Debug> Sendi ng nsgType 15 to Engine !--- TCAP sends response to Engine which is translated into
L.

Esta saida € do log PGW2200 quando recebe um mensagem invalida de TCAP sobre o
SCCP/MTP:

Tue Mar 23 16:24:51:5385 2004 EST | s57-1-1 (PID 24997 <Trace>
FROT TRACE MTP3 PDU: Hex dump of MTPS and UF messages
140005 0 CF DATA IND len: 12 data: 383 09 45 0% 02 0a <—msgtype 10=UDTS

Tue Mar 23 16:24:51:5365 2004 EST | 257-1-1 (PID 22997 <Debug>
=== from: 221 to ope 209 (hytes T) s10 53 sls O

Tue Mar 23 16:24:51:53685 2004 EST | 257-1-1 (PID 22997 <Trace>

FROT _TERACE MITP3 PDU: Hex dump of MTF3 and UF messages
120002 0 (N8 00 00 0000 00 <Msg Type 10 (DTS, Retun cause = 03 =
<lities ormatteds

Tue Ilar 23 16:24:51:5385 2004 EST | 557-1-1 (PID 22997 <Debug>
RECEIVED BCCP STACK MEG

<lities ormatteds

Tue Iar 23 16:24:51:566 2004 EST | TCAF (FPID 22992 <Debug=
00010001 1E00 15000000 1A 00 00 02 0000 0000 0000 03 21 0000 03
119 FFFO0 0.4 03 00 00 00 00 00 < O4= dec (10) = UDTE message is
mncorrect format missing parameters

Tue Mar 23 16:24:51:366 2004 EST | TCAP (PID 22992) <Errars
TIOS ERR_SCCP_SYNTAX ERR: Syniax ervorin SCCP switch | suld=10

Ferramenta do traco MDL

Cisco PGW2200 usa disparadores para iniciar uma transacao de TCAP. As transacdes de
protocolo TCAP usam o método | N_TRI GGER para enviar e receber mensagens a € da camada de
controle TCAP. Quando a analise do atendimento bate o tipo 22 do resultado, o protocolo de
TCAP | N_TRI GGER esta inicializado. A informagdo de TCAP/mensagens € trocada entre a camada
de protocolo de TCAP (por exemplo, os disparadores escritos no linguagem MDL) e o processo
do motor de Cisco PGW2200 usando uma etiqueta, um comprimento, e um valor ou uma sintaxe
de TLV. O motor encaminha entdo a informag¢ao ao controlador de canal TCAP para o
processamento adicional.



Use o trago MDL de Cisco PGW2200 para ver os dados que sao enviados a e da camada de
protocolo de TCAP ao controlador TCAP (através do motor). O controlador de canal TCAP faz o
processamento necessario nos mensagens MDL recebidos e encaminhar-los ao |IOCC apropriado
(TALI-IOCC, IP-I0CC ou SS7-I0CC). O motor igualmente converte a informagdao de mensagem
TCAP recebida do controlador de canal TCAP (através do SCCP/MTP3) em um formato TLV que
possa ser passado a camada de protocolo de TCAP, igualmente conhecido como 0 I N_TRI GGER.
Para seguir um TCAP chame a nivel de protocolo, terminam estas etapas:

1. Comece um trago MDL.nm > sta-sc-trc:ss7svcl: | og="udts", confirm
2. Faca um atendimento que provoque um servigo TCAP (tipo I N TR GGER do resultado da
analise das batidas).

3. Pare o traco MDL.nm > stp-sc-trc:all M3C-01 - Media Gateway Controller 2004-03-24
17:41:04. 702 EST M COWLD "ALL: Trace stopped for the followi ng files:
../var/trace/udts_ss7svc2_20040324174103. btr

4. Execute o get_trc para ver o trago capturado MDL.
get _trc.sh udts_ss7svc2_20040324174103. btr

5. Execute a opgao S para ver do “uma cépia sim” do atendimento que mostra o fluxo de
mensagem entre os processos PGW2200 internos.

6. Execute a opgao D para ver o trago real do atendimento com o cédigo PGW2200.Nota: O
indice mostrado pelas opgdes D e S em get_trc.sh ndo pode ser 6bvio compreender
enquanto os dados s&o mostrados com tipos e nomes variavel de dados internos. Contudo
uma descrigao do que a procurar para debugar transagdes de TCAP é mostrada na analise
de rastreamento de MDL para a segdo TCAP.

Analise de rastreamento de MDL para o TCAP

Use do “a copia sim” (opgéo S de get_trc.sh) para ver o fluxo de chamadas total a nivel de
protocolo de Cisco PGW2200. A copia do sim assemelha-se a esse mostrado no apéndice D. Se
nao faz, para tentar fazer uma anotacao de onde o fluxo de chamadas derivado diverja e comece
a pesquisar defeitos com esse evento. Para o Troubleshooting TCAP, focalize sua atengdo em
um destes eventos.

- LTri gger

« LTri gger| nformation
« LTri gger Next

- LtriggerRel ease

Estes sdo os eventos internos que conduzem a maquina de estado I N_TRI GGER.

Use o traco MDL de Cisco PGW2200 para ver o fluxo real do codigo para cada um destes
eventos. O LTrigger conduz a uma SAIDA IN_TRIGGER, e os outros trés sao enviados recebidos
pelo IN_TRIGGER por uma mensagem da ENTRADA IN_TRIGGER do motor.

Mensagens TCAP de saida

Para identificar as mensagens que vém dentro e fora do MDL para o TCAP, busca para o

I N_TRI GGER no trago MDL. A sintaxe da amostra IN TRIGGER do grafico do traco MDL mostra uma
mensagem mandada e uma recebida no MDL a e do motor. A sai paindica que O I N_TRI GGER
enviou um pedido para que o motor encaminhe um mensagem TCAP.

Pesquise defeitos pontas



- Use o tragco MDL para verificar que a mensagem do DI SPARADOR esteve enviada ao motor se o
I N_TRI GGER OU a SAl DA ndo foram enviados.

- Verifique o dialplan para ver se ha a configuragao do resultado | N_TRI GGER.

- Verifique a configuragdo em servigo e/ou trigger.dat.

- Verifigue que a mensagem esteve enviada fora do controlador de canal SS7. Se a mensagem
nunca a fez fora do controlador de canal SS7, é um resultado do controlador de canal SCCP
que nao tem bastante informacéao para distribuir o atendimento ou para construir um
mensagem valida.

- Verifique a configuragao de SCCP e a configuragao SS7_SUBSYSTEM.

- Verifique o status do SSN.

- Verifique o estado PC.

Se a saida do I N_TRI GcER € bem sucedida, o trago MDL de Cisco PGW2200 indica a resposta a
essa mensagem CoOmMo uma ENTRADA no | N_TRI GGER.

Sintaxe da amostra | N_TRI GGER do trago MDL

CUTETT TH_TEIGGER® a0 a0 a0 Ge 00 00 03 &% 00 07 Ok 00 07 00 a7 07 0002 Ao a1 a1 ad a3 ad o 1 D) O O O ) OO Oz 00 01 43 0d JF
Q00 07 07 00 15 000 00 00 Ha B 7FE B TS 0T 07 07 07 00 0] OOk g Qe Oy e O CI0rCrd G 28 T D0 I D D 0T 00 s 00 1A B od o0 S
S2IEES 06T A FEEMTEOFEIOPOGII DG 23 22 11 11 Sa 02 20 Q0 00 Ja 00 OR

IMPOT T8 TELFSEEE": 00 00 00 22 00 070 00 &% 00 02 04 00 12 00 04 Q0 0002 21 00 11 00 04 00 00 40 02 20 10 07 12 00 00 00 08 21 Oc 01 &7
A e S0 D0 D0 D D DD O 02 00 135 00 O 0753 00 G w7 002 12007 07 00 07 Qo0 Qo 05 Q0 3137 DO D D20 07 00 T ODon oo Gd oo 09 o
Farl d W7 D B 007 00 a8 002 00T 07 00 0% 00 077 077 0 o Coees 87 0o A7 G0 G5 0 T D T D6 D Ta s 10 40 (e all e ald D al 0% all

J3E10I D6 B2 01 DaBl 0101 a2 03 B0 0T 0T 00 Da 00 00

O mensagem de entrada € a resposta do motor na referéncia ao pedido (ou a mensagem da sai DA)
enviado do protocolo de TCAP. O motor pode responder em seu proprio nome ou em nome da
camada TCAP.

A mensagem | N_TR G&eR indica que o MDL envia o TCAP/informagao SCCP para baixo ao motor e
aos controladores de canal a ser usados para construir um mensagem de UDT que seja mandado
na LINHA ao SCP. A informacgao enviada para baixo ao motor € derivada do arquivo trigger.dat e
mostra diretamente acima da saida desta mensagem. Para ver o indice desta mensagem como o
MDL o construiu, enrole acima do texto IN_TRIGGER. O come¢o do procedimento de formagao
de mensagem ¢é indicado por SendMessage().., cono nostrado aqui.



FUNCTION Sendl essage() BEGIHN
<messageData> tagCount = bit{card(<messageData> DATA), ¥) -> 0000101 1'B
“mesgageDate> processld = bit(eelfi), 32) -= '00000000000000X0A00000000]1 101001'E

“messagelata> callRef = bitiCC. db essentialData releaseData DATA globalCallkefElem DAT A, 30
- "00000000000000000

000000000000101'E
VAR inTahle = GatTT(<trigger>, 2)-> 24 € TRIGGER TABLE in trigger dat (FINAP Initial DP)
VAR msTable = GetlH(inTable, 1 -> 24 & IN Service Index (see figure 9 )
SELECT GetlS(msTable, 3) > 1 «Msg type 1 = ITU BEGIN
OUTPUT Begin TO LINE AS <messageData> -> ELEMENT
SET TeapTimer = <defauliTimes> -> 3000
. fomitted lineg>
NEXTSTATE <state> -> STATE_WatResponse
END INPUT
END STATE

ok



whting message Begin < TCAP MESSAGE TYPE
writing element _Begin

wrting field callRef & Identifies Call reference for MDL engine Xaction
000 Q000 0000 DO0D MO0 0000 D000 0010'E

ok

writing field processed  Identifies process [D for MDL engine Xaction
0000 0A00 0000 0000 0000 kD00 0110 1001'E

ok

writing field msgType & ldentifies Msg Type for MDL/engine Xaction
0000 0000 0000 000L'E & Mesg type 1 =ITU BEGIN

ok

wrting field tagCount < ldentifies number of tags ncluded in this msg
0000 1011'B 11 0x0b

ak



writing fiseld DATA € hegihning of tags

witingg element T eap I ypeblem T ag element #1
writing field DATA Tag element #1 data portion begins
writing field octet] &Tag slement #1 field hegins
witing field teapType —Tag element #1 fisld, wvanabls name
0000 0001'B 1 01 —Tag#l VALUE; tcapTvpe =01
ok
ok
ok
writing field ield «Tag element #1 TAGIL
'0000 0000 0000 Q001
ok
writing field ieLength «Tag element #1 TAG LENGTH

Q000 0000 Qoo D0 1B
ok
ok

witing element TcapSystemDestElem < Tag element #2

Pesquise defeitos pontas

- Se uma pergunta TCAP ¢é enviada fora de Cisco PGW2200 com dados incorretos, o traco
MDL pode ser usado para considerar exatamente onde Cisco PGW2200 derivou sua
informagao. A maioria da informagao vem do arquivo trigger.dat. Para ver onde Cisco
PGW2200 derivou sua informagao para o mensagem enviada, procure acima (do
IN_TRIGGER) pel o elemento TCAP na pergunta. Por exemplo, se o tipo TCAP é codificado
incorretamente, busca para o tcapTypein da corda o trago MDL (em torno do t capType do
writingfield) .

- Para ver onde Cisco PGW2200 |é trigger.dat para codificar o indice TCAP, procure pelas
cordas mostradas nesta tabela. Estas cordas representam os atendimentos de procedimento
usados para recuperar a informacao trigger.dat. Estes atendimentos de procedimento devem
ocorrer entre 0 event o INPUTLTRIGGER e a nensagem OUTPUTIN_TRIGGER na pergunta.

Nome | Descri¢cao

Caractere de texto de
pesquisa MDL

Registro da tabela do GetTT




disparador

Registro da agao da
mensagem

MA GetMA

Mensagem que envia o
registro

0OS Emissao da operacdo |[GetOS
Parametro que envia o

MS GetMS

PS . GetPS
registro

RR Reglsltro da resposta GetRR
recebida

MR Men;agem que recebe GetMR
o registro

Oou Recepcao da operacao | GetOR
Parametro que recebe

PR : GetPR
o registro

RA Registro da agao da GetRA
resposta

AD Dados da agao GetAD

Mensagens recebida de TCAP

O nensagem de entrada € a resposta do motor na referéncia ao pedido. O motor pode responder em
seu proprio nome ou em nome da camada TCAP. O mensagem recebida € identificado pela série
de mensagem da ENTRADA | N_TRI GGER no trago MDL de Cisco PGW2200 segundo as indicagdes
destas saidas de exemplo. Este exemplo igualmente mostra a mensagem que é descodificada.
Isto € util se vocé precisa de identificar quaisquer problemas que puderem existir com a resposta
TCAP.

Para descodificar o mensagem de Engine recebido pelo MDL de Cisco PGW2200, use o0 mesmo
formato TLV descrito mais cedo neste documento. Este a mensagem € descodificada
imediatamente depois do texto, | N TR GGER ENTRADO.

INPUT "IN_TRIGGER': 00 00 00 02 00 00 00 69 00 02 0d 00 12 00 04
00 00 08 21 00 11 00 04 00 00 00 02 00 10 00O 12 00 OO0 OO 08 21 Oc 01 67 02
04 50 00 00 00 00 00

08 09 00 13 00 0d 03 00 2a 81 76 82 15 01 01 01 01 00 01 00 05 00 01 O1
00 06 00 03 01 00 17 00 07 00 01 04 00 09 00 Of a0 Od 30 Ob 80 01 0Oa 81
01 00 a2 03 80 O

1 01 00 05 00 01 01 00O 06 00 03 01 00 23 00 07 00 01 05 00 09 00 1la 80
10 30 Oe a0 Oc a0 Oa al 05 a0 03 81 01 06 82 01 Oa 81 01 01 a2 03 80 01
01 00 0Oa 00 00

readi ng el enent header: TcapMessageStyle

reading field call Ref
l--- ldentifies call reference for MDL / engine Xaction. '0000 0000 0000 0000 0000 0000 0000
0010' B ok reading field processed !--- ldentifies process ID for MDL/engine Xaction. '0000 0000
0000 0000 0000 0000 0110 1001'B ok reading field msgType !--- ldentifies nessage type for
MDL/ engi ne Xaction. '0000 0000 0000 0010'B !'--- Message type 2 = | TU CONTI NUE. ok reading field



tagCount !--- ldentifies the nunmber of tags included in this message. '0000 1101'B 13 0x0d ok ok

readi ng el ement _Continue !--- TCAP nessage type. reading field RAW 1136 bits read ok reading
field DATA readi ng el enent header: TcapEl ementStyle !--- Tag elenent #1. reading field ield !---
Tag elerment #1 TAG I D. ' 0000 0000 0001 0010'B ok reading field ieLength !--- Tag el enent #1 Tag
Length. ' 0000 0000 0000 0100'B !--- 4 bytes. ok ok reading el ement TcapDat abasel dEl em r eadi ng
field RAW32 bits read ok reading field DATA !--- Tag el enent #1 data portion begins. '0000
0000'B 0 0x00 !--- Byte 1. '0000 0000'B O 0Ox00 !--- Byte 1. '0000 1000'B 8 0x08 !--- Byte 1
‘0010 0001'B 33 Ox21 "!" 1--- Byte 1. ''B ok ok reading el enent header: TcapEl ementStyle !---

Tag elenment #2. reading field ield
Este é exemplo de saida de uma resposta recebida a um mensagem de UDTS:

INPUT "IN_TRIGEER': 00 00 00 02 00 00 00 69 00 Of 02 00 Ob
00 01 01 00 Oa 00 00

readi ng el enent header: TcapMessageStyl e
reading field call Ref
' 0000 0000 0000 0000 0000 0000 0000 0010'B
ok
reading field processld
' 0000 0000 0000 0000 0000 0000 0110 1001'B
ok
reading field nsgType
I--- Message type - Informati on message. ' 0000 0000 0000 1111'B ok reading field tagCount '0000

0010' B 2 0x02 ok ok reading elenent _Information reading field RAW72 bits read ok reading field
DATA readi ng el ement header: TcapEl enentStyle reading field ield '0000 0000 0000 1011'B ok

reading field i eLength ' 0000 0000 0000 0001' B ok ok reading el enent TcapErrorElem!--- TCAP
error element. reading field RAWS8 bits read ok reading field DATA reading field octetl reading
field error '0000 0001'B 1 Ox01 !--- TCAP error elenent = 01 — TCAP_ERROR SSN OCS. ok ok ok ok

ok ok Continuing State Machine: |N_TRI GGER (105) STATE * |INPUT Information AS <nessageDat a>

CC. db. nonEssent i al Dat a. TCAPTr ansact i onUni xEndTi neEl em DATA : =

Mzet Ti me( CC. db. nonEssent i al Dat a. TCAPTr ansact i onMsecEndTi meEl em DATA) -> 1080257735

Uma outra parte de informacgao que valiosa vocé pode obter do tragco MDL de Cisco PGW2200
(para atendimentos TCAP) é o valor de causa da LTri gger Rel ease. O | Nerr or El emcodificado na
LTri gger Rel ease igualmente fornece a introspec¢ao em porque um atendimento ou uma transagao
de TCAP néo trabalham como esperado. Veja este grafico MDL de Cisco PGW2200 que mostra
uma LTri gger Rel ease que seja mandada em resposta ao evento inicial do LTri gger recebido pelo

I N_TRI GGER. Veja 0 apéndice E para detalhes sobre eventos I N_TRI GGER € valores do | NError El em



oD
END FUTHCTION
VAR iNErrorElem = NULL
iMErrorElem DATA error = 42 = TRIG ERROR UNENOWN
[MEERT itEstotElem INTO <signalllata=
IF (<signalData=:INA ctionElem = NULL) -= FALSE
FI
OUTPUT LTtiggetRelease TO <callingProcess> ->= 3 AG <signalllata= -> ELEMLIET
NEXTETATE <state> > STATE WaitResponse
END INFUT

EWND ETATE

Apéndice A: Etiquetas MDL

As etiquetas MDL de Cisco PGW2200 sao trocadas entre o MDL de Cisco PGW2200 e o motor.
Este apéndice descreve a ordem, o indice, e o formato de todas as etiquetas usadas nas
transacgdes de TCAP. A informacao usada para povoar estes valores da etiqueta é obtida do
contexto do atendimento e os valores povoados no trigger.dat arquivam. O arquivo do disparador
€ usado igualmente para indicar o que devem ser enviadas para/desde o motor para a constru¢ao
do mensagem TCAP e o que deve ser recebido do motor para o processamento de mensagem
TCAP quando uma resposta é recebida.

Estas etiquetas sdo usadas para o Processamento de chamadas TCAP:

- ETIQUETA ID 1 - Tipo TCAPDescrigao: Indicacao do tipo de MDL TCAPComprimento de
dados: fixed(1)Formato de dados:1 = ETSI 300 374-1

2

Bel | Core GR- 1298- CORE

TR- NWI- 001284

TR- NWI- 001285

w
1]

Bel | Core Pre AN

GR- 1428- CORE

- ETIQUETA ID 2 - Destino de SistemaDescrigdo: Destino interno do eventoComprimento de
dados: fixed(1)Formato de dados: Octetolndice: 0 = SCP interno, 1 = Trillium TCAP

- ETIQUETA ID 3 - Enderego do chamador SCCPDescrigao: Dados SCCP exigidos pelo
trilliumComprimento de dados: VariavelFormato de dados:cctet 1 Routing Indicators



Bit A O - Route by GI, 1 - Route by SSN
Bit B DPCis present (Octets 2 to 4 have valid data)
Bit C SSNis present (Cctet 5 has valid data)

Cctet 2 DPC Network
Cctet 3 DPC Cluster
Cctet 4 DPC Menber
Cctet 5 Called SSN
Cctet 6 GIFor mat
0 - No global Title Included
1 - Gobal Title includes nature of address indicator only (1TU)
- Gobal title includes translation type,
nunbering pl an and encodi ng schene. (ANSI)
2 - Gobal Title Includes translation type only. (1 TU ANSI)
3 - Gobal title includes translation type,
nunbering pl an and encodi ng schene.
(ITY). - not used in ANSI.
4 - dobal Title includes translation type, nunbering plan,
encodi ng schenme and nature of address digits.
(ITYU). - Not used in ANSI.

Cct et
Cct et

7 Transl ation Type Val ue
8 Nunbering Pl an

0 - Unknown

1 - |1 SDN Tel ephony

2 - Tel ephony

3 - Data

4 - Telex

5 - Maritime Mbile

6 - Land Mobile

7 - | SDN Mobil e

Cctet 9 Nature OF Nunber
1 - Subscriber Nunber
2 - National Nunber
3 - International Nunber

Cctet 10 Nurmber OF Digits in octets 11 to 43

Cctet 11 to 43
Digits in | A5 fornmat

- ETIQUETA ID 4 - Enderegco chamador SCCPDescri¢ao: Dados SCCP exigidos pelo
trilliumComprimento de dados: VariavelFormato de dados:cctet 1 Routing Indicators

Bit AO - Route by GI, 1 - Route by SSN
Bit B DPCis present (Cctets 2 to 4 have valid data)
Bit CSSNis present (Cctet 5 has valid data)

Octet 2 DPC Network
Cctet 3 DPC C uster
Cctet 4 DPC Menber

Cctet 5 Calling SSN
- ETIQUETA ID 5 - Tipo do componente TCAPDescri¢gdo: Tipo de componente

TCAPComprimento de dados: fixed(1)Formato de dados:cxt et
= Unknown

I nvoke

Return Result Last

Return Error

Rej ect

A WONPFPO
1]



5 Return Result Not Last

6 | nvoke Last
7 I nvoke Not Last

- ETIQUETA ID 6 — Cédigo de operagao TCAPDescrigdo: Codigo de operagdo do mensagem

TCAPComprimento de dados: Variavel (sempre 4 para o ANSI)Formato de dados:cctet 1
Fl ag

None
Local

G obal
Nat i onal
Private

A WODNPEFO
[ | O I T I 11

Cctet 2 Qperation dass
Cctet 3 Op Code Highest byte (ITU) Fami |y (ANSI)
Cctet 4 Op Code Next byte (1 TU) Specifier (ANSl)

Cctet n Op Code Least byte (I1TU)

- ETIQUETA ID 7 — O TCAP invoca o IDDescri¢ao: ID do componenteComprimento de dados:
fixed(1)Formato de dados: Octeto

- ETIQUETA ID 8 - ID de correlagdo de TCAPDescrigdo: ID do componente a que este
componente correlacionaComprimento de dados: fixed(1)Formato de dados: Octeto

- ETIQUETA ID 9 — Componente de Dialogo TCAP ANSIDescrigao: Corpo de um mensagem
TCAP do primeiro parametro avanteComprimento de dados: VariavelFormato de dados:
Octeto

- ETIQUETA ID 10 — Marcador da extremidade do dialogo TCAPDescrigdo: Corpo de um
mensagem TCAP do primeiro parametro avante (SEQUENCIA)Comprimento de dados:
fixed(0O)Formato de dados: Nenhum

- ETIQUETA ID 11 - ErroDescrigéo: Dados de erroComprimento de dados: fixed(1)Formato de

dados: Octetolndice: 1 = TcaP ERROR SSN 00s
2 = TCAP_ERROR _PC_UNAVAI LABLE
3 = TCAP_ERROR_SERVI CE_NOT_RESPONDI NG
4 = TCAP_TRI GGER_TI MEQUT

- ETIQUETA ID 12 - Deslocamento predeterminado de grupo STP-SCPDescri¢ao:
Deslocamento predeterminado de grupo STP-SCP, dados passados da analise.Comprimento
de dados: fixed(1)Formato de dados: Octetolndice: Valor de indice do grupo STP-SCP.

- ETIQUETA ID 13 - Protocolo de transporte TCAPDescrigdo: Tipo de protocolo de

transporteComprimento de dados: fixed(1)Formato de dados: Octetolndice:1 =
TCAP_TRANSPORT_SCCP
2 = TCAP_TRANSPORT_TCP_| P

- ETIQUETA ID 14 - Erro de TCAP Externo/problemaDescri¢do: Valor do erro ou do problema
recebido ou enviado em componentes do erro & do resultadoComprimento de dados:
VariavelFormato de dados: Octeto

- ETIQUETA ID 15 - Tipo de corpo TCAPDescrigao: Tipo de corpo do

componenteComprimento de dados: fixed(1)Formato de dados: Octetoindice:1 =
TCAP_BODY_SEQUENCE

2 = TCAP_BODY_SET

- ETIQUETA ID 16 - Informacgao de dialogo TCAPDescrigao: Trillium TCAP inclui esta
ETIQUETA em todas as mensagens enviadas ao MDL. O MDL deve armazenar esta
informacgao e envia-la a Trillium TCAP em todos os mensagens subsequente para o dialogo
ou as mensagens unidirecionais relativo ao atendimento.Comprimento de dados:
VariavelFormato de dados: Octeto



- ETIQUETA ID 17 - Identificagao de transagéo de TCAPDescrigao: Trillium TCAP inclui esta
ETIQUETA em todas as mensagens enviadas ao MDL. O MDL deve armazenar esta
informacgao para enviar ao CDB.Comprimento de dados: VariavelFormato de dados: Octeto

- ETIQUETA ID 18 - Identificagdo do base de dados TCAPDescrigao: Trillium TCAP incluira
esta ETIQUETA em todas as mensagens enviadas ao MDL. O MDL deve armazenar esta
informacgao para enviar ao CDB.Comprimento de dados: VariavelFormato de dados: Octeto

Apéndice B: Point code do fazer logoff SS7

ETSI PC 1-1-1 (padded to 16 bits) =

00001000 00001001 = 08 09 = 809 (shown in log) ETSI PC 1-4-1 (padded to 16 bits) = 00001000
00100001 = 08 21 = 821 (shown in log) ETSI PC 3-3-3 (padded to 16 bits) — 00011000 00011011 = 18
1B = 181b (anot her ex.)

tConJun Rede Memb Point code
(o] ro
ESTI (14 bit) 3 bit 8 bits 3 bit |14 bit
ANSI (24 bit) 8 bits || 8 bits 8 bits |24 bit
PC 1-1-1
(nenhum 000 001000 = 8
estofamento, 14 | 001 001 00000001 =
. 00001
mordido 01
somente)
PC 1-4-1
(nenhum 001000 = 8
estofamento, 14 | 001 000001 001 00100001 =
. 00
mordido 21
somente)
011000 = 18
PC 3-3-3 011 (1)?0000 011 00011011 =
1B

Apéndice C: Tipos de mensagem de SCCP

Tipo de mensagem Cadigo do tipo de
mensagem
Pedido de conexao CR 0000 0001
A conexao CC confirma 0000 0010
Conexao CREF recusada 0000 0011
RLSD liberado 0000 0100
O RLC libera completo 0000 0101
Formulario de dados DT1 1 0000 0110
Formulario de dados DT2 2 0000 0111
Reconhecimento dos dados AK {0000 1000
UDT Unitdata 0000 1001
Servigo UDTS Unitdata 0000 1010
Dados expedidos ED 0000 1011




Reconhecimento dos dados

expedidos EA 0000 1100
Pedido da restauracao RSR 0000 1101
Confirmagao de reinicializagédo de

RSC 0000 1110
Erro da unidade de dados de

protocolo ERR 0000 1111
Teste da inatividade TI 0001 0000
Unitdata prolongado XUDT 0001 0001
Servigo prolongado do unitdata

XUDTS 0001 0010
Dados de unidade longa de

LUDT 0001 0011
Servigo longo do unitdata LUDTS [0001 0100

Unitdata (UDT)

O mensagem de UDT contém:

. Trés ponteiros
- Os parametros indicados nesta tabela.

Parametro Referéncia |Datilografe |Comprimento
Q.713 (FVO) (octetos)

Tipo de 21 E 1

mensagem

Classe de 36 = 1

protocolo

Endereco da

parte 3.4 V 3 minimos

chamada

Endereco da

chamada 3.5 Vv 3 minimos

originada

Dados 3.16 V 2-X (nota 1)

Nota: Devido aos estudos em curso no endereco da parte chamada e chamadora SCCP, o
comprimento maximo deste parametro precisa um estudo mais adicional. Igualmente nota-se que
transferéncia de até 255 octetos dos dados do usuario esta permitida quando o enderecgo da parte
chamada e chamadora SCCP nao inclui o titulo global.

Servico de Unitdata (UDTS)

O mensagem de UDTS contém:

- Trés ponteiros.
- Os parametros indicados nesta tabela.
Parametro | Referéncia | Datilografe |Comprimento




Q.713 (FVO) (octetos)
Tipo de 21 E 1
mensagem
Retorne a 3.12 E 1
causa
Endereco da
parte 3.4 \ 3 minimos
chamada
Endereco da
chamada 3.5 \ 3 minimos
originada
Dados 3.16 Vv 2-X (nota)

Nota: Devido aos estudos em curso no endereco da parte chamada e chamadora SCCP, o
comprimento maximo deste parametro precisa um estudo mais adicional. Igualmente nota-se que
transferéncia de até 255 octetos dos dados do usuario esta permitida quando o endereco da parte
chamada e chamadora SCCP n&o inclui o titulo global.

Esta tabela mostra uma divisdo do mensagem de SCCP da amostra para o servigo de

Unitdata/Unitdata:
Mensage | Mensage

Datil m m
Parametro ograf | Comprimento [enviada |recebida

e (F | (octetos) da da

VvV O) correlaga | correlaca

o o
Tipo de F oo 09 0a
mensagem
Classe de E 1 80 01
protocolo
Ponteiro do
zgftzre‘?o daje |4 03 03
chamada
Ponteiro do
endereco da E 1 07 0d
chamada
originada
gggéz'ro de 1g |y Ob 11
Endereco da
. 04 c321 |04 c3...

Eﬁ:ﬁ,ada V 3 minimos 08 0c 30 00
Endereco da
chamada V 3 minimos 8; 8?7’ 09 12 22 33
originada
Dados v 04c30908 5062 [2062...
(dados de 67 18 38 33 20 00 00 10




44 44 dados
TCAP) (dados de
TCAP) V

Nota: Estas mensagens sdo exemplos somente e ndo podem refletir uma combinagao de
resposta de consulta real/sequéncia.

Causas do retorno UDTS

No servi¢o de Unitdata, em servigo prolongado de Unitdata, ou no mensagem de servigo longo de
Unitdata, “o campo do parametro da causa do retorno” € um campo de um octeto que contenha a
razao para um retorno da mensagem. Os bit 1 a 8 sdo codificados como mostrado aqui:

Value Bits

0 00000O0O0OO notranslation for an address of such nature
1 00000001 notranslation for this specific address
2 00000010 subsystemcongestion

3 00000011 subsystemfailure

4 0000010 0 wunequipped user

5 00000101 MPfailure

6 00000110 netwirrk congestion

7 00000111 wunqualified

8 00001000 error in nessage transport (Note)

9 00001001 error in local processing (Note)

10 00001010 destination cannot performreassenbly (Note)
11 00001011 SCCPfailure

12 00001100 hop counter violation

13 00001101 segnentation not supported

14 00001110 segnentation failure

15 00001111

to

228 11100100 Reserved for International Use

229 11100101

to

254 11111110 Reserved for National Networks

255 11111111 Reserved

Anexo D: Interface MDL para Mensagem TCAP

Todas as mensagens aderem a um formato comum TLV:

- A instancia de chamada e Processld - 8 bytes por muito tempo e devem ser recebidos pelo
motor e ser retornados no mensagem de resposta do motor inalterado.

- ID de mensagem - Identifica a mensagem que € enviada ou recebida pela camada de
protocolo de TCAP (valores mostrados nesta tabela).

- O numero de ID etiquetado de etiquetas e de dados da etiqueta (etiqueta ID, comprimento de
dados e dados) dita o que € mandado no mensagem TCAP ao destino remoto. Todos os
tamanhos de campo séao fixos a excegao do campo de dados de um artigo da etiqueta cujo o
comprimento seja variavel e seja definido (nos octetos) pelo comprimento de dados.Cada um
dos campos comprimento total, identificagao da instancia de chamada e de processo, ID de
mensagem, identificacdo da etiqueta e comprimento de dados é transmitido pelo byte mais



significativo primeiramente.

Anexo E: Relagao interna MDL

Internamente, uma comunicagdo com os objetos de maquina de estado TCAP (SMOs) € através
dos sinais com dados. Qualquer tipo de dados MDL pode ser enviado com o sinal. Os nomes e os
significados dos sinais e dos dados s&o alistados aqui.

- LTriggerDescrigao: Este € o primeiro sinal que o LCM envia ao TCAP para comegar o
didlogo. Na disposigao, | NTri gger El emigualmente contém o st pScpG oupl ndex.
MSG_ACTI ON_COPY_STP_SCP_I NDEX_FROM SI GNAL_DATA deve ser ajustado na tabela MA para que este
seja usado.Componentes: INTriggerElem, BNumberElem, BNumberDataElem

- LTriggerinformationDescrigdo: Este sinal esta enviado do TCAP ao LCM em resposta ao
LTri gger, quando o dialogo continua.Componentes: INTriggerElem, BNumberElem,
BNumberDataElem

- LTriggerNextDescrigao: Este sinal € enviado do LCM ao TCAP como um pedido subsequente
do disparador em um dialogo existente.Componentes: INTriggerElem, BNumberElem,
BNumberDataElem

- LTriggerReleaseDescri¢do: Este sinal é o ultimo a ser enviado do LCM ou do TCAP e pode
ser enviado do TCAP em resposta ao LTri gger depois que uma resposta foi recebida do
SCP.Componentes: INErrorElem, BNumberElem, BNumberDataElemo | Nerr or El emtem estes

valores:1 TRI G_ERROR_NONE,

2 TRI G EXI T_UNABLE_TO COMPLETE_MA | S LNP_M BI T_CLEAR,
3 TR G_ERROR_NULL_TRI GGER,

4 TRI G_ERROR_TRI GGER TABLE_NOT_FOUND,

5 TRI G_ERROR_UNKNOWN_NMESSAGE_ACTI ON,

6 TRI G_ERROR_UNKNOWN_RESPONSE_ACTI ON,

7 TRI G_ERROR_UNKNOWN_PARAVETER ACTI ON,

8 TRI G_ERROR_MESSAGE_ACTI ON_FAI LED,

9 TRI G_ERROR_UNABLE_TO LOAD_DI ALOGUE_COVPONENT,
10 TR G_ERROR_UNABLE_TO LOAD TAG,

11 TRI G_ERROR_READI NG TT,

12 TRI G_ERROR_READI NG_MA,

13 TRI G_ERROR_READI NG PS,

14 TRI G_ERROR_READI NG RR,

15 TRI G_ERROR_READI NG PR,

16 TRI G_ERROR_READI NG _RA,

17 TRI G_ERROR_ACTI ON_NOT_COMPATI BLE_I N_PR,

18 TRI G_ERROR_NO_ACTI ON_DATA_FOR ACTI ON_RE_TRI GGER,



19 TRI G_ERROR_NO_ACTI ON_DATA_FOR ACTI ON_SEND ACTI ON_TO LCM

20 TRI G_ERROR_UNKNOWN_NMESSAGE_| N_MS,
21 TRI G_ERROR_UNKNOWN_PR_ACTI ON,

22 TR G_ERROR_UNABLE_TO COMPLETE_MA_COPY_SCCP_GT_FROM BNUVBER

23 TRI G_ERROR_UNABLE_TO COMPLETE_MA_COPY_STP_SCP_| NDEX_FROM S| GNAL_DATA,
24 TRI G_ERROR_UNKNOWN_DI ALOGUE_COVPONENT,

25 TRI G_ERROR S| GNAL_| N WRONG_STATE,

26 TRI G_ERROR_SCCP_TI MEOUT,

27 TRI G_ERROR | N_RESPONSE_OPERATI ON_CODE_M SSI NG,

28 TRI G_ERROR | N_RESPONSE_| NVOKE_| D_I N_USE,

29 TRI G_ERROR | N_RESPONSE_| NVOKE_| D_NOT_FOUND,

30 TRI G_ERROR | N_RESPONSE_CORROLATI ON_| D_NOT_FOUND,

31 TRI G_ERROR | N_RESPONSE_UNEXPECTED CORROLATI ON I D,

32 TRI G_ERROR | N_RESPONSE_NO_COMPONENT CONTENTS,

33 TRI G_ERROR | N_RESPONSE_| NVALLI D_COVPONENT CONTENTS,

34 TRI G_ERROR | N_RESPONSE_UNEXPECTED | NVOKE._| D,

35 TRI G_ERROR | N_RESPONSE_EXTERNAL_ERROR_NOT_FOUND,

36 TRl G_ERROR_ABORT,

37 TRl G_ERROR_USER_ABORT,

38 TRI G_ERROR_PROTOCOL_ABORT,

39 TRI G_ERROR_UNKNOVWN
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