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Introduction

Este documento descreve como gerar uma Solicitacdo de Assinatura de Certificado (CSR -
Certificate Signing Request) e carregar certificados assinados em servidores VCS (Video
Communication Server)/Expressway.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento dos servidores VCS/Expressway.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Acesso do administrador aos servidores VCS/Expressway
- Putty (ou aplicativo semelhante)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Gerar CSR

Ha duas maneiras de gerar CSR: uma é gerar CSR diretamente no servidor VCS/Expressway a
partir da GUI com o uso de acesso de administrador ou vocé pode fazer isso com o uso externo
de qualquer autoridade de certificacdo (CA) de 3 terceiros.

Em ambos os casos, o CSR precisa ser gerado nesses formatos para que 0s servigos
VCS/Expressway funcionem corretamente.

Caso os servidores VCS nao estejam em cluster (ou seja, né unico VCS/Expressway, um para
nucleo e um para borda) e sejam usados somente para chamadas B2B, entao:



No controle/nucleo:

Comon nane (CN): <FQDN of VCS>
Na borda da rede:

Conmon nane (CN): <FQN of VCS>

Caso os servidores VCS sejam agrupados com varios nos e usados somente para chamadas
B2B, entao:

No controle/nucleo:

Conmmon nanme (CN): <cluster FQDN>

Subj ect alternative nanmes (SAN): <FQDN of peer server>
Na borda da rede:

Common nane (CN): <cluster FCQDN>

Subj ect alternative names (SAN): <FQDN of peer server>
Caso os servidores VCS nao estejam em cluster (ou seja, né unico VCS/Expressway, um para
nucleo e um para borda) e sejam usados para acesso remoto movel (MRA):

No controle/ntcleo:

Common nane (CN): <FQN of VCS>
Na borda da rede:

Conmmon name (CN): <FQDN of VCS>

Subj ect alternative nanes (SAN): <MRA donmi n> or col | ab- edge. <MRA donai n>
Caso os servidores VCS sejam agrupados com varios nos e usados para MRA:

No controle/ntcleo:

Common nane (CN): <cluster FCQDN>

Subj ect alternative names (SAN): <FQDN of peer server>
Na borda da rede:

Conmmon nanme (CN): <cluster FQDN>

Subj ect alternative names (SAN): <FQDN of peer server>, <MRA donai n> or coll ab-edge. <MRA donui n>
Procedimento para gerar CSR em servidores VCS/Expressway:

Etapa 1. Navegue até Manutengao > Seguranga > Certificado do servidor > Gerar CSR como
mostrado na imagem.
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Etapa 2. Em Nome comum, selecione FQDN do VCS (para configuragdes nao clusterizadas) Ou
FQDN do cluster VCS (para configuracdes clusterizadas), como mostrado na imagem.

Status System Configuration Applications Users Maintenance

Generate CSR
Common nama
Comman nama '—+ FODMN af WC5 -]
Comman namea as il will appear vescl sekalidi.com

Etapa 3. Em Nome alternativo, selecione Nenhum (para configuragdes nao clusterizadas) Ou
FQDN do cluster VCS mais FQDNs de todos os peers no cluster (para configuragdes
clusterizadas), como mostrado na imagem.

Alternative nama

Subject altornative names '__+ Nona 3104

Addtional altemnative

DMNSvescl sekalidi com

Em servidores de borda VCS-E/Expressway para configuragdes MRA, adicione <dominio MRA>
ou collab-edge.<dominio MRA> na CN além disso, foi mencionado anteriormente para nomes
alternativos adicionais (separados por virgula).

Etapa 4. Em Additional information (Informagdes adicionais), selecione Key length (em bits) e
Digest algorithm (algoritmo de resumo) conforme necessario, preencha o restante dos detalhes e
selecione Generate CSR (Gerar CSR) como mostrado na imagem.



Additional information

Kaey bength (in bits) 2048 5 i

Digest algorithm SHA-256 3| 1

Country * (USE &

Stabe of province * 3J i

Locality (lown name) w (CA

Organizasion {company nama) * Cisco i

Orpanizatonal wnit * TAC i

Email address i
Ganerate C5R

Etapa 5. Depois que CSR for gerado, selecione Download em CSR para baixar o CSR, obtenha-o
assinado por sua CA, como mostrado na imagem.

1 Certificate signing request [C3R)

Cestificate raquest  Show (decaded) | Show (PEM file) | Downisad |
Ganemied on Jun 27 2019 ‘
Digcard C3R

Aplicar certificados assinados a servidores

Etapa 1. Navegue até Manutencgéo > Seguranga > Certificado CA confiavel para carregar a cadeia
de certificados RootCA como mostrado na imagem.
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Etapa 2. Navegue até Manutengao > Seguranga > Certificado de servidor para carregar o
certificado de servidor e o arquivo-chave recém-assinados, como mostrado na imagem (ou seja, 0
arquivo-chave so € necessario quando o CSR é gerado externamente) como mostrado na
imagem.
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Etapa 3. Em seguida, navegue até Manutengéo > Opgdes de reinicializagdo e selecione Opgbes
de reinicializagdo para esses novos certificados para entrar em vigor como mostrado na imagem.
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Mote that a restart shuts down and restants only the application software, whereas a reboot shuts down and restarts the application software,

A i= typically required if you want to unplug your unit, prior to maintenance or relocation for example.
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Etapa 4. Navegue até Alarmes para procurar os alarmes gerados em relagao aos certificados e

tomar as medidas necessarias.
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