Gerar novo certificado Expressway com as
informacdes do certificado atual.
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Introduction

Este documento descreve como gerar uma nova solicitacdo de assinatura de certificado (CSR)
com as informacgdes no certificado Expressway existente.

Prerequisites

Requirements
A Cisco recomenda que vocé conheca estes tépicos:

- Atributos de certificado
- Expressways ou Video Communication Server (VCS)

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Etapa 1. Localize as informag6es atuais do certificado.



Para obter as informagdes contidas no certificado atual, navegue para Manutengao > Seguranca
> Certificado do servidor na Interface Grafica do Usuario (GUI) do Expressway.

Localize a secao Dados do certificado do servidor e selecione Mostrar (decodificado).

Procure as informagdes no Common Name (CN) e no Subject Alternative Name (SAN), conforme
mostrado na imagem:

Certificace:
Data:
Version: 3 (0x2)
Serial Number:
35:00:00:00:a1:4b:f0:c2:00:£6:dd:70:05:00:00:00:00:00:al
Signature Algoricthm: sha2S56WithRSAEncryption
Issuer: DC=local, DC=anmiron, CN=anmiron-SREV-AD-CA
Validicy
Not EBefore: Dec 2 04:39:57 2019 GMT
Hot After Nov 28 00:32:43 2020 GMT
Subject: C=MX, S5T=CDMX, L=CDMX, O=TAC, OU=TAC, |CN=expe.domain.com
Subject Public HEey Info:
Public Key Algorithm: rsaEncryption
Public-EKey: (4096 bit)
Modulus:
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X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, EKey Encipherment
X509v3 Extended Hey Usage:
TLS Web Client Authentication, TL5 Web Server Authentication
X509v3 Subject Alternatcive Name:
DNS:expe.domain.com, DNS:domain.com
Xo09v3 Subject EKey Identifier:
92:D0:D7:24:4A:BC:E3:C0:02:E5:TE:09:5D:78:FF:56:7A:6E:37:5B
X509v3 Authoricy Key Identifier:
keyid:6C:T71:80:4C:9A:21:79:DB:C2:TE:23:TA:DB:9B:73:11:E4:35:61:32

Agora que vocé conhece o CN e a SAN, copie-0s para que possam ser adicionados ao novo
CSR.

Opcionalmente, vocé pode copiar as informacgdes adicionais para o certificado que € Pais (C),

Estado (ST), Localidade (L), Organizagao (O), Unidade Organizacional (OU). Essas informacdes
estdo ao lado do CN.

Etapa 2. Crie um novo CSR com as informacgées obtidas acima.

Para criar o CSR, navegue para Manutengdo > Seguranga > Certificado do servidor.

Localize a segao Solicitagdo de assinatura de certificado (CSR) e selecione Gerar CSR conforme
mostrado na imagem:



Certificate signing request [C5R)

Certificate request There s no certificate signing request in progress

Generale csn|

Insira os valores coletados do certificado atual.

A CN nao pode ser modificada a menos que seja um cluster. No caso de um cluster, vocé pode
selecionar o CN para ser o FQDN (Nome de dominio totalmente qualificado) do Expressway ou o
FQDN do cluster. Neste documento, um unico servidor é usado e, portanto, o CN corresponde ao
que vocé obteve do certificado atual, como mostrado na imagem:

Generate CSR
LOMMmon name
Common name FQDM of Expressway
Common name as i wil appear expe_ domain.com

Para as SANs, € necessario inserir os valores manualmente caso ndo sejam preenchidos
automaticamente, para que vocé possa inserir os valores nos nomes alternativos adicionais, se
houver varias SANs, elas terdo que ser separadas por virgula, por exemplo:
example1.domain.com, example2.domain.com, example3.domain.com. Depois de adicionadas, as
SANSs séo listadas no nome alternativo, pois serao exibidas, como mostrado na imagem:

Alternative name

domain, com (| |

Format [DNS v]

ARernative name 85 4 will appear DHS: domain. com

As informagdes adicionais sao obrigatorias, se nao forem preenchidas automaticamente ou
tiverem de ser alteradas, elas devem ser inseridas manualmente conforme mostrado na imagem:



Additional information

Key length (in bits | 40% v| i

Dagest algorithm SHA-258 vl 1

Country L IF' I

State or province * |CDI'»IK | i
Localty (town name * |C[!II'.IX ] i
Organization (company name " |TAC ] i
Organizational unit * [Tac | (i
Email address | | i

Quando terminar, selecione Gerar CSR.

Etapa 3. Verifique e faga o download do novo CSR.

Agora que o CSR ¢ gerado, vocé pode selecionar Mostrar (decodificado) na secéao Solicitagédo de
assinatura de certificado (CSR) para verificar se todas as SANs estao presentes, como mostrado
na imagem:

| Certificate signing request (CSR)

Certificate request Show (decoded) | Show (PEM file) | Download
Generated on Apr 20 2020
Discard CSR

Na nova janela, procure o CN e o nome alternativo do assunto, como mostrado na imagem:

Certificate Reguest:
Data:
Version: 0 (0x0)
Subject: QU=TAC, O=TAC, |CN=expe.domain.com, | ST=CDMX, C=MX, L=CDMX
Subject Public EKey Info:
Public EKey Algoricthm: rsaEncryption
Public-Key: (409& bit)
Modulus:

O CN é sempre adicionado como uma SAN automaticamente:
¥X508v3 Extended Key Usage:
TLS5 Web Server Authentication, TLS Web Client Authentication
X508v3 Subject Alternmative Name:
DHS:expe.domain.com, DNS:domain.com
Signature Rlgorithm: SnaZbeWithRoAEncryption

Agora que o CSR foi verificado, vocé pode fechar a nova janela e selecionar Download



(decodificado) na segao Solicitagdo de assinatura de certificado (CSR) como mostrado na
imagem:

Certrficate signing request (C5R)

Certificate request Show (decoded) | Show (PEM file) Download

Apr 20 2020

Discard CSRI

Depois de fazer o download, vocé pode enviar o novo CSR para sua autoridade de certificacao
(CA) a ser assinada.

Etapa 4. Verifique as informacdes contidas no novo certificado.

Quando o novo certificado for devolvido da CA, vocé podera verificar se todas as SANs estao
presentes no certificado. Para fazer isso, vocé pode abrir o certificado e procurar os atributos de
SANSs. Neste documento, um PC Windows € usado para ver os atributos, ndo é o unico método,
desde que vocé possa abrir ou decodificar o certificado para revisar os atributos.

Abra o certificado e navegue até a guia Detalhes e procure Assunto, ele deve conter o CN e as
informagdes adicionais, como mostrado na imagem:



expe. domaen, oom, TAC, TAC, ...

RSA (4096 Bits)
Client Authentication (1.3.6. 1....

DS Name mexpe. domain.com,...
92d0d7 24 4abce3 ¢l 02 85...
KeyIlD=6C 71 80 4c9a 21 79 d...
[1]CRL Distribution Point: Distr... ~

Edit Propertes. .. l

Procure também a segéo Subject Alternative Name, ela deve conter as SANs que vocé inseriu no
CSR, como mostrado na imagem:



A Certificate -

| General | Detais | Certification Path |

Show: | <All> ¥

Field Value e
- |vakd to Friday, November 27, 2020 5:...
_-EL'I‘JJEL": expe.domain.com, TAC, TAC, ...
 |Public key RSA (4096 Bits)

151 |Enhanced Key Usage Client Authentication (1.3.6.1.... |

lii |subject Key Identifier 92 d0 d7 24 4a be &3 ¢0 02 e5...

i | Authority Key Identifier KeyID=6c 71 80 4c 9a 21 79d...

51| CRL Distribution Points [1]CRL Distribution Point: Distr...

DS Name =expe . domain. com
DS Name =domain. com

Edit Propertes. ., Copy to Fle...

Se todas as SANs que vocé inseriu no CSR nao estiverem presentes no novo certificado, entre
em contato com a CA para ver se ha permissao para SANs adicionais para o certificado.

Etapa 5. Carregue os novos certificados CA para a Loja confiavel de servidores, se
aplicavel.

Se a CA for a mesma que assinou o certificado antigo do Expressway, vocé podera descartar
esta etapa. Se for uma CA diferente, vocé tera que carregar os novos certificados CA na lista de
CAs confiaveis em cada um dos servidores Expressway. Se vocé tiver zonas de TLS (Transport
Layer Security) entre os Expressways, por exemplo, entre um Expressway-C e um Expressway-E,
sera necessario fazer o upload das novas CAs em ambos os servidores para que eles possam
confiar um no outro.

Para fazer isso, vocé pode carregar seus certificados CA um por um. Navegue até Manutengéo >
Segurancga > Certificados de CA confiaveis no Expressway.

1. Selecione Procurar.
2. Na nova pagina, selecione o certificado CA.



3. Selecione Anexar certificado CA.

Esse procedimento deve ser feito para cada certificado CA na cadeia de certificados (raiz e
intermediarios) e deve ser feito em todos os servidores Expressway mesmo que estejam em
cluster.

Etapa 6. Carregue o novo certificado no servidor Expressway.

Se todas as informagdes no novo certificado estiverem corretas, para carregar o novo certificado,
navegue para: Manutengao > Seguranga > Certificado de Servidor.

Localize a secdo Carregar novo certificado conforme mostrado na imagem:

1. Selecione Procurar na se¢ao Selecionar o arquivo de certificado do servidor.
2. Selecione o novo certificado.
3. Selecione Carregar dados do certificado de servidor.

Upload new certificate

& server private key filk System will use the private key file generated at the same time as the CSR

artificate fie | Browse... | ExpECeriNew.cer L

Upload server certificate mtal

Se o novo certificado for aceito pelo Expressway, o Expressway solicitara uma reinicializagao
para aplicar as alteragées e a mensagem exibira a nova data de expiragao do certificado, como
mostrado na imagem:

Server certificate

i, Files uploaded: Server certificate updated, huwe'.rer.li restart Is required for this to take effect.

w i/ Certificate info: This certificate expires on Nov 28 2020.

server certificate data

Server certificate Show (decoded) | Show (PEM file) '
aded cerlificate axpires on Mov 28 2020
fificate lBEUE] anmiron-SRV-AD-CA

Reset to default server ::.emﬁc-nle]

Para reiniciar o Expressway, selecione reiniciar.

Verificar

Quando o servidor estiver de volta, o novo certificado deve ter sido instalado, vocé pode navegar
para: Maintenance > Security > Server Certificate para confirmar.



Localize os dados do certificado do servidor e procure a expiracao do certificado carregado
atualmente na secao, ela exibira a nova data de expiracao do certificado como mostrado na

imagem:

Server certificate

Server certificate data

Server certificate

Show (decoded) | Show (PEM fie) |

Currently loaded certificale expires on

MWov 26 2020

Certificate Issuer

Reset to defaull server certificate I

Troubleshoot

anmron-SRV-AD-CA

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta

configuragao.
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