Solucionar problemas de recarregamento
Inesper ado em switches Catalyst 9000
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|ntroducéo

Este documento descreve como solucionar problemas de recarregamentos inesperados e que informagdes
especificas coletar pds-evento nos switches Catalyst 9000.

Requisitos
N&o existem requisitos especificos para este documento.
Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Pode haver vérios motivos para a ocorréncia de um evento de recarregamento inesperado ou silencioso. Para
solucionar problemas e encontrar a causaraiz, € essencial saber a data/hora do evento e coletar todas as
informagBes possiveis do dispositivo imediatamente. 1sso garante que toda a coleta de logs seja precisa e
completa (ndo substituida pelo dispositivo conforme o tempo passa).

M otivos comuns de r ecar regamento

| M otivodaRecar ga I Explicacdo | Recomendacéo |
ILigar [|A fonte de alimentag&o ou o circuito defSe o evento de alimentagio for |




entrada foi desligado e ligado
manual mente.

inesperado, confirme aintegridade
da alimentacdo fisica, backups de
bateria, no-break e assim por
diante.

M esclagem de Pilhas devido
alncompatibilidade

O switch em standby da pilha perdeu a
comunicagdo com o Ative e acionou
uma mesclagem parareeleger um novo
switch Ative.

Verifique os cabos de dados de
empilhamento e certifique-se de
gue estejam assentados
corretamente. Substitua os cabos
de empilhamento.

Comando Recarregar

O comando reload foi executado na CLI
do switch parainstruir umarecarga
manual do software.

Nenhum.

L ocal Soft ou erro
catastr 6fico de CPU

Uma condicéo de erro foi encontrada
no software ou na CPU e o dispositivo
foi forcado a ser redefinido.

Colete dados e abra um caso no
TAC.

Falha de energia ou
Desconhecido

A fonte de alimentag&o do dispositivo
ou circuito de entrada deve ter falhado
repentinamente, interrompendo
momentaneamente a fonte de
alimentacdo do switch.

Verifigue se as fontes de
alimentac&o estédo em boas
condicdes, acor dosLEDse
verifique o circuito de entrada de
dados.

O comando redundancy force-switchover fOI
executado, fazendo com que o Standby

imagem do Cisco I0S® XE.

Re_dundancy force- assumisse afungdo Ative e o Ative Nenhum.
switchover : S

anterior fosse para uma redefinicéo de

software.

O dispositivo foi recarregado como
Instalagdo da imagem resultado de umanovainstalagdo de  |[Nenhum.

Coletar dadosrelevantes

» Data/hora exata da ocorréncia.

* O que estava acontecendo antes do evento de recarregamento inesperado? Talvez uma alteracéo de
configuragdo, login no dispositivo ou o dispositivo ndo tenha sido tocado.

» Haaguma mensagem Syslog de erros rel atada antes do evento? Se houver algum servidor Syslog
externo, verifique se halogs de erro relacionados.

» Colete 0 show tech-support do dispositivo.

» Quaisquer outras informagdes ou observagdes que possam gjudar a entender o que precedeu o evento

(falhas de energia, etc.)

Cuidado: é realmente importante coletar as informacdes logo apds a ocorréncia do evento. N&o ha
garantias de fornecer uma causa raiz adequada se a coleta de log ocorrer dias ou semanas apds 0

evento de recarregamento.

Quando o dispositivo estiver ativo e estavel, colete essas informagdes adicionais para gjudar a determinar a
causa do evento de recarregamento.

M otivo da Ultima Recar ga

Verifique qual foi o ultimo motivo de recarregamento registrado pelo sistema.




<#root>
Switch#
show version | include uptine|returned|rel oad| Version

Cisco I0S XE Software, Version 16.12.08

Cisco I0S Software [Gibraltar], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 16.12.8, RELEASE SOFT
licensed under the GNU General Public License ("GPL") Version 2.@. The

software code licensed under GPL Version 2.0 is free software that comes

GPL code under the terms of GPL Version 2.@. For more details, see the

BOOTLDR: System Bootstrap, Version 17.10.1r, RELEASE SOFTWARE (P)

Switch uptime is 3 hours, 14 minutes

System returned to ROM by Reload Command

Last rel oad reason: Rel oad Command

Next reload AIR license Level: AIR DNA Advantage
Switch Ports Model SW Version SW Image Mode
Configuration register is ©x102 (will be ©0x2102 at next reload)

Registrointegrado

O dispositivo armazena dados historicos sobre 0s mais recentes eventos de recarregamento ocorridos. Essas
informagdes sdo importantes para verificar se os recarregamentos foram recorrentes e qual foi o motivo
registrado pelo switch. O comando usado para ver esses dados € show logging onboard switch

uptime detail.

<#root>
Switch#

show | oggi ng onboard switch active uptine detai

First customer power on : ©04/28/2022 01:24:40

Total uptime : @ years 41 weeks 2 days 9 hours 55 minutes
Total downtime : @ years 22 weeks 4 days 7 hours 3 minutes
Number of resets : 326

Number of slot changes : 2

Current reset reason : Reload Command

Current reset timestamp : ©7/19/2023 15:23:33

Current slot : 1

Chassis type : 215

Current uptime : @ years @ weeks @ days 3 hours @ minutes

Time Stamp | Reset | Uptime
MM/DD/YYYY HH:MM:SS | Reason | years weeks days hours minutes

©7/13/2023 17:57:49 Image Install 0 @ 0 @ @

©7/13/2023 18:48:58 Reload Command @ @ @ @ 40
©7/14/2023 00:55:30 Reload Command @ @ @ 6 @
©7/14/2023 11:15:44 Reload Command @ @ @ 10 0



07/14/2023 20:02:26 Reload Command @ @ @ 8 @
©7/17/2023 11:32:29 Reload Command @ @ 2 15 @
©7/17/2023 21:00:59 Reload Command @ @ @ 9 @
©7/18/2023 08:36:20 Reload Command @ @ 0 11 @
©7/18/2023 11:00:28 Reload Command @ @ @ 2 @
©7/19/2023 07:02:14 Reload Command @ @ @ 19 @

07/ 19/ 2023 15: 23: 33 Rel oad Command O 0 0 8 O

Comando de suporte técnico

Esse comando coleta informagdes gerais do sistema e seu status atual. Os comandos descritos anteriormente
estdo incluidos neste pacote de suporte. Esse arquivo de saida é solicitado pelo TAC ao abrir um caso.

Ha diferentes maneiras de coleta-1o:

e Sessdo de Terminal Registrada: Use um programa de terminal e grave a sesséo em um arquivo de
texto. Em seguida, no CLI, execute o comando show tech-support € aguarde a conclusao da coleta.
Fornega o arquivo de texto parao caso do TAC.

* Redirecionado para um arquivo: naCLI, execute 0 comando show tech-support | redirect flash:
ShowTech.txt. 1SS0 cria um arquivo de texto na memoria flash do dispositivo com os resultados do
comando tech-support. Posteriormente, sera necessario extrair o arquivo do dispositivo usando
gualquer protocolo de transferéncia disponivel narede. (TFTP, FTP, SCP, etc.).

<#root>
Switch#

show t ech-support | redirect flash: ShowTech. t xt

Switch#

dir flash: | include .txt

499721 -rw- 16090 Jul 19 2023 15:24:02 +00:00 rdope_out.txt
499728 -rw- 1328023 Jul 19 2023 19:12:57 +00:00 ShowTech.txt

Switch#

copy flash: ShowTech.txt tftp

Address or name of remote host []? 192.168.1.1

Destination filename [ShowTech.txt]?
1

Comandos a serem coletadospara TAC

O switch armazena informagdes de log do sistema que podem ser usadas para analisar em profundidade o
gue estava acontecendo antes e depois da ocorréncia do evento de recarregamento inesperado. Se houve um
travamento, o switch também armazena os dados do travamento em um arquivo criptografado que pode ser
analisado pelos especialistasdo TAC.



Tracelogs

Os registros de rastreamento sao registros internos de cada processo no Cisco IOS® XE. O diretério
tracel ogs €é criado por padréo e seu contetido € substituido periodicamente. Esta pasta pode ser encontrada
NO bootflash Or flash do dispositivo Catalyst.

Gerar os Tracelogs

<#root>
Switch#
request platform software trace archive

Creating archive file [flash:Switch_1_RP_0_trace_archive-20230719-192115.tar.gz]
Done with creation of the archive file: [flash:Switch_1_RP_@_trace_archive-20230719-192115.tar.gz]

Switch#
dir flash: | include .gz

499729 -rw- 29573907 Jul 19 2023 19:21:22 +00:00

Switch_1 RP_O_trace_archive-20230719-192115.tar. gz

Relatérios do sistema

Um relatério do sistema é um arquivo compactado gque col eta a maioria das informagdes disponiveis na
execucao do software quando ocorre um recarregamento inesperado. O relatdrio do sistema contém logs de
rastreamento, informagdes de travamento e arquivos principais. Esse arquivo € criado automati camente no
caso de uma recarga inesperada nos switches Cisco IOS® XE causada por um travamento ou erro de
software. O arquivo pode ser encontrado no crashinfo diretdrio. Esse arquivo é criptografado e requer suporte
do TAC para decodificacdo e andlise.

<#root>
Switch#

dir crashinfo: | include .gz

Directory of crashinfo:/
19 -rwx 655080 Aug 7 2013 16:31:31 +00:00

systemreport_1 20130807-163050- UTC. gz

Observacdo: esses arquivos que terminam na extensdo .gz precisam ser extraidos do dispositivo
usando qual quer protocolo de transferéncia disponivel em suarede. (TFTP, FTP, SCP, etc.).

Bugs da Cisco

Alguns dos defeitos podem causar uma recarga inesperada nos switches Catalyst 9000 Series.



Observacédo: somente usuarios registrados da Cisco podem acessar informagtes de bug internas.

ID de bug da Cisco Recarga silenciosa do switch 9300 com fonte de alimentagéo platinum (PWR-
CSCvp56289 C1-350WAC-P)

ID de bug da Cisco . . -

CSCW27849 Cat 9K & 3K: Recarga inesperada causada pelo processo FED.

ID de bug da Cisco Switches Cat9300/C9500/C9500H may recarregar com o ultimo motivo de
CSCvr77861 recarregamento como L ocal Soft ou CpuCatastrophicErr

ID de bug da Cisco . .

CSCVU97189 Show platform forward (SPF) faz com que o dispositivo congele ou recarregue
ID de bug da Cisco . . .

CSCwells18 A mesclagem da pilha do C9300L acontece apds o switchover

| nfor macoes Relacionadas

* Suportetécnico e downloads da Cisco



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp56289
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv27849
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr77861
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu97189
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe11818
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



