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Introducao

Este documento descreve como configurar o Switched Port Analyzer (SPAN) na Cisco Application
Centric Infrastructure (ACI).

Informacgdes de Apoio

Em geral, ha trés tipos de SPAN. SPAN local, SPAN remoto (RSPAN) e SPAN remoto
encapsulado (ERSPAN). As diferencgas entre esses SPANs s&o principalmente o destino dos
pacotes de copia. A Cisco ACI suporta SPAN local e ERSPAN.



Observagao: este documento supde que os leitores ja estejam familiarizados com o
SPAN em geral, como diferengas de SPAN Local e ERSPAN.

Tipo de SPAN na Cisco ACI



== TYPE ==
@ Fabnc SPAN

@ Tenant SPAM

® Access SPAN

= SR == == 05T ==
SPAN on Fabric ports on Spine or Leaf == ERSPAN (remote IP)

SPAN on EPG(=VLAN) on Leaf — ERSPAN (remote IP)

—r ERSPAN (remote IP)

SPAN on Access porls on Leaf —
—3 Local SPAN (Local port)

5 Infra SPAN = Access SRAN

A Cisco ACI tem trés tipos de SPAN: Fabric SPAN, Tenant SPAN e Access SPAN. A diferenca entre cada SPANs é a origem

dos pacotes de cépia.

Como mencionado anteriormente,

e Fabric SPAN é capturar pacotes que entram e saem do interfaces between L eaf and Spine switches.

e Access SPAN é capturar pacotes que entram e saem do interfaces between Leaf switches and external devices.

e Tenant SPAN é capturar pacotes que entram e saem do EndPoint Group (EPG) on ACI Leaf switches.

Esse nome de SPAN corresponde ao loca a ser configurado na GUI da Cisco ACI.

e O SPAN de estrutura é configurado em Fabric > Fabric Policies

¢ O SPAN de acesso é configurado em Fabric > Access Palicies



¢ O SPAN de Locatério esta configurado em Tenants > { each tenant}

Quanto ao destino de cada SPAN, somenteAccess SPAN é capaz de Local SPAN e ERSPAN. Os outros dois SPAN (Fabric e Tenant) sdo

capazes apenas de ERSPAN.

LimitacBes e diretrizes

Revise as limitagdes e diretrizes do Guia de solugZo de problemas do Cisco APIC. E mencionado em Troubleshooting Tools and Methodology >
Using SPAN.

Configuracéo

Esta se¢do apresenta breves exemplos rel acionados a configuragéo de cada Tipo de SPAN. Ha casos de amostra especificos sobre como
selecionar o tipo de span na se¢do posterior.

A configuracdo de SPAN também é descrita no Guia de solucéo de problemas do Cisco APIC: Ferramentas e metodologia de solucéo de
problemas > Uso de SPAN.

A interface do usuério pode parecer diferente das versdes atuais, mas a abordagem de configuragéo é a mesma.

SPAN de acesso (ERSPAN)

Topologia de exemplo
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html

Exemplo de configuracéo
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Where:

Navegue até FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN.

¢ SPAN Source Groups

SPAN Destination Groups

SPAN Source Group amarras Destination e Sources.

Como:

Direction :
Beth / Incoming / Outgoing
Source EPG :

Option. When you need EPG(VLAN) filter.
Source Paths :
MNormal port, PC, vPC




1. Crie SPAN Source Group (SRC_GRP1).

*  Crie SPAN Source (SRC1) em SPAN Source Group (SRC_GRP1).

e Configure esses parametros para SPAN Source (SRC1).
- Direcéo - EPG de origem (opgéo)
- Caminhos de origem (podem ser varias interfaces)

Observacdo: consulte afigura para obter detalhes de cada parametro.

»  Criar SPAN Destination Group (DST_EPG).

»  Criar SPAN Destination (DST).



¢ Configure esses parémetros para SPAN Destination (DST)
- EPG de destino
-IP de Destino
- IP/prefixo de origem (pode ser qualquer IP. Se o prefixo for usado, o node-id do n6 de origem sera usado para os bits indefinidos. Por
exemplo, prefixo: 1.0.0.0/8 em node-101 => src |P 1.0.0.101)
- Outros pardmetros podem ser deixados como padréo

Observacéo: consulte afigura para obter detalhes de cada parametro.

»  Verifique se 0 SPAN Destination Group esta vinculado aum SPAN Source Group apropriado.

* Verifique se Admin Stateestd Habilitado.



Observacdo: o SPAN éinterrompido quando vocé seleciona Disabled (Desabilitado) nesse Estado de administrador. N&o ha
necessidade de excluir todas as politicas se vocé reutiliz&-|as posteriormente.

Além disso, certifique-se de que o IP de destino para ERSPAN seja aprendido como um ponto final no EPG de destino especificado. No
exemplo mencionado anteriormente, 192.168.254.1 deve ser aprendido em Tenant TK > Application profile SPAN_APP > EPG SPAN. Ou o IP
de destino pode ser configurado como um EndPoint estético nesse EPG se o dispositivo de destino for um host silencioso.

SPAN de Acesso (L ocal)

Topologia de exemplo
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Exemplo de configuracdo

SPAN Destination - DST
-Iclls- IIGII SYSTEM TEMANTS E
PROPERTIES
bkl SPAN Source Group - SRC_GRPL Mame: DST
| oo (IS O | Description:
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PROPERTIES -
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i
DESTINATION GROUPS

SPAN Source - SRCL i
il S— I IR s | v | J
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Orecton; Bothy -
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Noder 101/ eth2

¢ Where:

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source Group gravatas Destination e Sources.



¢ Como:

1. Criar SPAN Source Group (SRC_GRP1)

e Criar SPAN Source(SRC1) em SPAN Source Group (SRC_GRP1)
¢ Configure esses parametros para SPAN Source (SRC1)

-Diregédo

- EPG de origem (op¢&o)

- Caminhos de origem (podem ser vérias interfaces)

X consulte a imagem para obter detalhes de cada parametro.

e Criar SPAN Destination Group(DST_L eaf1)

e Criar SPAN Destination(DST)

e Configure esses parémetros para SPAN Destination (DST)
- Interface e n6 de destino.

*  Verifique se 0 SPAN Destination Group esté vinculado aum SPAN Source Group apropriado.

Verifique se Admin State esta Habilitado.
X SPAN é interrompido quando vocé seleciona Disabled neste Estado de administrador. Ndo ha necessidade de excluir
todas as politicas se vocé reutiliza-las posteriormente.

A interface de destino ndo requer nenhuma configuracdo por Grupos de politica de interface. Ele funciona quando vocé conecta um cabo a
interface na ACI Leaf.

Limitacgdes:

« Parao SPAN Local, umainterface de destino e interfaces de origem devem ser configuradas na mesmafolha



« A interface de destino ndo exige que ela esteja em um EPG desde que esteja UP.

* Quando ainterface virtual Port-Channel (vPC) é especificada como uma porta de origem, o SPAN Local ndo pode ser usado
No entanto, ha uma solucdo. Em uma folha de primeira geragéo, uma porta fisicaindividual que seja membro do vPC ou PC pode ser
configurada como uma origem de SPAN. Com isso, 0 SPAN local pode ser usado para tréfego em portas vPC.
Essa op¢éo, no entanto, ndo esta disponivel em uma folha de segunda geragéio (CSCvc11053). Em vez disso, o suporte para SPAN em
"PC componente VPC" foi adicionado via CSCvc44643 em 2.1(2€), 2.2(2€) e encaminhado. Com isso, qualquer folha de gerag@o pode
configurar um canal de porta, que € membro do vPC, como uma origem de SPAN. Isso permite que qualquer folha de geragdo use
SPAN Local paratrafego em portas vPC.

» Especificar as portas individuais de um canal de porta em folhas de segunda geragéo faz com que apenas um subconjunto dos pacotes
sgja estendido (também devido a CSCvc11053).

e OPC eo VvPC ndo podem ser usados como a porta de destino para o SPAN local. A partir do 4.1(1), o PC pode ser usado como uma
porta de destino para SPAN Local.

SPAN de acesso - com filtros ACL

Vocé pode usar filtros ACL em fontes de span de acesso. Esse recurso fornece a capacidade de SPAN para um fluxo especifico ou fluxo de
tréfego de entrada/saida de uma origem de SPAN.

Os usuérios podem aplicar as SPAN Acl(s) auma origem quando houver necessidade de trafego especifico de fluxo de SPAN.

N&o ha suporte paraisso em grupos/origens de origem de SPAN de Malha e Span de L ocatario.

Deve-se tomar cuidado ao adicionar entradas de filtro em um grupo de filtros, ja que ele pode adicionar entradas tcam para cada origem que
atualmente usa o grupo defiltros.

Um grupo de filtros pode ser associado a

-Span Source: o grupo de filtros é usado parafiltrar o trafego em TODAS as interfaces definidas nesta Span Source.

-Grupo de origem de abrangéncia: o grupo de filtros (digamos x) € usado parafiltrar o tr&fego em TODAS as interfaces definidas em cada uma
das origens de abrangéncia desse grupo de origem de abrangéncia.

Neste instantaneo de configuragéo, o grupo de filtros € aplicado ao grupo de origem Span.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053

Q00000

Filter Group 0
associated with SPAN T
source group .
= Source IP Prebx First Source  Last Source  Destination IP Pref First Destiration Pord Last P Protoool )
Pert Pert ?::‘Irﬂm
=
0 You can also
— . ) associate a filter
o [ Group with SPAN
Show Usage o SeLrce

No caso em que uma origem de abrangéncia especifica ja estd associada a um grupo de filtros (digamos, y), esse grupo de filtros (y) é usado para
filtrar o grupo em todas as interfaces sob essa origem de abrangéncia especifica

- Um grupo de filtros aplicado a um grupo de fontes aplica-se automaticamente a todas as fontes nesse grupo de fontes.

- Um grupo de filtros aplicado a uma origem é aplicavel somente a essa origem.

- Um grupo de filtros é aplicado no grupo de origem e uma origem nesse grupo de origem; o grupo de filtros aplicado na origem tem
precedéncia.

- Um grupo de filtros aplicado em uma origem é excluido, o grupo de filtros aplicado no grupo de origem pai € aplicado automaticamente.
- Um grupo de filtros aplicado a um grupo de origem é excluido, ele é excluido de todas as origens que atualmente herdam nesse grupo de
origem.

SPAN do Locatério (ERSPAN)
Topologia de exemplo
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Exemplo de configur acdo

AT L] [T —— FABRIC ™ L7 OPERATIONS D i
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arennona || s || vsronr
) | scnons_]
PROPERTIES W
tame: SRE_GRP
Desarighien:
| Addeun State: ) Driabled
* Enabied
TENANT DESTINATION GROUPS
[ [re——
J

SPAMN Destination - DST_A

O]+
PROPERTIES

tame: DST_A
Desripion:

DESTINATION EPG

Y

Destnation EPG: wnl/tn- TR/ ap-SPAN_APP/epg SPAN
SN Verson; Yersion 1
Destination IP: 191.168.134.1
Seurce BfPeefin: 152 168.034.0/24
Flow I 1
™ &
M 1518
DSEP: Uepeciind

Same as Access SPAN

< 43 4 02

SPAN Source - SRC_A

e Where:

Tenants > { tenant name} > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

X as ligagbes do grupo de origem de SPAN Destination e Sources.

¢ Como:

PROPERTIES
Name: SRC_A
== Description:
Dinection: | Both =
Seurce EPG: | uni/tn-TH/ 3p-5PAN_APP/ epg £PG1 -2
Direction :
Baoth f Incoming / Qutgoing

Source EPG :

SPAN source EPG.
(appropriate VLAN sources are automatically configured on each Leaf)
(Source Paths cannot be configured)




1. Criar SPAN Source Group (SRC_GRP)

e Criar SPAN Source (SRC_A) em SPAN Source Group (SRC_GRP)

¢ Configure esses parametros para SPAN Source (SRC_A)
-Direcdo
- EPG de origem

X Consulte a figura para obter detalhes de cada parametro.

e Criar SPAN Destination Group (DST_GRP)

e Criar SPAN Destination (DST_A)

e Configure esses pardmetros para SPAN Destination(DST_A)
- EPG de destino
-IP de Destino
- |P/prefixo de origem

- Outros pardmetros podem ser deixados como padréo
X Consulte a figura para obter detalhes de cada parametro.

¢ Verifique se SPAN Destination Group esta vinculado aum SPAN Source Group apropriado.

¢ Verifique se Admin State estd Habilitado.
X SPAN é interrompido quando vocé seleciona Disabled neste Estado de administrador. Nao ha necessidade de excluir
todas as politicas se vocé reutiliza-las posteriormente.

SPAN de estrutura (ERSPAN)

Topologia de exemplo
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Exemplo de configuracéo



SYSTEM TERANTS ADMIN  OPERATIONS

SPAN Destination - DST_A

=
PROPERTIES
Hame: BST_A
Dot riptaon:

DESTIMATION E
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£
PROPERTIES
P SR_GRP
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190 148,001
Saurce BPeeie 162,163,254 0024
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T d4
MTU: 1518

SPAN Version (ERSPAN Type) : 2
Others are same as Access SPAN

¢ a3

DS0P: Unspeified

SPAN Source - SRC_A

(]3]
PROPERTIES
Horm: SRC_A
Descriphon:

Diriet | Both
Peivice Metwark:
Bl DSROIR | usd/tn-Ti/BO-E0IL
Seurce Paths:

Ranbe L33 et

Mo Li3/ethl 30

-

Direction :

Both / Incoming / Outgoing
Private Metwork / Bridge Domain :
Either of them, Filter packets on Fabric ports with specific VRF/BD

Where:

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- SPAN Destination Groups

X SPAN Source Group lagosDestination e Sources

Como:



1. Criar SPAN Source Group (SRC_GRP)

e Criar SPAN Source (SRC_A) em SPAN Source Group (SRC_GRP)

*  Configure esses parémetros para SPAN Source (SRC_A)
-Direcdo
- Rede privada (opcional)
- Dominio de bridge (opcéo)
- Caminhos de origem (podem ser vérias interfaces)
X consulte a imagem para obter detalhes de cada parametro.

e Criar SPAN Destination Group (DST_GRP)
e Criar SPAN Destination (DST_A)

«  Configure esses parémetros para SPAN Destination (DST_A)
- EPG de destino
-IP de Destino
- |P/prefixo de origem
- Outros parametros podem ser deixados como padrao
X consulte a imagem para obter detalhes de cada parametro.

¢ Verifique se SPAN Destination Group esta vinculado aum SPAN Source Group apropriado.
¢ Verifique se Admin State esta Habilitado.

X SPAN é interrompido quando vocé seleciona Desabilitado nesta Admin State opcdo. N&o ha necessidade de excluir todas as
politicas se vocé reutilizé-1as posteriormente.

Embora seja descrito em uma se¢do posterior "Versao do ERSPAN (tipo)", vocé pode informar que aversdo |1 do ERSPAN é usada para o
Fabric SPAN eaversdo | € usadapara o SPAN de Locatario e Acesso.

Verificagdo de GUI



1 [ I{;. SYSTEM TEMANTS FABRIC _ _ i ADMIN  OPERATIONS P

¥ See Use Case for CLI verification
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CISCo

= | A
LAo) Session - tn_TK_SRC_GRP_DST_GRP_DST_A

IRVENTORY

[ operanonaL || meth || rauwts || mistory |

PROPERTIES
Hamne: tn_TK_SRC_GRP_DST_GRP_DST_A
o 23
Administrative State: Enabled
Source IP: 192.168.254.101/24
Destination IP: 192.168.254.1/32
Flow ID: 1
DECF: Unspecified
TTL: 64
Type: Gre encapsulated
WVersion: Wersion 1
WHID ID: wxdan-3080192
| WEF: TH:VRF1
MTU: 1518
Operational State: Up
Operational State Info: The sassion is up

Double Click

{Hl Fabric soume SRC_aB0-15287318
B infra_srC_GaP1_DST_Leaf1_DST

Bl Local Dest

-
_Jﬁc:-(fﬁ
{El source SRC1an-752

B tn_m_shc_crp_DsT_GRP_DST_A
{E] ERSPAM Destination
{Hl source sRC_avan-751

1Bl source SRE_Avisn-752

« Verificagdo da Politica de Configuracdo de SPAN

1. Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Fabric> FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Tenants> {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

Verifique se o estado operacional esta ativo.

» Verificagdo na Sessdo de SPAN no préprio no



1. Cligue duas vezes em cada sessdo no SPAN Configuration Policyou Fabric > INVENTORY > Node > Span Sessions > { SPAN session
name}

Verifique se o estado operacional esta ativo.

Convencéo de nomenclatura da sessdo de SPAN:

- SPAN de maha: fabric_xxxx

- SPAN de acesso: infra_xxxx
- SPAN do usudrio: tn_Xxxx

Selecione o tipo de SPAN da ACI

( |
:l[[ epct | [ EPes ]] [[ EPG2 ]][[ EPGX ]]J

Dst EPG 192.168.254 1

vlan-753 vian-754 vian-T55 vlan-T!

LY '. "n.". "u.‘. '«-.. LY ’ ‘\i
EPG1 EPG2 EPG3 EPG1

o
@

vian-751

Nesta se¢éo, sdo descritos cendrios detalhados para cadatipo de SPAN da ACI (Access, Tenant, Fabric). A topologia base para cada cenério €
mencionada na se¢do anterior.

Se vocé entender cendrios, podera selecionar o tipo de SPAN da ACI apropriado para sua necessidade, como pacotes em apenas interfaces
especificas que devem ser capturados ou todos os pacotes em um EPG especifico, independentemente das interfaces, que devem ser capturados,
e muito mais.

Na Cisco ACI, o SPAN é configurado com o source group e destination group. O grupo Origem contém vérios fatores de origem, como



interfaces ou EPG. O grupo de destino contém informagdes de destino, como ainterface de destino para SPAN local ou I P de destino para
ESPAN.

Apbs a captura dos pacotes, consulte a se¢do "Como ler dados de SPAN" para decodificar os pacotes capturados.

Observacao: concentre-se nas VMs destacadas com uma luz verde em cada topologia. Cada cenério é para capturar pacotes dessas
VMs destacadas.

SPAN de acesso (ERSPAN)

Casol. Src"Leaflel/llel/34 & Leaf2 el/11" | Horério DeVerdo " 192.168.254.1"



Pot(el)

Dst EPG 192.168.254.1

_j Source Group I

Destination Group

vian-T61 vian-756

Mg

EPG1

WMs to be capiured

FabZ-Leafl§ show monitor session all FabZ-LeafZ§ show monitor session all FabZi-Leafl§ show monitor session all
segzion 13 session 127 Note: No sessions configured
description : Span session 13 description : Span session 12
type 1 erspan type : erspan
versien : wersien not specified version : version not specified
stace t up (active) state i up (active)
erspan-id : 1 erspan-id i1
granularity : granularity =
wef-name : TH:IVRF1 vel-name : TR:VRF1
: acl-name E
ip-ttl B4
= s net spesified ip-dacp : ip-dsep net specified
deacination-ip .254.1/32 destination-ip t 162.168.254.1/32
origin-ip -254.101724 origin-ip r182.169.254.102/24
mode : = node T access
souree incf : souree incf =
=4 : Ethl/11 Ethl/34 X : Ethl/11
tx 1 Ethl/11 Ethl/ 34 =4 ¢ Ethl/11
both : Ethl/1ll Ethl/34 both : Ethl/11
source VLANS = source VLANg =
3 = £x
1= s tx
both 3 both :
filver VLANs : filter not specified filter VLANS : filter not specified

¢ Source Group

- Folhal el/11

- Folhal e1/34

- Folha2 el/11

¢ Destination Group

- 192.168.254.1 no EPG X

O SPAN de acesso pode especificar vérias interfaces para uma Unica sessdo de SPAN. Ele pode capturar todos os pacotes que entram ou saem
de interfaces especificadas, independentemente de seu EPG.



Quando varias interfaces sdo especificadas como um grupo de origem de varios switches L eaf, o grupo de destino deve ser ERSPAN, ndo SPAN

Local.

Neste exemplo, €le copia pacotes de todas as VMs em EPG1 e EPG2.

Ponto de verificagao CL |

* Veifique se o status é "ativo"

o "destination-ip" é o IP de destino para ERSPAN

e origin-ip" €0 IP de origem para ERSPAN

Caso 2. Src"Leaflel/11 & Leaf2 el/11" | Horario DeVerdo " 192.168.254.1"

DST: X 192.168.254.1 72

@ A

Dst EPG 192.168.254.1

Destination Group

VMs to be captured

vian-751

¥

EPG1

vian-752

vlan-753

vian-754

vlan-T55

vian-756

¥

EPG3

N

EPG1

erspan-id
granularity
vri-name

origin-ip
mode

source inef

=source VLANS
=3
tx
both

filcer VLANS

Fab2-Loafl§ show monitor session all
n o2

ot specified

1 up {active)

specified
.1/32
.101/24

: Ethl/11
1 Ethl/11
: Ethl/11

: filter not specified

ip-dscp
destination-ip
origin-ip
mode

souree incf

ssurce VLANS
24
tx
both
filter VLANs

: Span session 3
: erspan

rsion not specified

up (active)
Pl

¢ TRIVRF1

p not specified
68.254.1/32
L102/24

¢ Ethl/11
: Ethl/11
: Ethl/11

: filter not specified

__1 Source Group I

Fab2-Loafl§ show
Note: No sessions




e GrupodeOrigem

Folhal el/11

Folha2 el/11

e Grupo deDestino

192.168.254.1 no EPG X

Neste exemplo, a Folhal €1/34 é removida do Grupo de Origem de SPAN configurado no Casol anterior.

O ponto-chave neste exemplo é que 0 SPAN de acesso pode especificar interfaces de origem independentemente do EPG.

Ponto de verificacio CLI

 ainterface de origem na Leaf1 é alterada para"Eth1/11" de "Eth1/11 Eth1/34"

Cas03.Src"Leafl el/11 & Leaf2 €l/11 & EPG1filter” | Horario DeVeréo " 192.168.254.1"



DST: X 192.168.254.1

@ A

Dst EPG 192.168.254.1

Destination Group

vian-751

¥

WMs to be captured

1134
| SRC

_

wlan-T53 vian-754 vian-T55 vian-T56
w ~¥ ~F
EPG2 EPG3 EPG1

FabZ-Leafl§ show monitor session all
session 12

: Span session 12

: erspan

; version net specified
i up lactive)

L |

wersion

state
erspan-id
granularity E
: TH:VREL

-1
i lp-dscp not specified
t 18 254.1/32

ip-dscp
descination-ip

srigin-ip J101/24
mode
source intf
rx ¢ Ethl/11
(=4 : Ethl/11
bath + Bthisfil
source VLANS :

e

e =
both H
filter VIANs T 35,39

: Span seszsion 11

: erspan

: wersion not aspevified

: failed (no-oper-src-dst)
1

t TH:VRFL

64
i ip-dscp not
1 254 |

Fab2-Leaflf show monitor session all
Note: No sessions configured

Fab2-Leaflf shew vlan id 35,39 extended

WLAN Hame Status Ports
35 THISPAN_APPIEPGL active Ethl/34
39 TK:SERM_APPIEPGL active Eenl/11

VIAN Type Vlan-mode Encap

wlan-751
vlan-752

35 enet CE
39 ener CE

agurce VLAHS
R
13
both

# SPAN on Leafl works

F1553 : Failed to configure SPAN with socurce SRC_A due to missing/invalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

filter VLANS : filter not specificd '

e GrupodeOrigem

Folhal el/11

- Folha2 el/11

Filtrar EPG1

e GrupodeDestino

- 192.168.254.1 no EPG X

Este exemplo mostra que o SPAN de acesso também pode especificar um EPG especifico nas portas de origem. Isso € til quando vérios EPGs
fluem em uma Unicainterface e é necessério capturar o tréfego somente para o EPG1 nessa interface.




Como o EPG1 néo é implantado na Folha2, o SPAN para a Folha2 falha com as falhas F1553 e F1561. No entanto, 0 SPAN naLeaf1 ainda

funciona.

Além disso, doisfiltros de VLAN s&o adicionados automaticamente para a sessdo de SPAN na Leaf1 porque o EPG1 usaduas VLANs (VLAN-

751.752) na Leaf1.

Observeque o ID daVLAN naCLI (35, 39) éaVLAN interna chamada PlI-VLAN (Platform Independent VLAN) que ndo é o ID rea nofio.
Como mostrado na figura, o comando show vlan extended mostra o mapeamento do ID da VLAN de encapsulamento real edaVLAN IP.

Essa sessdo de SPAN permite capturar pacotes somente para EPG1 (VLAN-752) na Folhal e1/11, mesmo que o EPG2 (VLAN-753) fluana

mesmainterface.

Ponto de verificagdo CLI

e AsVLANsdefiltro sdo adicionadas de acordo com os EPGs usados para o filtro.

* Sendo houver EPGs correspondentes na Folha, a sessdo de SPAN nessa Folhafalhara

Caso 4. Src"Leafl-Leaf2 vPC" | Horario DeVerédo " 192.168.254.1"

[C EPG : . }

@ |

Dst EPG 192.168.254.1

Destination Group

Fabh2-Leafl§ show monitor session all

Fab2-Leafl§ show vpo extended wpo 2

Poi

408
Fab2-Leafl§ show port-ch extended int po? | grep Po

Fabl-L4aflll show vpc extended vpe 2

FabZ-leafl§ show port-ch extended int pod | grep Fo

Fab2-Leaf2§ show monitor session all




e GrupodeOrigem

Folhal - 2e1/11

e GrupodeDestino

192.168.254.1 no EPG X

Quando ainterface vPC é configurada como origem, um destino deve ser o |P remoto (ERSPAN) e ndo ainterface (SPAN local)

SPAN de acesso (SPAN local)

Casol. Src"Leaflel/11e1/34" | HordriodeVeréo " Leafl el/33"

Destination Group

" DST- - 101/1/33 2

ZC}

Dst EPG 192,188.254.1

}

vian-753 vlan-754 vian-755 vian-756

e PSSy EPG2 EPG3 EPG1

FabZ-Leafl§ show menitor sessien all Fab2=Leafl} r sessicn all Fab2=Leaf3# shos nitor sessicn all
session 14 Note: Mo se figured Note: No sess configured

deseriprion : Span session 14

type : local

state 1 up lactive)

mode : access

source intf -
rx : Echl/11 Ethl/34
Tx i Echl/11 Ethl/34

both i Bthl/11 Ethl/34
source VIANS :

3

both :
filter VLANs : filter not specified
destination ports : Ethl/33




e GrupodeOrigem

- Folhal el/11

Folhal e1/34

e Grupo deDestino

- Folhal €1/33

O SPAN de acesso também pode usar 0 SPAN local (que é umainterface especifica como um destino)

No entanto, nesse caso, as interfaces de origem devem estar na mesma folha que a interface de destino.

Caso 2. Src"Leafl e1/11 e1/34 & EPGL1filter | Hor&riodeVerdo" Folhal el/33"

Desfination Group

DST: - 101/1/33 22

1

Dst EPG 192.188.254.1

vlan-753 vlan-754 vian-755 wlan-T56
Vi I ESEaptired EPG2 EPG3 EPG1

Fab2-Leaf2i
Note: Mo

Fab2-Leaf3s nitor sessicn all
Note: Mo s onfiqured

: Span =ession 14

local
1 up lactive)
: access
source intf -
rx : Echl/11 Ethl/34
X : EChl/11 Ethl/34
both + BEthl/11 Ethl/34

source VLANS : ¥
e : /
ex : VLAN Type Vlan-mode Encap
both - / =
filter VIANs i 35,38 5 enst vlan-751

destination ports : Bthl/33 3% enet CE vlan-752




e GrupodeOrigem

Folhal el/11

Folhal e1/34

Filtro EPG1

e GrupodeDestino

Folhal €1/33

O SPAN de Acesso com SPAN Loca também pode usar o Filtro EPG e 0 ERSPAN.

Cas03.Src"Leaflel/11 & Leaf2 /11" | HorariodeVerdo " Leafl €1/33" (caso ruim)

Dist EPG 182.168.254.1

vlan-751 - vian-753 vian-755 vian-756
[ EPG3 J [ EPG1 ]

~

Unable to configure in the first place
"“Source GroSerwver Error:400 Span source and deatination group combination
not supported”

r sessisn all

Fabl-Leafly sh
qured

Note: Mo ae

== In Local mode, SRC and DST port must be on the same Leaf)




e GrupodeOrigem

Folhal el/11

Folha2 el/11

e Grupo deDestino

Folhal e1/33

Caso 4. Src"Leafl el/11 & EPG3filter" | HordriodeVerdo " Leafl €1/33" (caso ruim)

DST. .- 1011333

EQ

Dst EPG 192.168.254.1

‘ SRC | 101/1/11

==

—_Soun:e Group

L
J

Fab2-Leafl§ show monitor session all
ien 14

: Span session 14
1

: log
: dowm (No=oper=src=dst) sy

vian-751 vian-752 \ vlan-753 vian-754 van-755 vian-756
""" ~
f 1
w v ~¥ . ~¥
EPG1 EPG2 ! EPG3 | EPG1
L ——
FabZ-14 jcor session all Fab2-Leaf3# show monitor session all
Hote: § iqured dote: No sessions configured
F1553 : Failed to configure SPAN with source SRC_A due to missinglinvalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

: filter mot specified
1 Ethl/33

e GrupodeOrigem




Folhal el/11

Filtro EPG3

e Grupo deDestino

Folhal e1/33

E semel hante ao caso 3 no SPAN de Acesso (ERSPAN), mas neste exemplo, a Unica sessio de SPAN na Leaf1 falha porque o EPG3 néo existe
naLeaf1. Portanto, 0 SPAN n&o funciona.

Caso 5: Origem "filtro EPG1" | HorédriodeVerdo " Leafl €1/33" (caso ruim)

]

- DST PORT

101/1/33 &

R

Dst EPG 182.188.254.1

vian=T51 vian-752 vian- 753 vian-755 vian-756
[ EPG1 J [ EPG2 EF'GS J [ EPG1 J
2t
Fabd - sassion all - r Mo Faults ; Just capture nothing b
Hota Jur 7 .' Need to use Tenant SPAN instead of Access SPAN  fns
T T

e GrupodeOrigem

Filtro EPG1



e Grupo deDestino

Folhal e1/33

O filtro EPG no SPAN de Acesso funciona somente quando as portas de origem sdo configuradas. Se 0 EPG for a Unica origem a ser
especificada, 0 SPAN do Locatério devera ser usado em vez do SPAN de Acesso.

Caso 6. Src"Leafl - Leaf2vPC" | HorariodeVerao " Leafl €1/33" (caso ruim)

Cai EPG 192 163 254 1 [

Unable o oenfigurs in ths first plaos
* Error:d Epan scuarce and deatinatisn group coabliratics
-

OL upf Tid”
+ wBPC cannot be configured with Local Dest port
I | |

e GrupodeOrigem

- vPC Leaf1-2

e Grupo deDestino

Folhal e1/33



Umainterface vPC ndo pode ser configurada como uma origem com SPAN Local. Use 0 ERSPAN. Consulte o caso 4 para SPAN de acesso
(ERSPAN).

Caso7.Src"Leaflel/1l | HorariodeVeréao " Leafl el/33 & €1/33 pertence ao EPG" (funciona com defeito)

) —==

: Port has invalid configuration of both EPG and span destination
But SPAN itself works

S SIESIES
EPG2 EPG3 EPG1

FabZ-Teafl¥ show momitor session all ‘ FabZ-LeafZ# show monitor session all FabZ-Leafds ai

(e :

Dst EPG 192.168.254.1

Se umal l/F de destino parao SPAN ja pertencer ao EPG, umafalha"F1696 : A portatem uma configuracdo invélida do EPG e do destino do
span" serdgeradanal/F fisica.

Mas mesmo com essa falha, 0 SPAN funciona sem nenhum problema. Essa falha é apenas um aviso sobre o tréfego extra causado pelo SPAN, ja

que pode afetar o tr&fego EPG normal dos clientes no mesmo I/F.

SPAN do L ocatario (ERSPAN)

Caso 1. Origem "EPG1" | Horério DeVerao" 192.168.254.1"



3 ERSPAN only
¥ EPG(=VLAN) filter on whole Leaf
% No Interface filter

X 192.168.054.1 <Al

@ A

Dst EPG 192.168.254.1

SPAN SRC :
vlan-756

vian-758

SPAN SRC : !
vlan-751, 752 SRC : EPG1
Destination Group

vian-751 vlan-753

W W

EPG2 EPG3 EPG1

WMs to be captured

Fab2-Leaf3§ show monitor session all
session 1

de pticn : Span session 1
1 aEsp type pan
: versicn not spacified varsion : not specified
D up (active) state ¢ up factive)
:1 erspan-id 1
: ol

granulacity

IVRFL

1 64

: ip-dscp not specified
1 192, .254.1532 destination-ip

crigin-ip
e

int#

VLAN Hi

2 - mmmmmmmmmm————— mmmmmassaaa = ——mmm-
both § SPRIBE EEE 5 . e both
source VLANs ) ’ PR ARPSECEL ective  Ethl/l, ol kol ] soarce viaws
X ¢ 35,39 K P ¥ p Ex : B
VIAN Type Vlan-sade Eneap
Ex : 95,30 ype Yoan i rx -
both : 35,39 bath : 0
filter VIANS : filter not specified filter VLANs : filter not specified

e GrupodeOrigem

EPG1 (sem filtro)

e Grupo deDestino

- 192.168.254.1 no EPG X

O SPAN de Locatario usa o proprio EPG como origem, enquanto o SPAN de Acesso usa o EPG apenas paraum filtro.

O ponto principal do SPAN de Locatério € que vocé néo precisa especificar cada portaindividua e a ACI detecta automaticamente as VLANs
apropriadas em cada switch Leaf. Portanto, isso seria Util quando todos os pacotes para EPG especifico precisassem ser monitorados e os
endpoints desse EPG pertencessem a vérias interfaces em switches Leaf.



SPAN de estrutura (ERSPAN)

Caso 1. Src" Leafl €1/49-50" | Horario De Veréo " 192.168.254.1"

# ERSPAN only
! H # Capture traffic between Leaf & Spine

I R 1

Destination Group

Dst EPG 182.162.254.1 SRC : 101/1/49-50

DST: X 192.168.254.1 :

T T T

vv]#v} v v
EPG3

EPG2 EPG1

Fab2-Leaf3§ show menitor session all

Fab2-Leafl§ show meniter sesaion all
on 1T Mote: No sesaions configured

Hote: Mo sessiona comfigured

Fab2-Loaf2h show momitor session all ‘

tup factive)
1

: TRIVRFL

: ip-dsep et specified
8.254.1/32

254.100/24

Eth1/%0
Ethl/%0
Eth1/50
source VIANs
X
i
Bath E
filter VIANs t filter not specified

e GrupodeOrigem

Folhal €1/49-50

e Grupo deDestino

192.168.254.1 no EPG X



O SPAN de estrutura especifica as portas de estrutura como uma origem em que as portas de estrutura so interfaces entre os switches Leaf e

Spine.

Esse SPAN é (til quando é necessario copiar pacotes entre os switches Leaf e Spine. No entanto, os pacotes entre os switches Leaf e Spine sdo
encapsulados com o cabecalho iVXLAN. Por isso, é necessario um pegueno trugue para lé-lo. Consulte "Como ler dados de SPAN".

Observagéo: o cabecalho iVXLAN € um cabegalho VXLAN aprimorado apenas para uso interno da estruturada ACl.

Caso 2. Src" Leafl €1/49-50 & VRF filter" | Horério DeVer&o " 192.168.254.1"



Destination Group

Dst EPG 192.168.254.1

LSl
SRC : VRF

SRC - 101/1/49-50

—

DST :

= ==

<

W v
EPG1

EPG2

EPG3

¥

EPG1

FabZ-Leafl§ show monitor session all
segzion 17

description : Span session 17
Type 1 erspan

version : 2

stace

2
i up {accive)

erspan-id i1

granularity

wef-name : TH:IVRF1
acl-name :
ip-ttl ]
ip-dacp : ip-dasp net spesified
deacination-ip t 162.168.254.1/32
origin-ip T 152.168.254.101724
mode : fabric
souree incf :
x : Ethl/49 Ethl/50
=3 : Ethl/49 Ethl/50
both : Ethl/49 Ethl/50

=source VLANs

filter VLANS i wxlan-30801%2

X =
= =
both 3

FabZ-LeafZ§ show monitor session all
Wote: Mo sessions configured

FabZi-Leafl§ show monitor session all
Note: No sessions configured

VRF-Name: TE:VRFl,
VENID: unknown
RD: 10.0.1%2.582:1
Max Routes: 0 Mid-Threshold: 0
Encap: wxlan-30801592
Table-ID: OXBD00000Z, RE: IFVE,
Table-ID: Ox00000002, AF: IPv4,

VRF-ID: 4, State:

FabZ-Leaflf show vrf TH:VRFL detail extended

Fwd-ID: OxE000000Z,
Fwd-ID: Ox00000002, sState: Up

state: Up

e GrupodeOrigem

- Folhal e1/49-50

- Filtro VRF

e GrupodeDestino

- 192.168.254.1 no EPG X

O SPAN de estrutura pode usar filtros, bem como SPAN de acesso. Mas o tipo defiltro é diferente. O Fabric SPAN usa Virtual Routing and

Forwarding (VRF) ou BD como um filtro.



Na Cisco ACI, conforme descrito anteriormente, os pacotes que passam pelas portas de estrutura sdo encapsulados com o cabecalho iVXLAN.
Este cabecalho iVXLAN tem informagdes VRF ou BD como Identificador de Rede Virtua (VNID). Quando os pacotes sdo encaminhados como
Camada 2 (L2), iVXLAN VNID significa BD. Quando os pacotes sdo encaminhados como Camada 3 (L3), iVXLAN VNID significaVRF.

Portanto, quando for necessario capturar o tréfego roteado nas portas de estrutura, use o VRF como um filtro.

Caso 3. Src " Leafl €1/49-50 & BD filter" | Horario DeVerdo " 192.168.254.1"

[ SRC - 101/1/49-50

e
SRC : BD1

Destination Group

Dst EPG 182.168.254.1

[

DST: X 192.168.254.1 28

\J

T T T

<

¥

-

¥

EPG1

EPG2

EPG3

¥

EPG1

seszion 1

description

Fab2-Leaflf show monitor session all
s 17

: Span session 17

Fab2-Leaf2f show monitor session all

Hote:

N sessicns configured

: erspan

: up (active)

: TK:VRF1

: 64

e GrupodeOrigem

Folhal €1/49-50

Filtro BD

e GrupodeDestino

Note: No sessions

Fab2-Leafd§ show monitor session all

configured

Fab2-Leaflf show vif TK;VRFl detail extanded
VRF-fHame: TK:VRFl, VRF-ID: 4, State: Up

id-Thresheld: 0

Max

Encap: wxlan-3030132
Table-ID: O 2, AF: IPvE, Pwd-ID:

Oixd 00

_.-L".—-F not :5[_.‘:::!1‘__3- Table-ID: Ox0( » Pwd=-ID: 0x00C
: 192.166.254.1/32
B ABaLES ERNcA0LE] Fab2-Leafl# show vlan id 17 extended
= VIAN Name Port
: Ethl/48 Ethl/50 e
; Ethif4s Ethl/50 B .
: Eth1/49 Ethl/50 ”::}"3 Ee s
source VLANS : R
‘: VLAN Type Vlan-mode Encap
. . ‘:.-I—r. .l.-\.... -. - ———— In..h am
) i ) A . vilan-16187318
tilter VLANs : vxlan-16167318, vxlan-3080192




192.168.254.1 no EPG X

Como descrito no caso anterior 2, 0 SPAN de estrutura pode usar BD como um filtro.

Quando for necessario capturar o trafego interligado nas portas de estrutura, use 0 BD como um filtro.

Observacao: apenas um unico filtro de BD ou VRF pode ser configurado de cada vez.

Do que vocé precisa no dispositivo de destino de SPAN?



Basta executar um aplicativo de captura de pacotes, como tcpdump, wireshark o que esta nele. N&o é necessério configurar a sessfo de destino
ERSPAN ou qualquer outra coisa.

Para ERSPAN

Certifique-se de executar uma ferramenta de captura nainterface com o I P de destino para ERSPAN, ja que os pacotes de SPAN sdo
encaminhados para o |P de destino.

O pacote recebido € encapsulado com um cabegalho GRE. Consulte esta segéo "Como ler dados de ERSPAN" para saber como decodificar o
cabecalho de ERSPAN GRE.

Para SPAN local

Certifique-se de executar uma ferramenta de captura na interface que se conecta a interface de Destino de SPAN no ACI Leaf.

Pacotes brutos sdo recebidos nesta interface. ndo é necessario lidar com o cabecalho ERSPAN.

Como ler dados ERSPAN

Versdo do ERSPAN (tipo)

O ERSPAN encapsula pacotes copiados para encaminh&-1os ao destino remoto. O GRE é usado para esse encapsulamento. O tipo de protocolo
para ERSPAN no cabegalho GRE é 0x88be.

No documento Internet Engineering Task Force (IETF), aversdo do ERSPAN é descrita como tipo em vez de verséo.

Hatréstipos de ERSPAN. I, 11 elll. O Tipo de ERSPAN é mencionado neste rascunho de RFC. Além disso, esse GRE RFC1701 também pode
ser Util para entender cada tipo de ERSPAN.

Aqui esta o formato do pacote de cada tipo:

ERSPAN Tipo | (usado pelo Broadcom Trident 2)


https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Ethernet IP GRE Ethernet IP

Payload
header header | header header header y

0 ] 2 3

012345678901234567890123456789801

ISR RS TR R N SRS R S S RS N SR SR T SR RIE BE SYRNE RS S NI S NS SSST ST PUT RSE MRS ST RUY RS N &

[O1GI01010100000|0000000001000001 Protocol Type (0x88be=ERSPAN} |

L Sl S s il sl (el S S A S S sl sl bl sl sl Sl Sl sl Skt S Sl s skl s sk s sl ks Sl Sl
GRE HEADER : 0x0000 88be

O Tipo | ndo usa o campo de sequéncia no cabegalho GRE. Ele nem usa o cabegalho ERSPAN que deve seguir o cabegalho GRE se for
ERSPAN tipo Il elll. O Broadcom Trident 2 oferece suporte apenas a esse ERSPAN tipo |.

ERSPAN Tipoll ou 11

Ethernet IP GRE ERSPAN Ethemet P Bl
ayloa
header header header header header | header i
3 ] 1 3

1 45678901234 £ 01 3 3 S 01 345 g 34 5 € € 1 ] (
t=t=t=t—t—t—d—t=t—t =4 t=t—d=t—t—t—d—t—h—t— i Fd b -4 -t Ft -t b4 b4 -4

0101110100000 000000000100000]1 Protocol Type (Ox88be=ERSFAN) | | Ver | LM En|T| = T
T e T e P e e e L e R e e e e R e bt Fd b -4 +- Ft -t b4 b4 +- 4
| Sequence Number (increments per packet per session) | | ESer I nd
L e e b =4 T o T S =+ b +-+ -t -t -+ bt -t

GRE HE 1000 er 1T

Se 0 campo de sequéncia for ativado pelo bit S, deve ser ERSPAN tipo I ou I11. O campo de versao no cabecalho ERSPAN identifica o tipo de
ERSPAN. NaACl, otipo Il ndo é suportado a partir de 20/03/2016.

Se um grupo de origem de SPAN para SPAN de Acesso ou de Locatério tiver origens em nos de 12 e 22 geragdes, o destino de ERSPAN
recebera pacotes de Tipo | e |l de ERSPAN de cada gerag&o de nds. No entanto, o Wireshark pode decodificar apenas um dos Tipos de
ERSPAN por vez. Por padréo, ele apenas decodificao ERSPAN Tipo |I. Se vocé habilitar a decodificagdo de ERSPAN Tipo |, 0 Wireshark ndo
decodificara ERSPAN Tipo 1. Consulte a se¢do posterior sobre como decodificar ERSPAN Tipo | no Wireshark.

Para evitar esse tipo de problema, vocé pode configurar o Tipo de ERSPAN em um grupo de destinos de SPAN.



Policies

(C» Quick Start

SPAN Destination Group - SPAN_DST

I Switches
B Modules
[ Interfaces S
- [l Policies Mame: SPAN_DST
Description: | optiona

» [ Switch

> [ Interface
> [ Global

> [l Monitoring

-~ [ Troubleshooting

- [l SPAN

Destination EPG-

Yni/in-SBAN/ap- AR ena-SBARN

SPAN Version:

Enforce SPAN Version:

|/- -
[ Mersion 1
p.

Destination |1P:

- [ SPAN Source Groups Source IP/Prefix: | 1.0.0.0/8
E SRC1 Flow ID: |1
> [ SPAN Filter Groups TTL: |64
[ SPAN Destination Groups MTU: | 1518
B span_pst DSCP: | Unspecified

* Versdo de SPAN (Versdo 1 ou Versdo 2): refere-se ao ERSPAN Tipo | ou |l

* Impor Versdo de SPAN (marcado ou desmarcado): decide se a sesséo de SPAN deve falhar caso o Tipo de ERSPAN configurado ndo
seja suportado no hardware do n6 de origem.

Por padréo, SPAN Version é Version 2 e Enforce SPAN Version estd desmarcada. 1sso significa que se o nd de origem for de 2a. geracdo ou
posterior, que suporta ERSPAN Tipo I, ele gerard ERSPAN com Tipo I1. Se 0 n6 de origem for de 12 geragéo, que ndo suporta ERSPAN Tipo |1
(exceto para Fabric SPAN), ele voltardparao Tipo |, ja que a opgdo Impor versdo de SPAN ndo estd marcada. Como resultado, o destino
ERSPAN recebe um tipo misto de ERSPAN.

Esta tabela explica cada combinagdo para SPAN de Acesso e Locatério.



Versao de

Impor aversdo do

no de origem de 12 geracdo

né de origem de 22 geracao

SPAN SPAN

Versio 2 Desmarcado UsaTipo | UsaTipoll
Versio 2 Marcado Falha UsaTipoll
Versio 1 Desmarcado UsaTipo UsaTipoll
Versio 1 Marcado UsaTipo | UsaTipol




Exemplo de dados ERSPAN

SPAN de L ocatario/SPAN de Acesso (ERSPAN)

[(: EPG
oy "

) ( SRC _____)(,_\_\,JV___) L

0

vian-751 vian-752 wiansT53 vian-754 vian-T55 vian-T56
4 %l 4 /I I
iy ] ‘g "y L] "y
35 ? 5.1 1 F’ p 4 ’ ‘
EPG1 EPG2 EPG3 EPG1
192.168.1.024 192.168.2.0024
[rootfcentosd ~]§ bcpdump -i ethl not arp -w AccessERSEAN.pcap i Isource |pestination [Protocal |Length |#
1 0.000000 192.168.2.2 192.168.2.254 ICMP 140 ECho (ping) request
[rooticentosd ~]§ topdump -r AccessERSEAN.poap 2 0.000113 192.168,2.254 192.168.2.2 ICMP 140 echo (ping) reply
reading from file ERS 3 0.350076 102.168.2.1 102.168.2.254 ICMP 140 echo {ping) request
: 4 0.351100 162.168.2.254 192,168.2.1 1CMP 140 echo (ping) reply
: 5 0.365184 192.168.1.35 192.168.1.254 1CMP 140 Echo (ping) request
o 6 0.365312 192.168.1.254 192,168.1.35 ICHP 140 echo {(ping) reply
x 7 0.627912 192.168.1.1 192.168.1.254 ICHP 140 Echo {ping) request
x 8 0.628035 192.168.1.254 192.168.1.1 cMP 140 Echo (ping) reply
i 9 1.000038 192.168.2.2 192.168.2.254 ICMP 140 Echo (ping) request
% 10 1.000183 192.168.2.254 102.168.2.2 ICMP 140 echo (ping) reply
=% one S e B 11 1.352294 192.168.2.1 102.168.2.254 IcMP 140 Echo (ping) request
C o 12 1.352417 192.168.2.254 192,168.2.1 1CMP 140 Echo (ping) reply

# ERSPAN = GRE encap’ed packet = Src/Dst are GRE IP 3 After decode it on Wireshark = real IPs are shown
3 192.168.254.101 = from node-101 #% See How to Decode ERSPAN Type 1 on Wireshark
3 "not arp” : suppress arp for ERSPAN src from capture machine (may not need)

Os pacotes precisam ser decodificados, pois sdo encapsulados pelo ERSPAN Tipo I. 1sso pode ser feito com o Wireshark. Consulte a secéo
"Como Decodificar o ERSPAN Tipo 1".

Detalhes do Pacote Capturado (ERSPAN Tipo 1)

0000 B8be

SPAN de estrutura (ERSPAN)



j Expression... Clear o0 Sarve

_lerotocol [Lenth [info
10.0.32.66 [ 198 Source port: 7248 Destination p
1 il atio

[Time.
26 0.184754

= : 32 0.262735 10.0.192.92 10.0.32.85 160 Source port: 62672 Tion pol
ERSPAN Type 2 is automatically decoded 34 0.262855  10.0.162.92 239.255.255.255  UDP 156 Source port: 38745 Destination port: 48879
by Wireshark 35 0.262868 10.0.192.92 239.255.255.255 uppP 156 Source port: 38745 pestination port: 4887%
Y o o 38 0.263458 10.0.192.92 225.0.213. 250 uoP 160 Source port: 43738 Destination port: 4887%
3 be noted that this is still iVxLAN header 145 0. 768367 10.0.0.1 10.0.192.92 TCP 116 56210-12151 [ack] seq=l Ack=l win=770 Len=0 -
152 0.856142 10.0.192.92 225.0.213.248 [ 164 Source port: 45334 Destination port: 48879
234 1.185477 10.0.192.62 10.0.32.66 uoP 198 source port: 7248 Destination port: 48879
235 1.185606 10.0.192.95 10.0.192.92 upE 198 Source port: 25168 oDpestination port: 48879
253 1.250119 10.0.192.92 10.0.0.1 TCP 116 5720412375 [ACK] Seqel Ack=1l win=270 Len=0 -

O Wireshark decodifica automaticamente o ERSPAN Tipo I1. No entanto, ele ainda é encapsulado pelo cabecalho iVXLAN.

Por padréo, o Wireshark ndo entende o cabegalho iVXLAN, pois € o cabegalho interno da ACI. Consulte "Como decodificar o cabegalho
iVXLAN".

Detalhes do Pacote Capturado (ERSPAN Tipo I1)

1000 88he 0000 dOSd 1002 1001 0001

Como decodificar ERSPAN Tipo |

Opcdo 1. Navegue até Edit > Preference > Protocols > ERSPAN e marque FORCE para decodificar o quadro ERSPAN falso.

e Wireshark (GUI)



mﬁresharlcpreferences—PmﬁleeDefnull R —— - - - - — —1

DVB-Cl -
DVB-52
DVMRP
EDONKEY
ELF
ENIP
ENTTEC E|
EPL
ERF
ESL
ESP
ESS
Etch
Ethernet
EVRC
EXEC
FC
FCGI
FColB
FODI

Fibre Channel over IP

[Coc ) amy | [concel ]|

FORCE to decade fake ERSPAN frame: (¥

e —————

e Tshark (versdo CLI do Wireshark):

user1@i nux# tshark -f "proto GRE -nV -i ethO -o erspan.fake_erspan:true



Observacdo: certifique-se de desativar essa op¢do ao ler ERSPAN tipo 11 ou I11.

Opcdo 2. Navegue até Decode As > Network > ICMP (if it' sICMP).



r M Wireshark: Decode As Em

P Link| Network
Do not decode GRE R

HIP
ICMP

ICMPv6
IGMP
| IGRP

IPComp
| Show Current | -

| TMh e

IP protocol 47 as

| Clear

Help 0K | Apply Close

Como decodificar o cabegalho iVXLAN

' e A P |
O AN BEEX2 Qe e TLI[E]) @ DOscode Ljrlc|Netwurk|Linl:|Neiwork[Transpcr1_ :
Filter: Domet decods UNISTIM =
Mo. Time Source veou

14 2UL3-1U-Z23 L3122 10U, YUH 398 du.u.u. 4 Vines FRP 'II‘:I=S_1:.1. Len=u |:
15 2015-10-23 23:25:00.905402 10.0.0.2 Win=331 Len=0 1
16 2015-10-23 23:25:00.905405 HOE0NGE UDP destination (—~48879) El port(s) as VITA 49 wWin=331 Len=0
17 2015-10-23 23:25:00.905484 10.0.0. uze-DHT k=151 win=331 1|
18 2015-10-23 23:25:00.905497 A0T0N02 0 Win=331 Len=(
19 2015-10-23 23:25:00.905964 10.0.0.2 Clear — 55 Win=331 L¢
20 2015-10-23 23:25:00. 906111 10.0.0.3| “spop Current | WASSP - |[IEk=200 win=331
21 2015-10-23 23:25:00.945693 10.0.0. —Iif Win=331 Len=(
22 2015-10-23 23:25:00.945709 10.0.0. ( ( Win=331 Len=0
23 2015-10-23 23:25:00.945830 10.0.0.4 |l Hee [ ok || soey || gese |[YSSl0 T30
24 2015-10-23 23:25:00.945927 10.0.0.1T OTUTUT F : o0 Win=331 Len=(
25 2015-10-23 23:25:00.946480 10.0.0.1 10.0.0.2 TCP 161 1256? 58322 [PSH ACK] Seq=155 Ack=200 win=331
26 2015-10-23 23:25:00.962085 10.0.192.92 10.0.32.66 upp 198 Source port: 7248 Destination port: 48879

27 2015-10-23 23:25:00.962224 10.0.192.95 10.0.192.92 upP 198 Source port: 25168 Destination port: 48879

28 2015-10-23 23:25:00.986492 10.0.0.2 10.0.0.1 TCP 116 5832212567 [ACK] Seq=200 Ack=200 wWin=331 Len=(
29 2015-10-23 23:25:01.039557 10.0.0.3 10.0.0 TCP 166 50193412567 [PSH, ACK] Seq=196 Ack 200 win=331
30 2015-10-23 23:25:01.039671 10.0.0.1 10.0.0.3 TCP 116 12567-50193 [ACK:I Seq-.200 A §in=331 Len=(
31 2015-10-23 23:25:01.039933 10.0.0.3 10.0.0.1 TCP 1415 50193-12567 [PSH, 20=246 Ack 200 a3l
32 2015-10-23 23:25:01. 040066 10.0.192.92 10.0.32.65 uppP 160 Source port: 6267 Destination port: 48879

33 2015-10-23 73:25:01. 040079 10.0.0.1 10.0.0.3 TcP 116 17567-50103 [ACK] S8 0 Ack=1545 Win= on:

O cabegalho iVXLAN usa a porta de destino 48879. Assim, vocé pode decodificar o cabegalho iVXLAN e VXLAN se configurar a porta de
destino UDP 48879 como VXLAN no Wireshark.



1. Certifique-se de selecionar primeiro os pacotes encapsulados de iVXLAN.

2. Navegue até Analyze > Decode As > Transport > UDP destination (48879) > VXLAN.

 Eento Apply.

Observagdo: ha pacotes de comunicagdo entre APICs nas portas de estrutura. Esses pacotes ndo sdo encapsulados pelo cabegalho
iVXLAN.

Quando vocé faz uma captura erspan em uma rede de usuério que executa o Precision Time Protocol (PTP), as vezes, percebe-se que o
Wireshark néo interpreta os dados devido a um ethertype desconhecido dentro do encapsulamento GRE (0x8988). 0x8988 é o ethertype paraa
tag de tempo que é inserida nos pacotes de dataplane quando o PTP esta habilitado. Decodifique o ethertype 0x8988 como "tag Cisco" para
expor os detalhes do pacote.
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Frame 25280: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
Ethernet II, Src: Cisco_f8:19;:ff (9@:22:bd:f8:19:ff), Dst: Dell_4b:aB:cf (ad:4c:cB:db:adicf)
Internet Protocol Version 4, Src: 1.0.0.104, Dst: 172.30.32.7
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis
Ethernet II, Src: Itsuppor_@d:0d:@d (@0:0d:0d:0d:8d:@d), Dst: ApproTec_Oc:8c:@c (PB:@c:0c:0c:0c:0C)
Internet Protocol Version 4, Src: 100.86.06.69, Dst: 180.68.160.65
User Datagram Protocol, Src Port: 31327, Dst Port: 48879
Virtual eXtensible Local Area Network
» Flags: ©@xcB38, GBP Extension, WXLAN Metwork ID (VNI), Policy Applied
Group Policy ID: 49203
VXLAN Network Identifier (VWI): 14974940
Reserved: 128
Ethernet II, Src: Cisco_c9:18:80 (lc:df:@f:c9:10:80), Dst: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
¥ Destination: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
<[Destination (resolved): 54:bf:64:a6:89:24]>
Address: S54:bf:64:a6:89:24 (54:bf:64:26:89:24)
<[Address (resolved): 54:bf:64:a6:89:24]>
veer oa@e waus sswe wese sees = LG bit: Globally unique address (factory default)
seas 224@ wuus sees sers wess = 16 bit: Individual address (unicast)
v Source: Cisco_c9:10:80 (lc:df:@f:c9:10:88)
<[Source (resolved): Cisco_c9:10:80]=
Address: Cisco_c9:10:80 (1c:df:0f:c9:10:80)
<[Address (resolved): Cisco_c9:10:88]=
ver wa®l tiit tive eues ewes = LG bit: Globally unique address (factory default)
weew = IG bit: Individual address (unicast)
Type: Unknown (@xBOEB)
ata (68 byies]
Data: fea691a6d34908004500003chbaal0@0Rf7019983a1874141, .,
[Length: 68]




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



