Configurar o SNMP (Simple Network Time
Protocol) em um Switch através da CLI
(Command Line Interface, interface de linha de
comando)

Objetivo

O objetivo deste documento é fornecer e explicar as etapas (CLI) para permitir que um
servidor SNTP sincronize as configura¢des de tempo de um switch.

Introduction

O Simple Network Time Protocol (SNTP) sincroniza a hora do sistema de um dispositivo de
rede com um servidor SNTP de sua escolha. Um servidor SNTP usa o relégio de tempo
universal (UTC). Este € o tempo coordenado padrao pelo qual o mundo regula seus reldgios
e seu tempo. O uso do SNTP é util em atividades de administragdao porque garante que,
quando os eventos sao registrados, eles usem uma unica fonte para os timestamps. A
colecao de eventos de rede sincronos comprova uma janela precisa na sequéncia de
eventos.

Vocé deve estar conectado a um servidor SNTP para utilizar esse servigo. Se vocé habilitou
uma fonte de tempo de Internet diferente que seja suficiente para suas necessidades, nao
precisara executar estas etapas. Independentemente da fonte de tempo que vocé usa, é
vantajoso que cada cliente use a mesma fonte de tempo da Internet para que a
autenticagao funcione. Se os clientes ndo conseguirem fazer login, as configuracdes de
horario serao uma boa primeira etapa de solug¢ao de problemas.

O objetivo deste documento € fornecer e explicar as etapas (CLI) para permitir que um
servidor SNTP sincronize as configuragdes de tempo de um switch. Para definir essas
configuracdes por meio do utilitario baseado na Web do switch, clique aqui.

Note: As imagens mostradas abaixo foram obtidas de varios switches, portanto o nome do
dispositivo varia e provavelmente nao corresponde ao nome do switch. Os comandos apés
o simbolo de hashtag devem ser os mesmos para a configuragao no seu switch.

Dispositivos aplicaveis

- Sx300 Series

. Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versao de software

- 1.4.7.05 - Sx300, Sx500


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb2766-configure-simple-network-time-protocol-sntp-settings-on-a-sw.html

- 2.2.8.04 - Sx350, SG350X, Sx550X

Configurar o modo SNTP em um switch

Habilitar SSH e SNTP Unicast

Etapa 1. O Secure Shell (SSH) e o telnet nao estao habilitados por padréao. Para se conectar
a CLI do seu switch usando SSH, o servigo SSH deve estar habilitado. Clique aqui para
obter instrucdes.

Etapa 2. Clique aqui para obter instru¢coes sobre como acessar uma interface de linha de
comando (CLI) do switch Cisco Small Business usando SSH ou Telnet.

Etapa 3. Acesse a CLI do switch. O nome do usuario e a senha padrao sao cisco/cisco. Se
vocé personalizou suas credenciais, insira seu nome de usuario e senha.

COML - PuTTY [o ][5 ]

Note: Os comandos ou opc¢des podem variar dependendo do modelo do dispositivo. Neste
exemplo, PUTTY € usado para acessar a CLI do switch através do console. Para obter mais
detalhes sobre como acessar o PUTTY usando uma conexao de console, clique aqui.

Etapa 4. Mude para o modo de configuragao global inserindo o seguinte comando na CLI:



https://community.cisco.com/t5/small-business-support-documents/access-an-smb-switch-cli-using-ssh-or-telnet/ta-p/3203260
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html?dtid=osscdc000283

Etapa 5. Por padrao, o unicast do SNTP esta desabilitado. Unicast € a comunicagéo entre
um unico emissor e um unico receptor. O unicast SNTP pode ser ativado inserindo o
seguinte comando:

Configurar o modo SNTP

Etapa 1. Ative os clientes de broadcast SNTP usando o seguinte comando:
SG350X(confi g) #sntp broadcast client enable [ambos | ipv4 | ipvé6]

As opcoes sao:

- ambos — Isso especifica que os clientes IPv4 (Internet Protocol versao 4) e IPv6
SNTP Broadcast estao ativados.

- Ipv4 — Indica que os clientes IPv4 SNTP Broadcast estédo ativados.

- Ipv6 — Especifica que os clientes de broadcast SNTP IPv6 estédo ativados.

Note: Neste exemplo, sntp broadcast client enable both é inserido.

SG350X( conf i g) #exi t

Etapa 3. Digite o seguinte comando no modo EXEC Privilegiado para salvar a configuracgao.

Etapa 4. Pressione Y para salvar as configuragdes na configuracao de inicializagao do
switch.

Agora vocé deve ter configurado com éxito as configuragdes de SNTP no seu switch através
da CLI.




Definir configuragdes de SNTP para exibir a hora local

Seu reldgio agora esta definido como UTC. Se vocé tiver locais em varios fusos horarios, o
UTC garantira a consisténcia no tempo com todos os dispositivos, mas nao exibira sua hora
local. Siga estas instrugcdes para alterar a hora de exibigao para o fuso horario local.

Etapa 1. Digite o seguinte comando para entrar no modo Configuragao global.

Etapa 2. Digite para o seu fuso horario especifico e quantas horas diferentes sua hora local
€ comparada ao UTC. Neste exemplo, o fuso horario € definido como Hora Central, que
esta 6 horas atras do UTC.

Etapa 3. (opcional) Se o seu fuso horario seguir o horario de verao, vocé podera configurar
isso inserindo o seguinte comando.

Etapa 4. Mude para o modo EXEC Privilegiado executando o seguinte comando:

SG350X( confi g) #exi t E

Etapa 5. Digite o seguinte comando no modo EXEC Privilegiado para salvar a configuragao.

Etapa 6. Pressione Y para salvar as configuragdes na configuracao de inicializagao do
switch.

Verificar configuragbes de SNTP

Etapa 1. Digite o seguinte comando para verificar as configuragées do SNTP:



Etapa 2. Verifique se os clientes de transmiss&o estao habilitados.

Note: Neste exemplo, a transmissdo SNTP para clientes IPv4 e IPv6 € ativada como
resultado das etapas fornecidas acima.

Etapa 3. Digite o seguinte comando para verificar as configuragdes de fuso horario. Isso
mostrara as configuragdes em execugao.




Etapa 4. Verifique se as configuragdes de fuso horario estdo ativadas.

SND_SETVET
Flock timezone

~lock summer-time

entp broadcast

~1lock dhcop timezol

Vocé ativou com éxito o modo SNTP no switch.
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