Definir as configuragbes da interface de rede
local virtual (VLAN) em um switch Sx350,
SG350X ou Sx550X

Obijetivo

Uma rede local virtual (VLAN) permite segmentar logicamente uma rede de area local (LAN)
em diferentes dominios de transmissdo. Nos cenarios em que dados confidenciais podem
ser transmitidos em uma rede, as VLANs podem ser criadas para aumentar a seguranga,
designando uma transmisséo para uma VLAN especifica. Somente usuarios que pertencem
a uma VLAN podem acessar e manipular os dados nessa VLAN. As VLANs também podem
ser usadas para melhorar o desempenho, reduzindo a necessidade de enviar broadcasts e
multicasts para destinos desnecessarios.

Vocé pode criar uma VLAN, mas isso ndo tem efeito até que a VLAN seja conectada a pelo
menos uma porta, manual ou dinamicamente. As portas devem sempre pertencer a uma ou
mais VLANS.

Cada VLAN deve ser configurada com um ID de VLAN (VID) exclusivo com um valor de 1 a
4094. O dispositivo reserva VID 4095 como a VLAN de descarte. Todos os pacotes
classificados na VLAN de descarte sdo descartados na entrada e nao sdo encaminhados a
uma porta.

Este artigo fornece instrugées sobre como definir as configuragdes da interface VLAN em
um switch Sx350, SG350X ou SG550X Series.

Dispositivos aplicaveis

. Sx350 Series
. SG350X Series
. Sx550X Series

Versao de software

- 2.2.5.68

Definir as configuragdes da interface VLAN em um switch

Importante: Antes de prosseguir com as etapas abaixo, verifique se as VLANs foram
configuradas no switch. Para saber como definir as configuragdes de VLAN no switch, clique
aqui para obter instrucoes.

Etapa 1. Faga login no utilitario baseado na Web e escolha Avangado na lista suspensa
Modo de exibicao.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5097

Display Mode: W T e g Logoul About Hep
Ih Q

Advanced

Etapa 2. Escolha VLAN Management > Interface Settings.

+ VLAN Management

Interface Setlings

Note: As opgdes de menu disponiveis podem variar dependendo do switch que vocé possui.
Neste exemplo, o switch SG350X ¢ usado.

Etapa 3. Escolha uma interface na lista suspensa Tipo de interface.

Interface Settings

FortofUnit1 «

Port of Unit 1

Filter: Interface Type equals to

‘ Entry No. ‘ Interface

- Porta — Na lista suspensa Tipo de interface, escolha Porta se apenas uma unica porta
precisar ser escolhida.

- LAG — Na lista suspensa Tipo de interface, escolha o LAG a ser configurado. Isso afeta o
grupo de portas definido na configuragao do LAG.

Note: Neste exemplo, Port of Unit 1 (Porta da unidade 1) é escolhido.

Etapa 4. Clique em Ir para exibir uma lista de portas ou LAGs na interface.



Interface Settings Table
Filter: [nterface Type equalsto PortofUnit1 «

Entry Mo, | Interface | Switchport Mode | Interface
VLAN Mode

Etapa 5. Clique no botdo de opcéo da porta ou LAG que deseja modificar.

Entry Mo. | Interface Switchport Mode  Interface Frame Ingress
VLAM Mode Type Filtering

1 GE1 Layer 2 Trunk Admit All  Enabled

3 GE3 Layer 2 ACCess Admit All  Enabled

Note: Neste exemplo, GE2 é escolhido.

Etapa 6. Role para baixo na pagina e clique em Editar.

B0  XG2 Layer 2 ACCess
1 XG3 Layer 2 ACCesS
h2 XG4 Layer 2 AcCcess

| Copy Settings... |

Passo 7. (Opcional) Clique no botao de opgao que corresponde a Interface desejada.

Interface: * Unit |1+ Port |GE2 ¥ LAG

.- Porta — Na lista suspensa Unidade, escolha a porta a ser configurada. Isso afeta a unica
porta escolhida.

- LAG — Na lista suspensa LAG, escolha o LAG a ser configurado. Isso afeta o grupo de
portas definido na configuragao do LAG.

Note: Neste exemplo, a porta GE2 da Unidade 1 € escolhida.

Etapa 8. Clique no botdo de opcado do modo de porta de switch preferido.

Switchport Mode: OLH-,-er 2

Layer 3

- Camada 2 — A camada de enlace que contém os protocolos que controlam a camada fisica
(Camada 1) e como os dados sao estruturados antes de serem transmitidos no meio. A
funcdo da Camada 2 de filtrar e encaminhar dados em quadros entre dois segmentos em
uma LAN é conhecida como bridging.

. Camada 3 — A camada de rede é responsavel principalmente pelo roteamento de dados em
pacotes através de caminhos légicos de internetwork. As interfaces VLAN légicas de Camada



3 integram as fungdes de roteamento e bridging.
Note: Neste exemplo, a Camada 2 ¢ escolhida.

Etapa 9. Clique no botao de opcéo que corresponde ao modo VLAN desejado para a
interface.

Interface VLAN Mode: General
Arccess
Trunk
Customer (The switch will be in G-in-Q mode when it has one
OFrivate VLAMN - Host
Frivate VLAN - Promiscuous

.- Geral — A interface pode ser um membro marcado ou ndo marcado de uma ou mais VLANSs.
- Access (Acesso) — a interface € um membro ndo marcado de uma unica VLAN. Se esta
opcao for escolhida, va para a Etapa 15.

- Trunk (Tronco) — a interface € um membro n&do marcado de, no maximo, uma VLAN e é um
membro marcado de uma ou mais VLANSs. Se esta opcao for escolhida, va para a Etapa 15.
- Cliente — A interface esta no modo Q-in-Q. Isso permite que o parceiro de link use seus
préprios arranjos de VLAN na rede do provedor. Se esta opgao for escolhida, va para a
Etapa 15.

- VLAN privada - Host — Esta opc¢ao define a interface como isolada ou comunidade. Em
seguida, vocé pode escolher uma VLAN isolada ou uma VLAN de comunidade na area de
host - VLAN secundaria.

- VLAN privada - Promiscutiva — Essa opcao define a interface como promiscua.

Note: Neste exemplo, VLAN privada - o host é escolhido.

Etapa 10. (Opcional) Clique no botdo de opgao que corresponde ao tipo de quadro desejado
que a interface pode receber. Os quadros que nao sao desse tipo de quadro séao
descartados na entrada.

Frame Type: Admit All
Admit Tagged Only
Admit Untagged Only

- Admit All — A interface aceita todos os tipos de quadros (quadros ndo marcados, marcados e
marcados como prioridade).

- Admit Tagged Only — A interface aceita somente quadros marcados.

- Admit Untagged Only — A interface aceita somente quadros marcados com prioridade e ndo
marcados.

Note: Neste exemplo, é clicado em Admitir Somente Marcado.

Etapa 11. (Opcional) Marque Habilitar para habilitar a filtragem de entrada na interface.
Quando a filtragem de ingresso esta habilitada, a interface descarta todos os quadros de
entrada que sao classificados como VLANs dos quais a interface nao € membro.



Frame Type: Admit All
& Admit Tagged Only
Admit Untagged Only

Ingress Filtering: OEnahle

Note: A filtragem de entrada esta sempre ativada em portas de acesso e portas de tronco.

Etapa 12. (Opcional) Escolha a VLAN principal na lista suspensa VLAN principal. A VLAN
principal é usada para permitir a conectividade da Camada 2 de portas promiscuas a portas
isoladas e a portas da comunidade.

Note: Como alternativa, vocé pode escolher Nenhum se a interface nao estiver no modo
VLAN privado. Se Nenhum for escolhido, va para a Etapa 15.

FPrimary VLAN:
None

Etapa 13. (Opcional) Escolha uma VLAN isolada ou de comunidade para os hosts que
exigem apenas uma unica VLAN secundaria.

Note: A lista suspensa VLAN Secundaria - Host s6 estara disponivel se VLAN Privada -
Host for clicado na Etapa 9.

Primary VLAMN: 10 T

Secondary VLAM - Host:
20 (1)

Note: Neste exemplo, a VLAN 20 (I) é escolhida.

Etapa 14. (Opcional) Para portas promiscuas, escolha todas as VLANs secundarias
necessarias para o encaminhamento normal de pacotes das VLANs secundarias
disponiveis e clique no botdo >. Portas promissoras e de tronco podem ser membros em
varias VLANSs.

Note: Essas areas s6 estarado disponiveis se a VLAN Privada - Promiscutiva for clicada na
Etapa 9.



Frimary VLAN: 10 v

Secondary VLAN - Host: 20(1) -

Available Secondary VLANS: Selected Secondary VLAMS:

20(1) a "
B

- -

Legend: | - Isolated C - Community

Note: Neste exemplo, a VLAN 20 (l) € movida para a area Seleted Secondary VLANS.

Etapa 15. Clique em Aplicar e, em seguida, clique em Fechar.



Interface:

Switchport Mode:

Interface VLAMN Mode:

Frame Type:

Ingress Filtering:
Primary VLAN:

Secondary VLAN - Host

Available Secondary VLANS:

20 (1)
30 (C)

-

Legend: | - Isolated C - Community

o

10

Unit [1 v | Port [GE2 v | O LAG [1 7|

Layer 2
Layer 3

General

Access

Trunk

Customer (The switch will be in Q-in-0 mode when it
Frivate VLAN - Host

Frivate VLAN - Promiscuous

Admit All

Admit Tagged Only
Admit Untagged Only
Enable

v

2000

Selected Secondary VLANs

-

Etapa 16. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de

configuracéo de inicializagao.



l _._._._.-_-'-;_ .
Save ciseo Language: Qi)

abi't_EnE Stackable Managed Switch
face Settings

. Interface Type equalsto Portof Unt 1 ¥ |

2 GE2 Layer 2 Private VLAN - Host  Admit Al Enabled 10 20
4 GE4 Layer 2 Trunk Admit Al Enabled

Agora vocé deve ter configurado as configura¢des da interface VLAN no Switch Sx350,
SG350X ou Sx550X Series.
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