Dica de solucao de problemas: Dispositivo no
switch CBS 250 ou 350 Series que nao obtém
um endereco IP apds a atualizagao do firmware

Objetivo

Este artigo explica algumas das configuracdes de seguranga de porta padrao nos
switches Cisco Business 250 e 350. Se vocé tiver um dispositivo em sua rede que nao
esteja recebendo um enderecgo IP, podera visualizar e alterar as configuragdes para
ver se ele corrige o problema.

Dispositivos aplicaveis | Versao do firmware

- CBS250 (Data Sheet) | 3.1 (Download mais recente)
. CBS350 (Data Sheet) | 3.1 (Download mais recente)
- CBS350-2X (Data Sheet) | 3.1 (Download mais recente)
- CBS350-4X (Data Sheet) | 3.1 (Download mais recente)

Introduction

Eimportante executar a versdo mais recente do firmware de atualizacéo, se
necessario, quando uma nova versao for lancada. Na primavera de 2021, a versao 3.1
para switches CBS 250 e 350 foi langcada, alterando o comportamento padrao da
segurancga de porta. Essas alteragdes foram feitas para melhorar a seguranca do
endpoint.

Em versdes anteriores do software, se vocé configurava uma porta como bloqueada,
vocé veria o dispositivo conectado a essa porta bloqgueada como um enderegco MAC
(Media Access Control) estatico. Quando vocé moveu o dispositivo, o endereco MAC
estatico foi removido por padrao. Esse endereco MAC poderia receber um endereco
DHCP.

Da versao 3.1 em andamento, quando um dispositivo for bloqueado e rotulado como
um endereco MAC estatico em uma porta especifica, ele sé podera receber um
endereco IP nessa porta. Se vocé mover o dispositivo para outra porta, ele nao podera
receber um endereco IP.

Resumindo, se vocé bloquear uma porta com um endereco MAC conectado a essa
porta e mover esse dispositivo para outra porta, precisara desbloquear essa porta para
liberar esse endereco MAC.

Exibir configuragdes de seguranga de porta

Passo 1



Navegue até Seguranga > Seguranga de porta.

Security

RADIUS Client

TCP/UDP Services

Port Security

Passo 2

Examine o Status da interface de cada porta. Este exemplo mostra o Status da
Interface como Bloqueado.

Port Security Table

th &
Filter:  Interface Type equalsto Port v

Interface  Learning Max No. of Action
Entry No. Interface  Status Mode Addresses Allowed on Violation
O 1 GE1 Unlocked  Classic Lock 1
O 2 GE?2 Classic Lock 1 Discard
O 3 GE3 Unlocked  Classic Lock 1
Etapa 3

Navegue até MAC Address Table > Static Addresses.

Dynamic Address
Settings

Dynamic Addresses

Passo 4

Vocé vera o enderegco MAC do dispositivo que atribuiu a porta.



Static Address Table

+ W

(] VLANID MAC Address

O [ 10:f9:20:12:86:ce }

Etapa 5

Para visualizar os enderegcos MAC que estdo recebendo um endereco IP DHCP,
navegue para MAC Address Table > Dynamic Addresses.

Dynamic Address
Settings

2 Dynamic Addresses

Etapa 6

Os enderecos MAC dos dispositivos listados podem receber um enderego IP DHCP.
Observe que o endereco MAC do dispositivo nao esta listado. O endereco MAC
10:f9:20:12:86:ce nao pode receber um enderecgo IP DHCP.

Dynamic Address Table

Clear Table

Filter: () VLANID equals to Range: 1 - 4094

() MAC Address equals to

() Interface equals to Port LAG Go Clear Filter
VLANID MAC Address Interface
VLAN 1 00:00:5e:00:01:01 GE50
VLAN 1 00:08:7b:16:d6:c6  GES0
VLAN 1 04:62:73:c0:75:40  GE50

Editar configuragdes de seguranga de porta

Passo 1

Navegue até Seguranga > Seguranga de porta.



1) Security
RADIUS Client

TCP/UDP Services

2) Port Security

Passo 2

Clique em uma Interface e clique no icone de edigao.

Port Security Table

th &
(2

Filter:  Interface Type equalsto Port v

Interface  Learning Max No. of
Entry No. Interface  Status Mode Addresses Allowed
O 1 GE1 Unlocked  Classic Lock 1
o O, GE2 Locked Classic Lock 1
O 3 GE3 Unlocked  Classic Lock 1

Etapa 3

Se quiser destravar a porta, desmarque o botdo de opcéo Bloquear. Clique em Apply.



Edit Port Security Interface Settings

Interface: (& Port GE2 v~ (O LAG
Interface Status: o v Lock
Learning Mode: (*) Classic Lock

(O Limited Dynamic Lock
(0 Secure Permanent

(O Secure Delete on Reset

# Max No. of Addresses Allowed: = 1 (Range: 0 - 256, Default: 1)
Action on Violation: (=) Discard
O Forward
O Shutdown
Trap: () Enable
# Tran Cramuancu: 1n cor (Danaa: 1 - 100NNNN Nafanlt: 10)
9 Apply Close
Passo 4

O Status da Interface deve agora ser exibido como desbloqueado.

Port Security Table

A &
Filter:  Interface Type equalsto @ Port v

Interface  Learning Max No. of
Entry No. Interface  Status Mode Addresses Allowed
O 1 GE1 Unlocked Classic Lock 1
O 2 GE2 Classic Lock 1
O 3 GE3 Unlocked  Classic Lock 1

Etapa 5

Navegue até MAC Address Table > Static Addresses.



Dynamic Address
Settings

Dynamic Addresses

Etapa 6

O endereco MAC néo esta mais listado na Tabela de enderegos estaticos.

Static Address Table

+

VLAN ID MAC Address

(| O results found. )

Etapa 7

Navegue até MAC Address Table > Dynamic Addresses.

Dynamic Address
Settings

2 Dynamic Addresses

Passo 8

Os enderecos MAC dos dispositivos listados podem receber um endereco IP DHCP.
Observe que o enderego MAC do dispositivo agora esta listado nesta pagina. Isso
mostra que o endere¢co MAC agora pode receber um endereco IP.



Dynamic Address Table

Clear Table

Filter:

(J VLANID equals to

() MAC Address equals to

(Range: 1 - 4094)

() Interface equals to Port LAG Go Clear Filter

VLANID MAC Address Interface

VLAN 1 00:00:5e:00:01:01  GE6

VLAN 1 00:08:7b:16:d6:c6  GE50

VLAN 1 04:62:73:c0:75:40  GE50

VLAN 1 10:f9:20:12:86:ce GE50

VLAN 1 10:f9:20:12:86:d8  GE50

Passo 9

Clique no icone salvar para salvar permanentemente a configuragao.

Conclusao

Eﬂ admin

English

~ Advanced v

Eisso ai! Seu dispositivo deve ser capaz de receber um endereco IP DHCP.

Vocé esta procurando mais artigos no seu switch CBS250 ou CBS3507? Verifique os
links abaixo para obter mais informacdes!

Configuragdes de SNMP SNMP Views Grupos SNMP Atualizagdo de imagem DHCP Forca da

senha Configuracdes de TCP e UDP Seguranca da porta Configuragées de hora Atualizar

firmware Praticas recomendadas do Smartport Redefinir switch Solucionar problemas de

Smartports Solucionar problemas de oscilacao de link Criar VLANs



https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2944-demonstration-port-security-default-changes.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2542-how-to-manually-reload-or-reset-a-switch-through-the-command-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2960-cbs350-port-flapping.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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