O Cisco Business 250 ou 350 Series Switch
Embedded Probe nao se conecta ao gerente
para CBD

Objetivo

Este artigo explica que, ao usar o Cisco Business Dashboard (CBD), se o testador de
switch incorporado nao estiver se conectando ao gerente, o problema pode ser o
nome do certificado.

Hardware
. Switches Cisco Business 250 e 350 Series

Software

- Painel de negdcios da Cisco

Aqui esta o Scoop

Ao usar o CBD com um certificado assinado nele, se vocé planeja usar a prova
incorporada do switch, o switch deve confiar no certificado no painel. Geralmente, isso
significa que o certificado CA raiz (que assinou o certificado do Painel) precisa ser
instalado no switch.

O switch ndao confiara no certificado no painel se o certificado CA raiz tiver sido
importado no switch e houver um espag¢o no nome. Se o switch ndo confiar no
certificado no Painel, a sonda incorporada nao se conectara.

Como verificar o nome do certificado

Passo 1

Efetue login na Interface de usuario da Web (Ul) do switch e selecione Avangado no
canto superior direito da pagina.

Q admin English v Basic v
| Basic |

Passo 2



Clique em Seguranga.

P General IP Configuration

P Security

P Access Control

P Quality of Service

Etapa 3

Role para baixo e selecione Configuragdes de certificados > Configuragdes de
certificados CA.

1 Certificate Settings

2 CA Certificate

Settings

CA Certificate
Revocation List

Passo 4

Selecione o certificado. Neste exemplo, vocé vera um espaco entre palavras no nome.
Neste cenario, a sonda falhara ao fazer uma conexao bem-sucedida com o
gerenciador. Se tiver um espag¢o no nome do certificado, tera de o eliminar e recria-lo.

CA Certificate Table

+ Bl o

(] Tvpe equalsto

(] Owner equals to

() Certificate Name Type Owner Valid From Valid To Status
() signer signer signer 11-Aug-24 18:29:55 33-Nov-18 21:59:46 Valid
(v Dashboard Root CA Static static 20-Aug-11 00:00:00 21-Mar-18 23:59:59 Valid

(] CiscoCoreDownloaded_0 Dynamic  pnp 13-May-30 19:48:47 38-May-30 19:48:47 Valid
(] CiscoCoreDownloaded_1 Dynamic  pnp 17-May-26 19:19:29 99-May-26 19:19:29 Valid

Etapa 5

Clique no certificado e no icone excluir.



CA Certificate Table

2]
Ll Details... [

() Type equalsto

() Owner equals to Go Clear Filter

() Certificate Name Type Owner  Valid From Valid To Status

(] signer signer signer 11-Aug-24 18:29:55 33-Nov-18 21:59:46  Valid
o (v Dashboard Root CA Static static 20-Aug-11 00:00:00 21-Mar-18 23:59:59  Valid

(] CiscoCoreDownloaded_0 Dynamic  pnp 13-May-30 19:48:47 38-May-30 19:48:47 Valid
() CiscoCoreDownloaded_1 Dynamic  pnp 17-May-26 19:19:29 99-May-26 19:19:29  Valid

Etapa 6

Clique no icone Adicionar.

CA Certificate Table

» [ -

Etapa 7

Adicione um nome de certificado que nao tenha espacos. Copie e cole as informacgdes
do certificado. Nao tem espagos no nome!
Import CA Certificate X

When entering the certificate, it must contain the “BEGIN” and “END” markers.

& Certificate Name: DashboardRootCA

el T jj— BEGIN CERTIFICATE-----

MIIFXTCCBK 20AwIBAGIQanjhZstquf7 TGULCPWASBTANBgkahkiGOWOBAQSFADCB
9 jZELMAKGA1UEBhMCROIxGzAZBgNVBAGT EkdyZWF0ZXIgTWFuY2hic3RICEQMAAG
ATUEBxMHU2FsZm9yZDEYMBYGA 1UEChMPU2VjdGInbyBMaW 1 pdGVkM TewNQYDVQQD

Ey5TZWNOaWdvIFJTQSBED2 1 haWagVmFsaWRhdGIvbIBTZWN1 cmUgU2VydmVyIENS
MBRAYOT had AN AAT AaAAD A A AEAY D TLy BADK A O D= AT L 1O frnai Sz E ZAARAGA 1 LIE A BACND L

Conclusao

Eisso ai, se esse era o seu problema, vocé deveria ser bom para ir. Para monitorar
esta solucao para futuras atualizacoes, clique neste link.

Para obter mais informacgdes sobre certificados, confira o seguinte:

Gerenciar certificados no Cisco Business Dashboard
Usando Vamos Criptografar Certificados com o Cisco Business Dashboard



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw86418
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2232-manage-certificates-cbd.html?cachmode=refresh
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2313-Lets-Encrypt-Certificates-with-CBD.html

Usando Vamos Criptografar Certificados com o Cisco Business Dashboard e Validagéo
de DNS



https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
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