OpenVPN em um roteador RV160 e RV260
Objetivo

O objetivo deste artigo € guia-lo pela configuragdo do OpenVPN em seu roteador RV160 ou
RV260, bem como pela configuragao do cliente VPN do OpenVPN em seu computador.

Dispositivos aplicaveis

- RV160
- RV260

Versao de software

- 1.0.00.15

Table Of Contents

Configuracdo de uma demonstracdo do OpenVPN em um roteador RV160/RV260

Configurando o OpenVPN em um roteador RV160/RV260

Fazendo login com um certificado autoassinado apods configurar a demonstracdo OpenVPN

Configuracao do OpenVPN Client no Computador

Introduction

O OpenVPN é um aplicativo gratuito e de cédigo aberto que pode ser configurado e usado para
uma VPN (Virtual Private Network). Ele usa uma conexao cliente-servidor para fornecer
comunicagoes seguras entre um servidor e um local de cliente remoto pela Internet.

O OpenVPN usa o OpenSSL para criptografia de UDP e TCP para transmissao de trafego. Uma
VPN fornece um tunel seguro de protegao, que € menos vulneravel a hackers, pois criptografa os
dados enviados do seu computador através da conexao VPN. Por exemplo, se vocé estiver
usando WiFi em um lugar publico, como em um aeroporto, ele impedira que seus dados,
transacdes e consultas sejam vistos por outros usuarios. Assim como o HTTPS, ele criptografa os
dados enviados entre dois pontos finais.

Uma das etapas mais importantes na configuragdo do OpenVPN é obter um certificado de uma
autoridade de certificacéo (CA). E usado para autenticacdo. Os certificados sdo adquiridos de
qualquer nimero de sites de terceiros. E uma forma oficial de provar que seu site é seguro.
Essencialmente, a AC € uma fonte confiavel que verifica se vocé € uma empresa legitima e se
pode ser confiavel. Para o OpenVPN, vocé so precisa de um certificado de nivel inferior a um
custo minimo. Vocé recebe check-out do CA e, depois que ele verificar suas informacdes, ele
emitira o certificado para vocé. Este certificado pode ser baixado como um arquivo em seu
computador. Vocé pode entao ir para o roteador (ou servidor VPN) e carrega-lo la. Observe que
os clientes nao precisam de um certificado para usar o OpenVPN; ele é apenas para verificagao
através do roteador.



Prerequisites

Instale o aplicativo OpenVPN no sistema. Clique aqui para ir para o site OpenVPN.

Para obter mais informagdes sobre o OpenVPN e respostas a muitas perguntas que vocé possa
ter, clique aqui.

Note: Essa configuragao é especifica para o Windows 10.

VPN’

Depois que o OpenVPN estiver instalado, o aplicativo devera aparecer em sua area de trabalho
ou como um pequeno icone no lado direito da barra de tarefas. Os clientes OpenVPN também
precisarao disso instalado.

Certifique-se de que vocé tenha a hora correta do sistema em todos os dispositivos. A hora


https://openvpn.net
https://community.openvpn.net/openvpn/wiki/FAQ

apropriada do sistema deve ser completamente sincronizada no roteador antes da criacao de um
certificado. Isso é feito automaticamente, mas se vocé encontrar problemas, esse € um bom lugar
para verificar.

Configuragdao de uma demonstragao do OpenVPN em um
roteador RV160/RV260

Se quiser experimentar o OpenVPN antes de pagar uma CA, vocé pode criar um certificado
autoassinado. Essa € uma maneira sem custo de ver se o0 OpenVPN ¢ algo que vocé gostaria de
implantar para sua empresa. Se vocé ja sabe que deseja comprar uma CA, pode pular esta segéo
do artigo e ir diretamente para Setting up OpenVPN on a RV160/RV260 Router.

Etapa 1. Faga login no roteador usando suas credenciais. O nome de usuario e a senha padrao
sdo cisco.

Note: E altamente recomendéavel alterar todas as senhas para algo mais complexo. Caso
contrario, € como deixar a chave na porta trancada.
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Etapa 2. E obrigatério que vocé obtenha um certificado no roteador. Navegue até Administration >
Certificate > Generate CSR/Certificate... Esta € a forma de criar a solicitacdo de um certificado.
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Certificate
Status al
Certificate Table ~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
. . ] ) From 2018-Sep-17, +
agnostic o Default - Local
) Diagnosti . P 00:00:00 To 2048-Sep = =
o 09, 00:00:00
2 CertT CA Sell-Signed = Tl
Certificate -
System Configuration @ 3 Certimpor NETCOM Local CiscoTest . ) = A
WebServer  Certificate DG1-CA 00:00:00 To 2020-Aug
RESTCONF 02, 00:00:00
o 4 AnthonyRouterm... - Local CiscoTest- r"“'f\’ zmﬂ'cf“":":ﬁ'\ = X @
it . 00:00:00 To 2020-Sep
T o 17, 00:00:00

[ . ‘ Show built-in 3rd party CA Certificates... Select as Primary Certificate...

=y Getting Started ) == §
Generate CSR/Certificate e Cance
Status and Statistics
Type: /CA Certificate \

Certificate Name: Cert_Test_CA

File Management
Reboot

: - Subject Alternative Name: 192.168.1.50
Diagnostic

@ IP Address O FQDN O Email
Country Name (C): o United States o

State or Province Name (ST):

System Configuration

WAN Locality Name (L)
LAN Organization Name (O):
Wireless Organization Unit Name (OU): Training
Routin
© 9 Commaon Name (CN): Cert Test CA
Firewall
Ernail Address (E): @cisco.com

;::un_w Key Encryption Length \2048 /
. Selecione Certificado CA no menu suspenso
- Inserir um nome de certificado
- Insira o endereco IP, o FQDN (Fully Qualified Domain Name, nome de dominio
totalmente qualificado) ou o e-mail. Digitar o endereco IP é a escolha mais comum.
- Digite seu pais
- Digite seu estado
- Insira seu nome de localidade, geralmente sua cidade
- Digite seu nome de organizacgao
- Insira 0 nome da unidade da empresa
- Digite seu endereco de e-mail
- Insira o tamanho da criptografia de chave, 2048 é recomendado

Clique no botao superior direito Gerar.

Etapa 4. Vocé também precisa de um certificado de servidor. Este certificado assinado pelo
certificado CA sera assinado pelo certificado CA que acabou de criar.
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cIsco
&) Getting Started -
Certificate
[ Status and Statistics
Certificate Table ~
File Management
I —— Index Ceitificate Used by Type Signed By  Duration Details  Action
) From 2018-Sep-17 = Py
t o 1 Default Local =]
Diagnostic “ Comficate 00:00:00 To 2048-Sep- -
’ 09, 00:00:00
2 CertT CA Seli-Signed | oM 2018-Apr-04 = o]
Configuration Certificate 00:00:00 To 2023-Apr
Management R 04, 00:00:00
System Configuration @ 3 Certimport NETCONF Local CiscoTest- 1M Y Aug-03, = X
WebServer  Certificate ~ DC1-CA 00:00:00 To 2020-Aug
WAN RESTCONF 02, 00:00:00
LAN o 4 AnthonyRouterim Local GCiscoTest From 2018-Sep-18, = X W
Cortificats  DC1-CA 00:00:00 To 2020-Sep-

@ Routing 7, 00:00:00

Firewall

VPN Generate CSR/Certificate... Show built-in 3rd party CA Certificates...

Etapa 5. Solicitar um certificado assinado pelo certificado CA.

¢ Getting Started

Generate CSR/Certificate Cancel
@ Status and Statistics
Type: Certificate Signed by CA Certificate |~
Fila Management Authorize External CSR: a
Reboot Certificate Name: CertTest_CA
Diagnostic
Subject Alternative Name: 192.168.1.50

@ IP Address O FQDN O Email
Configuration
Managemem Country Name (C): United States v

System Configuration
State or Province Name (ST):

WAN
Locality Name (L):
LAN
Wireless Organization Name (O)
Routing Organization Unit Name (OU):
Firewall Common Name (CN) Cert Test CA|
VPN
Email Address (E): com
Security
Key Encryption Length: 2048 v
QoS
Valid Duration: 360 daps (Range: 1-10950, Default 360)
Certificate Authority: &

- Selecione Solicitagdo de assinatura de certificado no menu suspenso

- Inserir um nome de certificado

- Insira o endereco IP, o FQDN (Fully Qualified Domain Name, nome de dominio
totalmente qualificado) ou o e-mail. Digitar o endereco IP é a escolha mais comum.

- Digite seu pais

- Digite seu estado

- Insira seu nome de localidade, geralmente sua cidade

- Digite seu nome de organizagao

- Insira 0 nome da unidade da empresa

- Digite seu endereco de e-mail

- Insira o tamanho da criptografia de chave, 2048 é recomendado

- Escolha a autoridade de certificagao apropriada no menu suspenso

Clique no botao superior direito Gerar.

Etapa 6. Navegue até Configuragao do sistema > Grupos de usuarios. Selecione o icone de mais
para adicionar 0 novo grupo.



» Getting Started

User Groups Cancel
Status and Statistics
Administration 1
0@ s
Web Login

Initial Router Setup INETCONF Lobby S2SIPSec C2S IPSec Captive

O Group /RESTCONF Ambassa.. 802.1x VPN VPN OpenVPN  PPTP Portal
System
T O Ambassa.. Disable Enable Disable Disable Disable Disable Disable Enable
ime
Log O  admin Admin Enable Enable Enable Enable Enable Enable Enable
Email O guest Disable Disable Disable Disable Disable Disable Disable Disable

User Accounts

Passo 7. Digite o nome do Grupo e clique em On para o botdo de opgao para ativar o OpenVPN.
Clique em Apply.

User Groups e Cancel
st (o) @

Local User Membership List -~
+ W
O # User

* Should have at least one account in the ‘admin’ group.

Services

Web Legin/NETCONF/RESTCONF: @ Disable O Readenly O Admin
Site to Site VPN:

+ W

O # Connection Name

Client to Site VPN:
+ W

a

- 4

Group Name

OpenVPN: 9 n O off

PPTP VPN: O On @ Off
802.1x: O On @ Off
Lobby Ambassador: O On ® Off

Etapa 8. Navegue no menu Configuragédo do sistema e clique em Contas de usudrio. Em Usuarios
locais, clique no icone de mais.



¢ Getting Started
User Accounts Cancel

Status and Statistics

- . Minimal Password Length: 8 (Range: 0-64, Default: 8)
Administration

Minimal Number of Character Classes: 3 (Range: 0-4, Default: 3)

Initial Router Setup The four classes are: uppercase (A,B,C...), lowercase (a,b,c...), numbers (1,2,3...) and special characters (|{@#S...).

Sachy _

The new password must be different from the current one.: O Enabled
Time

Password Aging Time: 180 days (Range: 0-365, 0 means never expires)
Log
Email

Local Users ~

User Groups 9 E A 3
IP Address Groups 1 Username Group

SNMP O  Test_Admin Ambassador
Discovery-Bonjour 0O cisco admin

LLDP
0O  guest guest

Automatic Updates

* Should have at least one account in the "admin’ group

Schedules

Etapa 9. Preencha as informacgdes abaixo. Selecione OpenVPN no menu suspenso. Clique em
Apply.

Add user account

The current minimurm requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: o /UF’N \

Mew Password: SR EDDRDEN

Confirm Password: 00000000000000|

Password Strength meter:

Group: OpenVPN |~ /
9 Apply Cancel

Todas as dependéncias estdo completas e o roteador agora pode ser configurado para
OpenVPN.

Etapa 10. Navegue até VPN > OpenVPN. A pagina OpenVPN é aberta. Preencha cada caixa na
pagina, certificando-se de selecionar os certificados criados anteriormente no menu suspenso.



%) Getting Started

OpenVPN Cancel

B  Status and Statistics
Administration Enable: 4
System Configuration Interface: All &

WAN
CA Certificate A_Trust_ -

LAN
Server Certificate: >
Wireless

. Client Authentication Password Only ~
Routing

Firewall Client Address Pool: 10.1. Netmask: 256.256.255.0

Protocol upP ~ | |Port: 1194

VPN Setup Wizard -
g Encryption AES-256 v

» IPSec VPN
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN

:] . @ Split Tunnel, routing client traffic destined to the following subnets through VPN

- Marque a caixa Enable (Habilitar). Selecione a Interface que permitira o trafego. Nesse

caso, uma rede de longa distancia (WAN) e selecione um certificado de autoridade de
certificacédo (CA).

- Selecione o certificado CA no menu suspenso
- Selecione o certificado do servidor baixado no menu suspenso
- Selecione Autenticagéo de cliente. Se vocé selecionar Senha, eles precisam se

autenticar com uma senha. Se vocé selecionar Senha + Certificado, o cliente também
devera ter um certificado. Isso € mais seguro, mas aumenta o custo da VPN, pois eles
precisariam comprar uma CA separada.

- Digite o pool de enderegos de cliente. Escolha um endereco IP em uma sub-rede de

rede que nao seja usada em nenhum outro lugar da empresa. Vocé seleciona os
intervalos reservados e escolhe um intervalo que n&o seja usado em nenhum outro
lugar.

- Escolha a forma de Criptografia. Certifique-se de que a criptografia seja igual a do

cliente. DES e 3DES nao sao recomendados e devem ser usados apenas para
compatibilidade com versdes anteriores.

- Escolha Dividir tunel se quiser especificar apenas qual trafego passa pela VPN. Para

uma VPN, é necessario um tunel dividido. O Modo de Tunel Completo é selecionado
em outras situagdes em que vocé deseja que todo o trafego do cliente passe pela VPN.

Etapa 11. Role a pagina para baixo e preencha o Domain Name e o DNS1.

Domain Name: Openvpn.net]

DNS1:

192.168.1.1

Nota: O endereco IP DNS1 pode ser um servidor DNS interno dedicado, o mesmo endereco IP do
gateway padréao fornecido pelo ISP (Provedor de servigos de Internet), em uma maquina virtual ou
um servidor DNS confiavel na Internet.

Etapa 12. Clique em Apply para salvar a configuragao no roteador.

Etapa 13. Fique na mesma pagina e role mais adiante. Gere o modelo de configuragao a ser
instalado no cliente OpenVPN. Este arquivo tem uma extensao .ovpn e sera usado pelo cliente
OpenVPN. Marque a caixa para Exportar modelo de configuragao de cliente (.ovpn) e clique em
Gerar. Isso faz o download do arquivo no computador.



Export setting:

O Include client certificate:

Please choose the method you want to export:

O Send Email Click here to configure Email settings.

Email client configuration template (.ovpn) to recipients
(rmultiple email addresses separated by comma):

Email Subject:

b
Generate

Etapa 14. Navegue até Status e Statistics > VPN Status. Vocé pode rolar para baixo para obter
informagdes mais detalhadas.

System Summary

Pyl
TCR{IP Sarics
WAN (Coppe | use

Port Traffc

VPN Status

Tyoe Active Contgured Maa Supported Comnected

Log Setting Status

]

Emad Log

[

A préxima secao deste artigo € importante para revisao, pois explica como fazer login com um
certificado autoassinado.

Fazendo login com um certificado autoassinado apés configurar
o OpenVPN de demonstracao

Ao fazer logon com um certificado autoassinado, vocé podera ver um pop-up de aviso quando
tentar fazer logon. Vocé precisara clicar em Avangado, Continuar, Confiar ou em outra opgéo,
dependendo do seu navegador para continuar.

Nesse ponto, vocé pode receber um aviso de que néo é seguro. Vocé pode optar por continuar,
adicionar excegao ou avangado. Isso varia de acordo com o navegador da Web.

Neste exemplo, o Chrome foi usado para um navegador da Web. Esta mensagem é exibida;
clique em Avancgado.



A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

| Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Uma nova tela sera aberta e vocé precisara clicar em Prosseguir para seu site.net (ndo seguro)

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

Aqui estda um exemplo de como acessar o aviso do dispositivo ao usar o Firefox como um
navegador da Web. Clique em Avangado.

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Clique em Adicionar exce¢ao...

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

[ Add Exception... ]

Finalmente, vocé tera que clicar em Confirmar exceg¢ao de seguranca.



You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.

Server

Location: |https:// /login.html | |Qet Certificate

Certificate Status
This site attempts to identify itself with invalid information. i

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

O roteador agora esta configurado com todos os parametros necessarios para suportar uma
conexao de cliente OpenVPN. Como vocé ja fez o download do modelo de configuragéo do
cliente para seu dispositivo, o que termina em .ovpn, vocé pode prosseguir para a segao
Configuracdo do OpenVPN Client em Computador. Se decidir implantar o OpenVPN para sua
empresa, vocé podera seguir as etapas desta proxima sec¢ao.

Configurando o OpenVPN em um roteador RV160/RV260

Este é um processo mais complicado, pois envolve obter uma CA de terceiros, que custa
dinheiro. Vocé também precisa enviar o modelo de configuragéo do cliente VPN, terminando em
.ovpn, para que todos os clientes possam configurar seu dispositivo. Os clientes precisam de
varias configuragdes iguais as do roteador para se comunicarem. A melhor parte é que, por um
custo minimo, vocé e seus funcionarios podem usar a Internet e conduzir negécios com mais
seguranga.

Etapa 1. Faga login no roteador usando suas credenciais. O nome de usuario e a senha padrao
s&o cisco.

Note: E altamente recomendéavel alterar todas as senhas para algo mais complexo. Caso
contrario, € como deixar a chave na porta trancada.
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Etapa 2. E obrigatério que vocé obtenha um certificado. Navegue até Administration > Certificate
> Generate CSR/Certificate... Esta é a forma de criar a solicitagdo de um certificado.

@ ‘luih Rv2so-PopDemo @ Aert ciscoladmin) [Engish v| @ @
& Getting Started .
Certificate
Status and Statistics
1
Certificate Table ~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
. N From 2018-Sep-17, 4
Di t o 1 Default - Local (=]
o Certificate 00:00:00 To 2048-Sep- =
09, 00:00:00
— 2 CertT cA Self-Signed oM 2018-Apr-04, = 2w
Configuration 00:00:00 To 2023-Apr-
M. Certificate
lanagement 04, 00:00:00
) Sy GeiimEten ® 3 Certimport NETCONF  Local CiscoTest-  Ffom 2018-Aug-03, =] 2
WebServer  Certificate ~ DO1-CA  00:00:00 To 2020-Aug-
Q@ wan RESTCONE 02, 00:00:00
& LAN O 4 AnthonyRouterlm... - Local CiscoTest- Fro‘m ?018—39p—18, B 2 W
Certificate DC1-CA 00:00:00 To 2020-Sep-
@) Routing 17, 00:00:00

H Firewall

Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... Select as Primary Certificate...

Etapa 3. Solicitar um certificado assinado pelo certificado CA. Isso pode ser encontrado
navegando para Administragdo > Certificado.




& Getting Started

N Generate CSR/Certificate (4] Cancel
@ Status and Statistics —
{ T Certificate Sigr Re
File Management
Router
Reboot
92.168.
Diagnostic
© IP Address O FQDN O Email
Unied Sttes o
Traing
@cisc
Key Encrypion Length 2008

- Selecione Solicitagdo de assinatura de certificado no menu suspenso

- Inserir um nome de certificado

- Insira o endereco IP, o FQDN (Fully Qualified Domain Name, nome de dominio
totalmente qualificado) ou o e-mail. Digitar o endereco IP é a escolha mais comum.

- Digite seu pais

- Digite seu estado

- Insira seu nome de localidade, geralmente sua cidade

- Digite seu nome de organizacao

- Insira 0 nome da unidade da empresa

- Digite seu endereco de e-mail

- Insira o tamanho da criptografia de chave, 2048 é recomendado

Clique no botao superior direito Gerar

Etapa 4. Selecione Exportar clicando na seta para cima em Agéo.

Certificate

Certificate Table

Index Certificate Used by Type Signed By Duration Detsils  Action

Sep-17, 00:00:00
a1 Default = Local Certificate Eml == ] _U)"(il =] . :

00 -

2 CentTest_CA - CA Cartificats Self-Signed = w
© 3 Certimport N Local Certificale ~ GiscoTest-DC1- =] L
gem i e A To 2020-Aug-02, 00:00:00
o WebServe 0
-onfiguration RESTCONF e
4 N AnthonyRouterimpoet Local Cenificate  CiscoTest-DC1 A MRS ) i
- o a 2020-Sep-17, 00:00-00
cA
( Suting
g Frawall Import Cerlificate... Generate CSR/Cenificate. .. Show built-in 3rd party CA Cerdificates...

Etapa 5. Esta tela sera exibida. Clique em Exportar.

Export Certificate

Exporl as FEM format
Export to

®pPCc Ousa ¥

Etapa 6. Selecione Abrir com e Bloco de notas (padrao) no menu suspenso. Click OK.
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Cpening AnthanyRouter,pem

‘You have chiossn to coen:

| AnthonyRoutenpem
which is PER fil= (1.2 KE)
frarme blob:

What should Firefox do with this Tde!

®i0pen with:  Motepad (default) ”

[ Save File

ko this automatically for files like this from now on

Passo 7. Um arquivo XML sera aberto.

T AnthonyReuterpem - Motepad

File Edit Format View Helg

-----BEGIN CERTIFICATE REQUEST----- |

MIIDYTCCAKkKCADAwg ZcxCzATBgNVBAYTALVTMRLWEWYDVQQI DAx TbIVBaC BEYWLvdGExFDASBEVBACMC LNpb 3VALE ZhbGxzMpMwDAYDVOK DAVDaXH jbz ERMABGALUE

Con, GhubnkgUnS1dGVyMABWHGY JKoZ Inc HAQKEFhBhomlubGl wBBAQEFAADCAQEAMIIE

CgKCAQEAPZL PhuMow2Tg5vM7bl gXo/6unpiBYn1HKMDKk jnNLzFlrol dqeRcEjEed TXYGLSRILKEELF] JGkaQ0rRpLyz7n11jRoL0BsZaeV I8/ BFDWOFFEX1 DxDpely ks

az8%03Rgk Tl yrghvil [yEE9IThavl OCEpasBR{FpyES]q DakrBOLA7 Gy AMMIdIL WXPDS VXLV 23wt B2 t2gy 197 L Vb IAF 282y T FEwsx fllin /N
+yEdS1BVH1PETyqK2bD0eEs 1xs 1429 F 1ac IGwSC FOVHg09ICH] aBx] ggBasGerwnlaycF+HBOLSs4 1URW DA B IGIMI GAB kqhk 1 GIwBBC{M:xc zB:xMAk GAL UdEwQCMAMWHOYOVREOBEYEFPT
+Br4zePCPHNbVSAHYDAPQowzBMAS GATdDMOEAWT FADANBENVHSUETDAeBggrBgEF BOcDAQY TKWVBBQUHMW T GCC sGAQUFCATC

MABGAL UEQQTMASHEME 0AS guwDQY 1Ko Z ThucNAQEL BOADggERAF 248Vt 4457y 00Blin TakMABEAKChNMI 3wk Ux Y'YV s goBwl1XYSnlzaD0g 15{EL
+28MALIBYLth SLMMALDchzU2hPnlEyen)z+ JR N/ RHGINHSL 70 d8 jwad0ZXXpaXp? +ak SpmbyvATe@ et 3md ] /RerP 2808+ 11RVErgqDwhs T 1swRS2HEOnS
TZeTKHAECMTHPCh1jPFyALeNHE11Yod5ab02WX2e+IvHOT SxgVaedw fompHBE sUhv cUNT & jUz YNy sV7XKRCZ 7o Y 1PF S TZWIK ZZAToZWB aQoNUqNTx T g FEmA 1FE 1MUY 7 3q06M2M=
----- END CERTIFICATE REQUEST-----

Note: Verifique se BEGIN CERTIFICATE REQUEST e END CERTIFICATE REQUEST estao em
suas proprias linhas, conforme mostrado acima.

Etapa 8. Na parte superior da tela, clique em Editar e selecione Copiar no menu suspenso.
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Etapa 9. Escolha um site de terceiros confiavel para fazer a solicitacdo de certificado. Vocé
precisara colar o arquivo XML copiado como parte da solicitagao.

Note: Se vocé tiver um servidor de certificado interno em sua rede, podera usa-lo, no entanto,
iISso nao € comum.



Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
Saved Request box

Saved Request:

TZoTKHXECMTWRCh1] PFyALeNHEL 1 YoR5aB0ZWN2e A
eTNT4 iUz YRyaVTXkRE2 To Y1 PFSTZNOF 2 2AToZNES
q0EMIM=

Base-bd-ancoda
cetificals reques
(CMC ar

PEICE 810 ar
PIICE &7

—==—==FEND0 CERTIFICATE REJQUEST-——-——

Cerificate Template:
| WVigh Sarver w

Sdditlonal Anribates:

aftnbutes

Submit = |

Etapa 10. Depois de verificar, vocé pode escolher Baixar certificado.

Certificate |ssued

The certficate you requested was rssued to you.

' DER encoded or ®Base 64 encoded

ﬁ Download cerihcale
Download cerbificate chain

Etapa 11. Clique no botdo de opgéao para Salvar arquivo e clique em OK.



Qpering opermpn_chent_tmpl.ovpn >

¥ou hawe chosen to apen:

") openvpn_chient_tmplovpn

which 15: ovpn File (3.3 KB)
fromi blok:

WWhist shiould Firefou do with this File?
EEIE::::::::::::::_'::::::::::i

Do this auvtornatically for files like this from now on.

Etapa 12. Depois de salva-lo, selecione o botdo de opgao do certificado e clique no icone de seta
para baixo.

Etapa 13. Esta tela abrira. Selecione Procurar....

Import Signed-Certificate

Type: Local Certihcate

Cartihcate Marms:

Upload Certificate file

& Impart fram PC

Browss. .. Mo fle is salacted

Impart from USE _r

Browse. .. Mo file is selectad

Upload Cance!

Etapa 14. Escolha o arquivo do certificado e clique em Abrir.



@ Filz Upload s

— I - * This PC » Desktop v Search Deskiop a
Organize « Mew folder 3tz - (|
esktop arne ate rnadifie ype Size

Ml Deskt o M ] dified Ty Si
Pole Pesition B export-TedbeT2b-B0cH-4d2c-0a83- 0806, D27 20181200 00 Microsolt Becel C [:1.4:]
OneDri 'ﬁ' EN53 10312017501 AM  Shorbout 2B
MELIFIVE "
& v |= | insurancetet BRLMNB 122 PM Tewt Document L]
w [ This PC |5 ressages?, et QBB 115 AN Text Document 206 KB
» [l Desktop E messsges bt 9fES2018 17:56 AM Text Document 225 KB
1WA T 257 PMA alimat - K
T — 40 MetSpet WYANTH5IAM Application Refers 1§
A7) Router and Wireless Topics-RMHals: 12018 34 PM Microsoft Excel W 13 KB
& Downloads = k - N
2 SolarWinds-TFTP-Zerverzip Compressed (opp.. 416 KB
& Music [ | Switch_Tesla-Tarnbaugh-CptionSs- M Microseft Power? 1,851 KB
& Pictunes -ﬁ? Tetpd3d Shortout KB
B Videos S Thpdid 2 Shortcut Z¥8
y 38 051G B 31/2017 B:48 AR Shartout i |
= | G AnthogyRouter.cer 9182018 200 PM Security Certificate R
[ R—
Filenamel v| | &1 File= [+.#)

Etapa 15. Digite o Nome do certificado a importar e clique em Carregar.

Import Signed-Certificate

Type:

Local Cerhcate

Cartifcate Marmsa: l AnthanyRouterimpsart I

Upload Certificate file

@ Imgort from PC

¥ Imiport. from USE

Bronwse...

AnthormyRauter.cer

.
L

Mo file is selectad

Information

0 Import certificate successfully!

Etapa 17. Navegue até Administragdo > Certificado. O certificado foi carregado.

Etapa 16. Vocé recebera uma notificagao de que o certificado foi importado com éxito. Click OK.



Note: Neste exemplo, foi usado um servidor de certificado local.

ar\.:.: e - - 00Cc

Certificate

e S iy

, s . 7 .
Etapa 18. Navegue até VPN > OpenVPN. A pagina OpenVPN é aberta. Preencha o seguinte com
suas mformagoes.
& Administration Il 9 e
i Ry260W-RV260 cisco(admin) | English v »>
£# System Configuration 9 cisco c
WAN
e OpenVPN : —
o LAN .
= Wireless Enable: $) (=
@ Routing Interface: All v
E Firewall CA Certificate: A_Trust_nQual_03 v
Server Certificate: v
VPN Setup Wizard
Client Authentication: Password Only v
» IPSec VPN
:]‘ Client Address Pool: 10.1.4.0 Netmask: | 255.255.255.0
PPTP Server Protocol: UDP v |Port: 1194
CREFLERS Encryption: AES-256 v
VPN Passthrough
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN
Resource Allocation @® Split Tunnel, routing client traffic destined to the following subnets through VPN

- Marque a caixa Enable (Habilitar). Selecione a Interface que permitira o trafego. Nesse

caso, uma rede de longa distancia (WAN) e selecione um certificado de autoridade de
certificacao (CA)

- Selecione o certificado CA no menu suspenso
- Selecione o certificado do servidor baixado no menu suspenso

Selecione Autenticagao de cliente. Se vocé selecionar Senha, eles precisam se
autenticar com uma senha. Se vocé selecionar Senha + Certificado, o cliente também
devera ter um certificado. Isso € mais seguro, mas aumenta o custo da VPN, pois eles
precisariam comprar uma CA separada.

- Digite o pool de enderegos de cliente. Escolha um endereco IP em uma sub-rede de

rede que nao seja usada em nenhum outro lugar da empresa. Vocé seleciona os
intervalos reservados e escolhe um intervalo que nao seja usado em nenhum outro
lugar.

- Escolha a forma de Criptografia. Certifique-se de que a criptografia seja igual a do

cliente. DES e 3DES nao sao recomendados e devem ser usados apenas para
compatibilidade com versdes anteriores.

- Escolha o Modo de Tunel Completo se quiser que todo o trafego do cliente passe pelo

tunel VPN ou Split se quiser especificar apenas qual trafego passa pela VPN

. O endereco IP DNS1 pode ser um servidor DNS interno dedicado, o mesmo endereco

IP do gateway padrao fornecido pelo ISP (Provedor de servigos de Internet), em uma
maquina virtual ou um servidor DNS confiavel na Internet.



Clique em Apply para salvar a configuragao.

Etapa 19 (Opgéao 1). Vocé pode enviar esta configuragao por e-mail para o cliente. Marque a
caixa Enviar e-mail. Digite um enderego de e-mail. Adicione um titulo de assunto para o e-mail.
Clique em Gerar.

Export setting:

“Include client certificate: AnthonyRouterlmport

Please choose the method you want to export:

o O Export client configuration template (.ovpn)

& $Send Email Click here to configure Email settings. e

Email client configuration template (.ovpn) to recipients [ nick@cisco.com )
(multiple email addresses separated by comma):

Email Subject: [OpenVPN Client Config

0

Etapa 20. (Opc¢ao 2). Selecione Exportar modelo de configuragdo de cliente (.ovpn) e clique em
Gerar.

Export setting:

O Include client certificate:

Please choose the method you want to export:
Oxpnrt client configuration template (.ovpn)
O Send Email Click here to configure Email settings.

Email client configuration ternplate (.ovpn) to recipients
(multiple email addresses separated by cormmay:

Email Subject:

Generate

(2]

Etapa 21. Vocé recebera a confirmacéao de que foi bem-sucedido. Click OK.

Information

ﬂ Export chent Configuration template downloaded SucCessiully!

Etapa 22. Click Save.



& ke Fa L] Tarerl

Etapa 23. Na parte inferior direita da area de trabalho e clique para abrir o OpenVPN. Clique com
o botao direito do mouse para abrir o menu suspenso. Clique em Importar arquivo.

i pnnect

View Log

Edit Carfig

yuee] Fass nrcds

Import fl|[_::‘

ettings...
Exrt

Etapa 24. Selecione o arquivo OpenVPN que termina em .ovpn.



= | 2600W

“ Home Share Wigw
- ‘—'| & Cut -I_ x = "_'J Hew tem = ‘/ _,] Open = jﬂ-_-r.rrt all
== e =] -
Paste

u=| Copy path {7 Easy access = Select none

' bo Quick  Capy Mowe Copy  Delete Aename  Mew Froperties .
TR [#] Faste shartout = o= = falder = & History ] inwert selection
Oipboard O ganize Hlewvi Open Seleck

i i » ThisPC » O5([C) » Users » arenli » Desktop » config » 260W

& Downloads  + = Name Date madified Type Size
= Pictures 4 ) cpenvpn_client t{xpLavpn W11 AIE 244 FM  OpenVPH Config .. 6 KB
3534 =| RUZELmi G018 208 AM XML Document 11TKB
I Desktop L=] RV2S0W.xml 215208 w36 AM XML Document 113 KB
marksting C FV250W _syslog_3018-08-21_[9-58-23.|cg 2172018 10:59 &M Text Docwment IEE
Pole Position i_ﬂmpdlz-i.ﬁz-':zfup.ncr B/31,/2018 2:30 Application I KB
W) Titpdid-£ 62-setup.exe B/31/2018 251 PN Apglication il KB
& OneDrive
[ This PC
B Desktop
5| Daocurnems
* Downloads
B Music
[& Pictures
B videcs
s 050y

Etapa 25. Clique no botado de opgéao Save File (Salvar arquivo) e clique em OK.
Qpering opermvpn_chent_tmplovpn >

¥ou hawe chosen to apen:

N openvpn client tmplovpn
which 1s: cvpn File (3.3 KB)
from: blab:

WWhiet shiould Firefox do werth this File?

Do this autarnatically for files like this from now an.

Etapa 26. Altere 0 nome do arquivo se vocé escolher, mas deixe .ovpn no final do nome do
arquivo. Click Save.



B Erter narme of file to save to.., x
i This PC Desktop » config 2BV w | =]

Crganize - Mew falder = = ﬂ

-

I This PC
I Desktop Warking on it
| Documents
& Downloads
J‘I Muzic
&= Pictures
B videos
== 051(C]
ol hlebarak 3
File narme: | [ e e W R

Sawe astype:  owpn Fille [*.ovpn) -

B

» Hide Folders Save Cancel

Etapa 27. Navegue até Status e Statistics > VPN Status. VVocé pode rolar para baixo para obter
informacdes mais detalhadas.

System Summary

(2]

WAN (Copper) usa

VPN Status

Tyoe Active Conlgured Maa Supgorted Cormecied

Log Setting Status

Symiog Server

Evad Log

O roteador agora esta configurado com todos os parametros necessarios para suportar uma
conexao de OpenVPN Client para sua avaliagao pessoal.

Configuragao do OpenVPN Client no Computador

Cada cliente OpenVPN precisa executar as seguintes tarefas como pré-requisito:

- Baixe o aplicativo OpenVPN em seu dispositivo.
- Abra e salve o arquivo de configuragado enviado nas etapas 19 a 22 da segao anterior.
O arquivo de configuragao termina em .ovpn.

Note: Esta configuracao é especificamente para o Windows 10.

Etapa 1. Navegue até o icone de seta na parte inferior direita da area de trabalho e clique para
abrir o icone OpenVPN. Clique com o botao direito do mouse e selecione Importar arquivo.



View Log

Edit Carfig

=
woom e T I
i 1

Import fl|[_::.

Settings...
Exert

Note: O icone esta preto e branco, indicando que ndo esta em execug¢ao no momento. Quando
estiver em execucio, o icone aparecera em cores.

Etapa 2. Clique na seta para cima. Clique no icone OpenVPN. Clique com o bot&o direito do
mouse e selecione Connect n0O menu suspenso.



e~ ] &

Fercnnect

hic fatge

View Log

Edit Lonfig

- & i I

Impart file,,

Settengs
Exik

Etapa 3. Digite o nome de usuario e a senha.
]

Cumst State: Conneclng

F A 101 3:370:30 2018 CoanVPN 2.4 6 0 26_G8wbd-mingwdd [S5L L'Iln::e- S5LY [L20] [LZ4] [PRCSTT) [SEA
Fr Aaig 10 13:37:30 2018 Windorws wergion 6.2 (Windowa 3 or greater) B4b
Fu Aog 10 13:39: 30 3018 bbrary versions: ﬂp:rE_'-ul. 110h 27 Mar 2018, I.FI.'.I.- 0

i': openwpn_client_tmpl i
Ll s=miame s
Faaeword

[[] Sewe passwond

Carcel

OperPR GLI 11,1000 0v2 4.6

Dsconnedt Fecome=s Hid=

Etapa 4. A janela mostrara a conexao do OpenVPN com alguns dados de log.



ad OpenV PN Connection (opermpr_client_tmgl) - O *

Cumet Shate: Connecling

Fit -.; 10 13:37:.40 2018 CpenVPN 246 :i:-E-_?-iwl':-‘-m'*r.wEIE (550 KpenSSLN [L20] [L24] [PRCS1T) [EA
Fee Bgg 10 1.3:35: 240 2018 Windows wersion 6.2 (Windowa 2 or greater) Eahk

P Aug 10 13:31:30 A 1':'I|'r.1r:.- versions: OpenS5L 110k 27 Mar 2018, LA0 210

r- = I' I'l.'| 1 "I I" P '-._.n.._.\_..ﬁ..l_.-.l...\._--.._.\:..\_.... hoa been anabl=d - _:.:. 2
Fr Bug 10 13:31 "E-E:'I? 'I'I:" UDF: Preserang recently used mmote addness: [AF SET]T92.168.7.118:1134
Fe Bug 10 13:37:40 20718 UDF nk kocal inol bound b

e Rug 10 133740 2018 ULDF bnk remata. [&F_| 'JI:I ]:!.d'llz-H 1.178 'I]:h'-

i Hug 10 130 18 WaBRNIN B T Y I Oy SR LR L e
R g 10 1.3:31:40 -'-"1“ |'l.|1h'.'|} .,r Frr:'lf'rrrﬁ*rr .rr..lﬁ'l .-.-1h |1- INET]1592 1651 112"‘%-1

Fe Aug 10 13:31:42 2018 open_fun

Fr Aug 10 13:31:42 2018 TAP-Y ifi ‘J"i‘ device [Ethemet 3] openead: V. WGEokal 001930 1-B586-4568-0256-F
Fr Bug 10 13:31:42 2018 S=t TAP-Yindows TUMN subnet mode network Aocalinetmesk = 10.1.4.0010.1.4.3525
Fr Bug 10 13:371:42 2018 Nathed TAP-Windows diveric s=t a DHCF IF netmesk of 10.14.3°255.255.255 00
R Aug 10 13:31:42 2018 Succsseful ARF Flush on inbedace [21] ICD015301-E50 456 E-H2A5-Fad1 B1AC5E1
R Aug 10 13:371:42 2018 do_flearfig, f-=dd_fconfig_pwvb_selup={

< >

L
Bytesin: A oul- 14 B OperV@M GLI 1110000 0v2.4.6
Dsconmect Fecomedct Hid=

Etapa 5. Um log do sistema deve alertar que ha uma conexao.

opervpn_client_tmpl is now

connected,

1:31 PM

N L
i I'I_'l-'lllI =

Etapa 6. O cliente VPN deve ser capaz de fazer com seguranca o tunel de informacodes de
entrada e saida por meio do OpenVPN. Isso pode ser definido para se conectar automaticamente
nas configuragdes do OpenVPN.

Passo 7. O administrador pode confirmar o Status da VPN navegando até Status and Statistics >
VPN Status no roteador.

System Summary

PvE
WAN (Conper ) usa
L]
— S
[ oo | ter | ot
VPN Status
Type Active Contgursd Maa Supported Cornected
=
]
Firewall Setting Status Log Setting Status

d Packe Fadschion Sayaig Sebrvmt

Emad Log:




Conclusao

Agora vocé deve ter instalado com éxito o OpenVPN no roteador RV160 ou RV260 e no site do
cliente VPN.

Para discussdes da comunidade sobre o OpenVPN, clique aqui e procure o OpenVPN.

Exibir um video relacionado a este artigo...

Cligue aqui para ver outras palestras técnicas da Cisco



https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
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