Configurar um servidor PPTP (Point-to-Point
Tunneling Protocol) no roteador Rv34x Series

Obijetivo

O PPTP (Point-to-Point Tunneling Protocol) € um protocolo de rede usado para implementar
tuneis de VPN (Virtual Private Network) entre redes publicas. Os servidores PPTP também
s&o conhecidos como servidores Virtual Private Dialup Network (VPDN). O PPTP usa um
canal de controle sobre o Transmission Control Protocol (TCP) e um tunel GRE (Generic
Routing Encapsulation) operando para encapsular pacotes PPP (Point-to-Point). A
implementagao PPTP mais comum é com as familias de produtos Microsoft Windows e
implementa niveis diferentes de autenticagao e criptografia nativamente como recursos
padrao da pilha PPTP do Windows. O PPTP é preferido a outros protocolos porque € mais
rapido e tem a capacidade de trabalhar em dispositivos moveis.

Este artigo tem como objetivo mostrar como configurar um servidor PPTP no RV34x Series
Router.

Dispositivos aplicaveis

. Série RV34x

Versio de software

- 1.0.01.16

Configurar PPTP

Etapa 1. Facga login no utilitario baseado na Web do roteador e escolha VPN > Servidor
PPTP.

i = I
VPN Setup Wizard
IPSec Profiles
Site-to-Site
Client-to-Site
Teleworker VPN Client

LZ2TP Server
SSL VPN
VPN Passthrough

» Security

Etapa 2. Clique no botdo de opcédo On PPTP Server (No PPTP Server) para habilitar o
PPTP Server (Servidor PPTP).



PPTP Server

PPTP Server: @::n Off

Address Poal:

Start IP Address:

End IP Address:

DNS1 IP
Address:

DNS2Z IP
Address:

Group Name

User admin
Authentication:
Add

MPPE e
Encryption: hd

i Cancel

Etapa 3. No campo Start IP Address, insira o endereco IP inicial do intervalo de enderecgos
IP a serem atribuidos aos usuarios. Esses sdo enderecos IP reservados para usuarios
PPTP.

Note: Para este exemplo, 10.0.0.1 é usado.



PPTP Server

PPTP Server: .n On Off

Address Pool:

s e
End IP Address:

DNS1 IP Address:
DNS2 IP Address:

Group Name

User Authentication: | admin
Add

MPPE Encryption: Mone 3

Cancel

Etapa 4. No campo End IP Address, insira o endereco IP final do intervalo de enderegos IP.

Note: Para este exemplo, 10.0.0.14 & usado.



PPTP Server

PPTP Server: ﬂ On Off
Address Pool:

Start IP Address: | 10.0.0.1

e P Adress

DNS1 IP Address:
DNS2 IP Address:
| Group Name
User Authentication: admin
Add

MPPE Encryption: None %

Apply Cancel

Etapa 5. No campo DNS1 IP Address, insira o endereco IP do servidor DNS.

Note: Para este exemplo, 192.168.1.150 é usado.



PPTP Server

PPTP Server: © On Off
Address Pool:
Start IP Address: | 10.0.0.1 |
End IP Address: | 10.0.0.14 |
DNS1IP Address: | 192.168.1.150 |
DNS2 IP Address: |
Group Name
User Authentication: admin
Add
MPPE Encryption: None %
Apply i i Cancel

Etapa 6. (Opcional) No campo DNSZ2 IP Address, insira o endereco IP do segundo servidor
DNS.

Note: Para este exemplo, 192.168.1.151 € usado.



PPTP Server

PPTP Server: ° On Off
Address Pool:

Start IP Address: | 10.0.0.1

End IP Address: 10.0.0.14

DNS1 IP Address: 192.168.1.150

DNS2 IP Address: 192.168.1.151

Group Name

User Authentication: | admin
Add

MPPE Encryption: Mone &

| Apply || Cancel

Passo 7. Na area Autenticagao de usuario, escolha um perfil no qual os usuarios serao
autenticados. As opg¢des sao admin ou guest.



PPTP Server

PPTP Server: © On Off
Address Pool:

Start IP Address: | 10.0.0.1

End IP Address: | 10.0.0.14

DNS1 IP Address: | 192.168.1.150

DNS2 IP Address: | 192.168.1.151

Group Name

User Authentication:

MPPE Encryption: 128 bits *

Apply || Cancel

Etapa 8. Na lista suspensa Criptografia MPPE, escolha uma opg¢ao para criptografar links
ponto a ponto. As opg¢des sao:

- Nenhum — Nenhuma criptografia.
- 128 bits — As chaves de criptografia Microsoft Point-to-Point Encryption (MPPE) de chave de
128 bits sao suportadas.

Note: O Microsoft Point-to-Point Encryption (MPPE) nédo so criptografa pacotes PPP, como
também usa um algoritmo de compactacao para otimizar a utilizagao da largura de banda a
fim de suportar varias conexdes simultaneas. Essa opg¢ao sé pode ser ativada ou desativada
se vocé habilitar o Servidor PPTP.



PPTP Server

PPTP Server: © On Off
Address Pool:
Start IP Address: 10.0.0.1
End IP Address: 10.0.0.14
DNS1 IP Address: | 192.168.1.150
DNS2 IP Address: 192.168.1.151
Group Name

User Authentication: _admin
MPPE Encryption: JR' S8+

Apply Cancel

Etapa 9. Clique em Apply.



PPTP Server

PPTP Server: ﬂ' On Off
Address Pool:

Start IP Address: | 10.0.0.1

End IP Address: | 10.0.0.14

DNS1 IP Address: 192.168.1.150

DNS2 IP Address: | 192.168.1.151

Group Name

User Authentication: | admin
Add

MPPE Encryption: 128 bits &

Cancel |

Etapa 10. (Opcional) Para salvar a configuracdo permanentemente, va para a pagina
Copiar/Salvar configuragao ou clique no icone na parte superior da pagina.

Agora vocé deve ter configurado com éxito as configuragdes PPTP no RV34x Series Router.
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