Portal cativo externo no Cisco Business
Dashboard

Objetivo

O objetivo deste artigo € rever as etapas para configurar o recurso externo do Portal
Cativo no Cisco Business Dashboard (CBD) versao 2.5.1 e posterior.

Dispositivos aplicaveis | Versao do software

Painel de negdcios da Cisco | 2.5.1 (Baixe o mais recente)
Série CBW140 | 10.8.1.0 (Baixe o mais recente)
CBW150 Series | 10.3.2.0 (Baixe o mais recente)

Introduction

A versao 2.5.1 do CBD implementou uma pagina externa do Portal Cativo para redes
das séries CBW140 e CBW150. Isso pode ser usado como uma pagina de
autenticacao de rede de convidado e oferece varias vantagens sobre as paginas do
portal cativo local.

Em vez de redirecionar o cliente para a pagina do portal cativo local em 192.0.2.1, ele
redireciona para o CBD usando o certificado FQDN e SSL do CBD. Isso evita disparar o
HTTP Strict Transport Security (HSTS) avancado que os navegadores modernos
implementaram.

A pagina externa do portal cativo tem uma implantacao simplificada que facilita o
gerenciamento de varios sites com redes de convidados.

Todas as configuragcdes da pagina e politicas de autenticagcao sao definidas no CBD.
Quando vocé configura a rede de convidado, ela suporta o Consentimento da Web,
Endereco de e-mail e login em contas CBD ou acesso a outro servidor RADIUS.
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Requisitos de rede para convidados


https://software.cisco.com/download/home/286325439/type/286325465/release/2.5.1
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929

Para usar a nova pagina Autenticacdo de Rede de Convidado, vocé deve ter

CBD versao 2.5.1
CBW140 Series Firmware 10.8.1.0 (ou posterior)
CBW150 Series Firmware 10.3.2.0 (ou posterior)

Configurar a autenticagdo do convidado
Para configurar a pagina da Web do portal cativo:
Passo 1

Faca login no CBD e navegue até Network Configuration > Guest Portals.

Network Configuration

Cisco Business Dashboard Wwizard
Time Management
Dashboard DNS Resolvers
Authentication
Inventory Virtual LANs
Port Management Wireless LANs
Network Configuration Wireless Radios

Network Plug and Play Guest Portals

Passo 2

A pagina Portais de convidados mostra a pagina da Web de cada empresa CBD. Para
editar uma pagina, selecione o perfil e pressione o botao de edi¢ao.

Guest Portals

c
o = Profile Name + Organization
> Default guest portal Default

Se vocé tiver duas ou mais redes que precisam de paginas de portal cativas exclusivas,

sera necessario configurar organizagbées CBD separadas e fazer com que cada rede
participe da organizagao separada.




Etapa 3

As opg¢des de configuragao incluem

. Nome do perfil - E um identificador exclusivo dentro do CBD para que vocé possa
controlar facilmente qual pagina vai com cada organizacao.

- Organizacgéao - Mostra a que organizagao o portal cativo esta conectado.

- Texto do cabegalho - Mostra o cabecalho que sera exibido pelo navegador da Web.

- A imagem de fundo e a imagem do logotipo mostram onde vocé pode arrastar e soltar

graficos para serem exibidos na sua pagina de portal cativa.
- Os campos de cor de fundo do primeiro plano, plano de fundo, separador, primeiro
plano de conteudo, plano de fundo do conteudo e dicas de conta permitem alterar a cor
dos respectivos aspectos da exibi¢ao.
- O menu Fontes permite escolher a fonte usada na pagina do portal cativo.
. Os outros campos permitem editar o texto exibido na pagina.

Device Group Selection

Profile Name
Organization

Web Portal Customization

Header Text

Background Image

Logo Image

Foreground Color

Background Color

Passo 4

Default guest portal

Default

Web Portal Guest Access

Drag and drop file here, or click
to select from the filesystem

Il background.png B

Drag and drop file here, or click
to select from the filesystem

B loginlogo.png B

Separator Color

Content Foreground Color

Content Background Color

Account Tips Background Color

Fonts

Button Label

Browser Header Text

Portal Title

Acceptable Use Policy

Clique em uma das guias a seguir
autenticacgao.

. Nome de usuario/Senha
. Consentimento da Web
- Endereco de e-mail

Captive Portal

Welcome to the Wireless Network

Acceptance Use Palicy

Acceptance Prompt

No Acceptance Warning

Work In Progress Message

*  Invalid Credentials Message

“ Connection Succeeded Message

* Welcome Message

Check here to indicate that you
have read and accepted the
Acceptance Use Policy

Error: You must acknowledge the

Acceptance Use Policy before
connecting!

Connecting, please be patient...

Error: Invalid Credentials, please

try again!

Congratulations

You are now authorized and

para configurar as opgdes de texto para

Clique no botao Preview para ver como cada uma das opg¢des de menu sera exibida.



Username/Password Web Consent Email Address

Preview

Etapa 5

Depois de personalizar a pagina da Web, clique em Atualizar ou em Cancelar.

Login Instructions To start using this service, enter
your credentials and click the
connect button

Username Input Label Username
Password Input Label Password
Input Prompt Enter your Username/Password

T

Configurar LAN Sem Fio

Passo 1

Enable Acceptable Use Policy

Navegue até Network Configuration > Wireless LANSs.

Cisco Business Dashboard

Network Configuration

| Dashboard

Wizard
Time Ma

Inventory DNS vers

Authentication

[_] Port Management

Virtual LANs

Network Configuration

Network Plug and Play

Passo 2

Vocé pode adicionar ou editar um perfil de LANs sem fio existente. Neste exemplo,
add esta selecionado.



Wireless LANs

Wireless LANs

e
Etapa 3

Especifiqgue o Nome do perfil, a Organizagdo e os Grupos de dispositivos dentro da
organizacao a qual isso se aplicara.

Wireless LANs->Add WLAN

Device Group Selection

Profile Name

Training Test LY ] o

Organization [ Default v ]

Device Groups Available Groups Selected Groups
Default

Vocé pode simplesmente escolher a organizagao Default e o Default Device Group.

Passo 4

Adicione uma LAN sem fio clicando no icone de adigao.

Wireless LANs

SSID Name VLAN ID Enable Security Action

Etapa 5

Especifique o nome do SSID e a ID da VLAN. Escolha Guest no menu suspenso
Security.

Add Wireless LANs

Enable  cnaiic @)

SSID Name l Guest Test v ln

VLAN ID [ 1 v le

Security Guest h e
Etapa 6

Selecione o método de autenticagdo de convidado. As opgdes sao:

- Nome de usuario/Senha



. Consentimento da Web
- Endereco de e-mail

Guest authentication | Username,/Password h |

i Username,/Password
W Advanced Settings

Web Consent

Broadcast Email Address

Etapa 7

Em Advanced Settings, vocé também pode especificar se deseja que o SSID seja
Broadcast, as configuragdes Application Visibility, Local Profiling e Radio.

W Advanced Settings

Broadcast @
application Visibility [ Enavic @)
Local Profiling @

Radio BOTH -

Na maioria dos casos, esses valores serdo deixados com a configuragao padrao.

Passo 8

Click Save.
Add Wireless LANs

Enable @

S5ID Name l Guest Test v I
VLAN ID [ 1 v l
Security Guest -
Guest authentication Username/Passwaord -

W Advanced Settings

Broadcast @
Application Visibility @
Lacal Profiling m:)

Radio BCOTH -

Save Cancel

Passo 9

Clique em Salvar novamente.

Wireless LANs->Add WLAN

Device Group Selection

Profile Name Training Test v

Organization Default v

Device Groups Available Groups Selected Groups
Default



Configuragdes de rede de convidado do CBW

Passo 1

Faca login no seu ponto de acesso Cisco Business Wireless (CBW).

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Passo 2
Navegue até Wireless Settings > WLANSs.
Etapa 3

Vocé pode editar a WLAN e ir para a guia Seguranga da WLAN. O portal cativo sera
definido como a pagina inicial externa com a URL do portal cativo do servidor CBD. O
Nome da ACL sera configurado automaticamente.

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling
Guest Network |

Captive Network Assistant |

MAC Filtering (2]
Captive Portal External Splash page v
| (2
Captive Portal URL  https://cbd2 iet/contrc
Access Type RADIUS v
ACL Name(IPv4) CBD cbd2 n. v © e
ACL Name(IPvB) HNone v ©

Passo 4

O servidor RADIUS é configurado automaticamente. Para visualiza-la, alterne para a
Expert View clicando na seta bidirecional na parte superior da pagina.



4
e
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Etapa 5
Navegue até Gerenciamento > Contas de administragao.

I‘l- Management 1
@ Access

Etapa 6

Clique na guia RADIUS.

Management User Priority Order Local Admin Accounts TACACS+ RADIUS

Auth Cached Users

Authentication Call Station ID Type AP MAC Address:SSID
Authentication MAG Delimiter  Hyphen
Accounting Call Station ID Type  |P Address
Accounting MAC Delimiter  Hyphen
Fallback Mode  passive
Username

Interval 300 Seconds

AP Events Accounting

Add RADIUS Authentication Serer

]z
x

Etapa 7

Também adicionara dinamicamente uma ACL de seguranga para CBD em Avangado >
Configuragdes de seguranga.

& Monitoring e I::]|Isl:’.|-:;l Cisco Business Wireless 140AC Access Point Q A © = =
£ wireless Settings

Security Settings

l'l" NELETETEN

f' Services ‘™ Security Settings
‘.- Advanced
¥ SNMP
N [+
B Logging Add new AC
.l RF Optimization Action " Wan - .
Z x »
il RF Profiles
Z x
# Primary AP Tools & x .
'u' ZF x
—




Pagina do portal cativo

Com base em como vocé definiu as configuragdes, a pagina do portal cativo sera
semelhante a esta:

Autenticacdo de Nome de Usuario/Senha

Web Portal Guest Access

Welcome to the Wireless Network

To start using this service, enter your credentials and click the connect
button

Usermame

Enter your Usernamey/Password

Password

asssssss v

Acceptable Use Policy
A

— Check here to indicate that you have read and accepted the Acceptable
= Use Policy

Consentimento da Web

Web Portal Guest Access

Welcome to the Wireless Network

Please accept the Acceptable Use Policy

Acceptable Use Policy

&

Check here to indicate that you have read and accepted the Acceptable
~ Use Policy

Autenticacido de e-mail

Web Portal Guest Access

Welcome to the Wireless Network
Please enter your email address to login

Email Address

Enter your Email Address

Acceptable Use Policy
-

Check here to indicate that you have read and accepted the Acceptable
~ Use Pelicy

Connect.



Conclusao

Vocé conseguiu! Vocé configurou com éxito a pagina externa do portal cativo usando
o CBD.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



