Remocao do esconderijo e dos arquivos
historicos de FireAMP em Windows
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Introducao

Este documento fornece algumas encenagdes que exigem uma remog¢ao dos arquivos da base de
dados em FireAMP para valores-limite e descreve um procedimento apropriado para remové-los
quando necessario. O FireAMP para valores-limite mantém um registro de suas detecgdes e
disposigdes do arquivo recente nos arquivos da base de dados. Em certos casos, um engenheiro
de suporte da Cisco pode pedir que vocé remova alguns dos arquivos da base de dados a fim
pesquisar defeitos uma edicao.

aviso: Vocé pode remover um arquivo da base de dados somente se instruido pelo Suporte
técnico de Cisco.

Arquivos da base de dados para o esconderijo e a histéria

Propésito

Os arquivos da base de dados do esconderijo mantém as disposicdes conhecidas para arquivos.
Os arquivos da base de dados de historia seguem todas as deteccdes do arquivo de FireAMP,
junto com nomes do arquivo de origem e valores SHA256.

Quando vocé adiciona uma lista do bloco a uma politica e atualiza o conector, o comportamento
para um arquivo dado ndo muda imediatamente. Isto é porque o esconderijo tem identificado ja

gue o arquivo nao € malicioso. Como tal, ndo sera mudado nem sera cancelado por sua lista do
bloco. A disposigdo muda quando o esconderijo esta expirado pelo tempo em sua politica e uma



consulta nova esta executada - primeiramente contra suas lista e subseqlientemente contra a
nuvem.

Razb6es para a remocao

Se os arquivos da base de dados do base de dados e do esconderijo da histéria sao removidos
de um diretério, sao frescos recreado quando o servigo de FireAMP reinicia. Em certos casos
pOde ser necessario remover estes arquivos do diretério de FireAMP. Por exemplo, se vocé quer
testar uma deteccgao feita sob encomenda simples ou uma lista do bloco do aplicativo para um
arquivo dado.

Epossivel que um base de dados poderia se tornar corrompido, que o torne incapaz de abrir ou
ver as detecgdes em um base de dados. Alternativamente, se o base de dados é corrompido em
um sistema pode causar erros dentro do servigo do conector de FireAMP tal como a incapacidade
comegar o conector ou a degradacao do desempenho de sistema total. Nestes exemplos vocé
pdde querer cancelar os arquivos histéricos do conector de modo que vocé pudesse evitar
questodes relacionadas ao desempenho da corrupgao e poder capturar logs novos para o
diagnéstico.

Identifique os arquivos da base de dados

Em Microsoft Windows, estes arquivos sao ficados tipicamente em C:\Program
Files\Sourcefire\fireAMP ou em C:\Program Files\Cisco\AMP.

O nome dos arquivos da base de dados do esconderijo é:

cache. db
cache. db-shm
cache. db- wal

O nome dos arquivos da base de dados da historia é:

hi story. db

hi st oryex. db

hi st oryex. db-shm
hi st oryex. db-wa

Este tiro de tela mostra os arquivos no explorador do arquivo de Windows:



) 31.10 9/9/2014 3:58 PM File folder

, clamawv 9/24/2014 7:21 AM File folder

, Quarantine 9/23/2014 2:10 PM File folder

. tetra 0/24/2014 10:26 AM  File folder

| trp 9/24/2014 11:49 AM  File folder

. update 9/24/2014 11:26 AM  File folder
%, cache.db 9/24/2014 7:12 AM  Data Base File 8,745 KB
|| cache.db-shm 9/24/2014 7:21 AM DB-SHM File 32 KE
|| cache.db-wal 0/24/2014 11:49 AM  DB-WAL File 1,279 KB
|%| event.db 972472014 7:21 AM  Data Base File 2 KB
%, history.db 0/24/2014 11:49 AM  Data Base File 15,309 KB
|%| historyex.db 9/23/2014 &:27 PM Data Base File 160 KB
|| historyex.db-shm 9/24/2014 7:21 AM  DB-S5HM File 32KE
|| historyex.db-wal 0/24/2014 11:45 AM  DB-WAL File 1,024 KB
= immpro_dirlist.log 9/9/2014 3:58 PM LOG File 104 KE
27 ips.exe 9/4/2014 2:08 PM Application 57 KB
|| local.old 9/24/2014 11:26 AM  OLD File 2 KB
[Z| lecal.xml 9/24/2014 11:26 AM XML Document 2 KB
|%| nfrm_cache.db 9/24,/2014 8:51 AM Data Base File 51 KB
|| nfm_cache.db-shm 9/24/2014 7:21 AM DB-SHM File 32KE
|| nfm_cache.db-wal 0/24/2014 11:49 AM  DB-WAL File 1,029 KB
|%| nfr_url_file_map.db 9/24/2014 11:48 &AM Data Base File 5,092 KB
|| nfrm_url_file_map.db-shm 0/24/2014 7:21 AM  DB-S5HM File 32EKE
|| nfr_url_file_map.db-wal 9/24/2014 11:49 AM  DB-WAL File 1,031 KB
=| pelicyxml 9/18/2014 3:35 PM AML Document 9 KB

Procedimento para remover os arquivos da base de dados

Passo 1: Pare o servigo do conector de FireAMP
Vocé pode parar maneiras do servigo do conector de FireAMP as varias:

- Interface do utilizador (Ul) do servigo do conector de FireAMP
- Console de servigos de Windows
- O comando prompt do administrador

Interface de usuario

Nota: Se vocé tem a protecao do conector permitiu-o deve usar o Ul a fim parar o servigo do
conector de FireAMP.

1. Abra o Ul da bandeja e clique ajustes.



2. O rolo a parte inferior e expande ajustes do conector de FireAMP.

3. No campo de senha, incorpore a senha da prote¢ao do conector. Clique o servigo da

parada.

Scan Settings

Notification Settings
Community Settings

Proxy Settings

FireAMP Connector Settings
Service Status:  Started
Password: |

Stop Service

m

Console de servigos

Nota: A fim parar e enfiar servigos no console de servigos vocé precisa privilégios do

administrado.

A fim parar o servigo do conector de FireAMP do console de servigos, termine estas etapas:

1. Navegue ao menu de inicio.

2. Incorpore services.msc e pressione-o entram. O console de servigos abre.
3. Selecione o servigo do conector de FireAMP e clicar com o botao direito o nome do servigo.

4. Escolha a parada a fim parar o servico.
Ly Bxtensible Authentication Pro.. The Extensi..,

¥ Fax Enables you...
E# 1 Cire AMP Connector FireAMP Co...
Lo Function Discovery Provider ... The FDPHO...

,.s Function Discovery Resource ... Publishes th...  Started

’,.p. Google Update Service (gupd... Keeps your ...
£ Google Update Service ([gupd... Keeps your ...

,...r Group Policy Client The service ... Started
% Health Key and Certificate M... Provides X.5...
’.ve HomeGroup Listener Makes local...
w HomeGroup Provider Performs ne...

% Human Interface Device Acc...  Enables gen...
515 Admin Service Enables this... Started
5 IKE and AuthlP IPsec Keying .. The IKEEXT ...
o Interactive Services Detection  Enables use...

Comando prompt

Started

Manual

Manual

Automatic

Manual

Automatic
Automatic (D...
Manual
Automatic
Manual
Manual
Manual
Manual
Automnatic
Manual
Manual

Local Syste..,

Local
Local
Local
Local
Local
Local
Local
Local
Local
Local
Local

Start
Stop
Pause
Resume

Festart

All Tasks
Refresh
Froperties

Help




A fim parar o servigo do conector de FireAMP do comando prompt de um administrador, termine
estas etapas:

1. Navegue ao menu de inicio.

2. Incorpore cmd.exe e pressione-o entram. A janela imediata do comando A abre.

3. Incorpore o comando liquido do immunetprotect da parada. Se vocé tem a verséao 5.0.1 ou
mais recente, incorpore o servigo wmic onde o “nome como “immunetprotect%”” startservice
do atendimento comanda pelo contrario. Este tiro de tela mostra um exemplo do servigo
parado com
sucesso:

Admministrator: CA\Windows\systerns 2\ cmd.exe = [=] X4

ozsoft Windows [U ion b.1.76611
right <c> 2800%? Microsoft Corporation. All rights resevved.

CaslzeprssTestlUserdnet stop immunetprotect

he FireAMP Connector sewrvice was stopped successfully.

Passo 2: Suprima dos arquivos da base de dados exigidos
P&e em esconderijo arquivos da base de dados

Uma vez que o servico é parado vocé pode suprimir destes trés arquivos de cache:

aviso: Se vocé nao suprime de todos os arquivos da base de dados relacionados do
esconderijo pode criar pér em esconderijo edicdbes com o base de dados recreado. Como
tal, o servico péde ndo comecga ou vocé péde experimentar o desempenho degradado do
servigo.

cache. db
cache. db-shm
cache. db- wal

Arquivos da base de dados da histéria

Uma vez que o servico é parado, remova estes arquivos da base de dados da histéria:

aviso: Se vocé nao suprime de todos os arquivos da base de dados relacionados da histoéria
pode criar pér em esconderijo edigcdbes com o base de dados recreado. Como tal, o servigo
pdde ndo comega ou vocé pdde experimentar o desempenho degradado do servigo.

hi story. db

hi st oryex. db

hi st oryex. db- shm
hi st or yex. db- wal

Passo 3: Comece o servigo do conector de FireAMP
A fim comecgar o servigo do conector de FireAMP, termine estas etapas:

1. Navegue ao menu de inicio.



2. Incorpore services.msc e pressione-o entram. O console de servigos abre.
3. Escolha o servigo do conector de FireAMP e clicar com o botao direito o nome do servico.
4. Escolha o comego a fim comegar o servigo.

-

Extensible Authentication Pro.. The Extensi.., Manual Local Syste..,
w Fax Enables you... Manual Metwork 5...
3FireAMP Connector . | o Local Systs
w: Function Discovery Provider...  The FDPHO... Manual Local Ser Start
& Function Discovery Resource ... Publishes th... Started Automatic Local 5en Stop
. Google Update Service (gupd... Keeps your .. Automatic (0. Local Syst Pause
Google Update Service (gqupd... Keeps your ... Manual Local Syst B
o Group Policy Client The service ... Started Automatic Local Syst Restart
v Health Key and Certificate M... Provides X.5.. Manual Local Syst
. HomeGroup Listener Makes local... Manual Local Syst All Tasks L
w HomeGroup Provider Performs ne... Manual Local Ser
Hurnan Interface Device Acc...  Enables gen... Manual Local Syst Reliesh
w: I3 Admin Service Enables this... Started Automatic Local Syst Properties
v IKE and AuthIP IPsec Keying .. The IKEEXT ... Manual Local Syst
 Interactive Services Detection  Enables use.. Manual Local Syst Help

L o = i~ = m - N o Tl [ (W

Alternativamente, no comando prompt do administrador vocé pode incorporar o comando
liquido do immunetprotect do comego. Se vocé tem a versao 5.0.1 ou mais recente,
incorpore o servigo wmic onde o “nome como “immunetprotect%™ startservice do
atendimento comanda pelo contrario.Este tiro de tela mostra um exemplo do servigo
comegado com

SUCEeSSO:.

B Administrator: CA\Windows\system32\crnd.exe |i|£”§|

soft Windows [Uersion 6.1.76811
> Lo 2ZHB? HMicrosoft Gopporation. HLlL rights reserved.

i

rstlUserrnet start immunetprotect

The FireAMP Connector service was started successfully.

Depois que voceé reinicia os servigos um grupo novo de arquivos da base de dados esta
criado. Isto deve agora fornecé-lo um exemplo fresco do conector de FireAMP com lista
brancas atuais, lista do bloco, exclusdes, e assim por diante.
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