Solucionar problemas de login da GUI do ISE
3.1 com o0 SAML SSO
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Introduction

Este documento descreve a maioria dos problemas que foram observados no ISE 3.1 com o login da GUI SAML. Através do uso do padrdo SAML 2.0, o
login do administrador baseado em SAML adiciona o recurso de login Unico (SSO) ao ISE. Vocé pode usar qualquer Identity Provider (IdP), como Azure,
Okta, PingOne, DUO Gateway ou qualquer IdP que implemente SAML 2.0.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

1. Cisco ISE 3.1 0u posterior

2. Entender os fundamentos das configuragdes de SSO SAML

Consulte o guia do administrador do ISE 3.1 para configuracdo SAML e Fluxo de Logon do Administrador do ISE via SAML com Azure AD para obter mais
detalhes sobre a configuragdo e o fluxo.

Note: Vocé deve estar familiarizado com o servigo do Provedor de identidade e verificar se ele esta funcionando.

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- ISE verséao 3.1
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.


/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_asset_visibility.html#task_h2d_4rn_znb.
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/217342-configure-ise-3-1-ise-gui-admin-login-fl.html

Ativar depuragdes

Para iniciar a solugao de problemas, vocé deve primeiro habilitar as depuragées conforme
descrito abaixo.

Navegue até Operagoes > Solugédo de problemas > Assistente de depuragdo > Configuragao do log de depuragéo. Selecione o n6é Primary admin e clique
em Edit conforme mostrado na imagem a seguir.

= Cisco ISE

Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration

Node List

Dabug Log Configuration

Mode Name Replication Role
: [ -] sa-admin PRIMARY
) B=580( y SECONDARY
» Defina os préximos componentes para o nivel DEBUG.

Nome do componente Nivel de log Nome do arquivo de log
portal DEBUG guest.log

opensaml DEBUG ise-psc.log

saml DEBUG ise-psc.log

Note: Quando terminar de solucionar problemas, lembre-se de redefinir as depuragées selecionando o né e clique em "Redefinir para padrao”.

Fazer download dos logs

Depois que o problema for reproduzido, vocé devera obter os arquivos de log necessarios.
Etapa 1. Navegue até Operations > Troubleshoot > Download logs. Selecione o né principal admin em 'Appliance node list' > Debug Logs

Etapa 2. Localizar e expandir as pastas pai guest e ise-psc
Etapa 3. Download guest.log € ise-psc.log arquivos.

Problema 1a: Acesso negado

- Depois de configurar seu login de administrador baseado em SAML,

* Selecione Fazer login com SAML.



« O redirecionamento para a pagina de logon do IdP funciona como esperado

» Autenticagdo bem-sucedida por resposta SAML/IdP

* O IdP envia o atributo de grupo e vocé pode ver o mesmo ID de grupo/objeto configurado no ISE.

« Em seguida, enquanto o ISE tenta analisar suas politicas, ele langa uma excegéo que causa uma mensagem de "Acesso negado"”, como mostrado na

captura de tela.
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Efetua login ise-psc.log

2021-09-27 17:16:18,211 DEBUG [ https-jsse-ni 0-10.200. 50. 44- 8443- exec-2][]

cpm sani . framewor k. i npl . SAMLFacadel npl -::::- AuthenticatePortal User - Session:null |DPResponse:
IdP I D TSDLAB DAG Subject: ise.test Goup: null SAM. Status

Code: urn: oasi s: nanmes: tc: SAM.: 2. 0: st at us: Success SAML Success:true SAM. Status Message: null SAML
emai | : SAML Exception:null UserRole : NONE 2021-09-27 17:16: 18,218 DEBUG [ https-jsse-nio-

10. 200. 50. 44- 8443- exec-2][] cpm sami . framework. i npl . SAM_LFacadel npl -::::- AuthenticatePortal User
- about to call authenticateSAM. User nmessageCode: null subject: ise.test 2021-09-27 17:16:18, 225
DEBUG [ htt ps-j sse-ni 0- 10. 200. 50. 44- 8443- exec-2][] cpm sam . framewor k. i npl . SAM_Facadel npl -::::-
Aut henticate SAML User - result: PASSED 2021-09-27 17:16:18,390 | NFO [adm n-htt p-pool 5] []

i se.rbac. eval uat or. i npl . MenuPer m ssi onEval uatorlnpl -::::- ****xxxskkkxxxxskxrxxxx*x**Rhac Log
Summary for user saml User*******xxxxkskrxxxkksxxxx 9021-09-27 17:16:18,392 I NFO [adm n-http-
pool 5][] comcisco.ise.util.RBACUil -::::- Populating cache for external to internal group

|l i nkage. 2021-09-27 17:16: 18,402 ERROR [admi n- htt p-pool 5][]

cpmadmn.infra.utils.Perm ssionEvaluationUtil -::::- Exception in |login action

java.l ang. Nul | Poi nt er Excepti on 2021-09-27 17:16: 18,402 | NFO [ adm n-htt p-pool 5][]

cpm adm n.infra.action.LoginAction -::::- In Login Action user has Menu Perm ssion: false 2021-



09-27 17:16: 18,402 I NFO [adni n-http-pool 5][] cpm adnin.infra.action.LoginAction -::::- In Login
action, user has no nmenu perm ssion 2021-09-27 17:16: 18,402 ERROR [ adni n-htt p-pool 5][]

cpm admi n.infra.action.LoginAction -::::- Can't save |locale. |oginSuccess: false 2021-09-27
17:16: 18,402 I NFO [adni n-http-pool 5][] cpm adnmin.infra.action. Logi nActi onResul tHandler -::::-
Redirected to: /admin/login.jsp?m d=access_deni ed

Causa/solugao

Verifique se o nome da declaragao de grupo nas configura¢des de IdP € o mesmo que o configurado no ISE.

A préxima captura de tela foi tirada do lado do Azure.

— Microsoft Azure 5 Search rezources, services, and

Home > Enterprise applications | All applications - SAML-based Sign-on > SAML-based Sign-on

Attributes & Claims

Add new claim 1&g : == Columns Hr Got feedback?
Required daim
Claim name Value
Unique User Identifier (Name ID) user.userprnincipainame [nameid-format:emailAddre... ==*

Additional claims
Claim name Value
http://schemas xmisoap.org/ws/2005/05/identity/claims/emaila.. user.mail
http://schemas.xmiscap.org/ws/2005/05/ identity/claims/givenn... user.givenname
http://schemasxmisoap.org/ws/2005/05/identity/claims/name  user.userprincipalname vy

http://schemas.xmisoap.org/ws/2005/05/identity/claims/surna... user.sumame o

Rom_Azure_Groups USEr.groups

w Advanced settings (Preview)

Captura de tela do lado ISE.

= Cisco ISE Administration -
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Problema 1b: Varios grupos na resposta SAML (acesso negado)

Se a corregéo anterior ndo resolver o problema, verifique se o usuario ndo € membro de mais de um grupo. Se esse for o caso, vocé deve ter encontrado o
bug da Cisco ID CSCwa17470 onde ISE corresponde apenas ao primeiro valor (nome/ID do grupo) na lista da resposta SAML. Este bug foi resolvido no 3.1
P3

De acordo com a resposta de IdP fornecida anteriormente, o mapeamento do ISE para o grupo iseadmins deve ser configurado para que o logon seja bem-
sucedido.

= Cisco ISE Administration - ldent

Identities Groups External Identity Sources Identity Source Sequences Settings

fentity Provide: I
External ldentity Sources -

SAML Ildentity Provider

Certificate Authentication F General Identity Provider Config Semvice Provider Info Groups atifils

Active Directory

. s

Group Membership Attribute  Rom_Azure_Groups
LDAP

oDec
RADIUS Token

RSA SacurlD [ ] Nama in Assartion Mame in ISE

SAML Id Providers [ iseadmins # Super Admin

Problema 2: 404 Recurso nao encontrado

[ 404 ] Resource Not Found

The resource requested cannot be found.

Vocé vé um erro em guest.log

2021-10- 21 13: 38: 49, 308 ERROR [ htt ps-j sse- ni o- 10. 200. 50. 44- 8443- exec- 3] [ ]
cpm.guestaccess.flowmanager.step.StepExecutor -::-

Can not find the matched transition step on Step=id: 51d3f147-5261-4eb7-alc9-ced47ec8ec093,
tranEnum=PROCEED_SSO.

Causa/solugdo


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa17470

Esse problema é observado depois que o cria somente o primeiro armazenamento de ID.

Para resolver isso, tente o seguinte na mesma ordem:

Etapa 1. Crie um novo IdP SAML no ISE (N&o remova o atual ainda.).

Etapa 2. Va para a pagina de acesso de administrador e atribua o seu acesso de administrador a este novo IdP.

Etapa 3. Excluir o IdP antigo na pagina Provedores de identidade externos.

Etapa 4. Importe os metadados de IdP atuais para o novo IdP criado na etapa 1 e execute todos os mapeamentos de grupo necessarios.

Etapa 5. Agora tente o login SAML; funcionara.

Problema 3: Aviso de certificado

Em uma implantac¢&o de varios nés, quando vocé clica em "Fazer login com SAML", vocé pode ver um aviso de certificado ndo confidavel no navegador

3 X | T — ]
Your connection isn’t private
Attackers might be trying to steal your information from _;L":.-r example
passwords, messages, or credit cards),
Advanced Go back
Causa/solugéo

Em alguns casos, o pPAN o redireciona para o IP PSNs ativo, ndo para o FQDN. Isso causa um aviso de certificado em alguma implantagéo de PKI, se ndo
houver enderego IP no campo SAN.

A solugéo é adicionar o IP no campo SAN do certificado.

ID de bug da Cisco CSCvz89415. Resolvido no 3.1p1


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz89415

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



