Configurar a Multi-fator Authentication Nativa do
ISE 3.3 com DUO
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Introducao

Este documento descreve como integrar o patch 1 do Identity Services Engine (ISE) 3.3 com o
DUO para Multi-fator Authentication. A partir da versao 3.3, o patch 1 do ISE pode ser configurado
para integracao nativa com servigos DUO, eliminando assim a necessidade de proxy de
autenticacao.

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento basico destes topicos:

+ ISE

+ DUO

Componentes Utilizados

As informacdes neste documento sdo baseadas em:



Patch 1 do Cisco ISE versao 3.3

« DUO

Cisco ASA versao 9.16(4)

» Cisco Secure Client versido 5.0.04032

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar
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Etapas

0. A Fase de Configuracgao inclui a selecdo dos Grupos do Ative Diretory, a partir dos quais os
usuarios sao sincronizados, e a sincroniza¢ao ocorre quando o assistente de MFA é concluido.
Ele consiste em duas etapas. Pesquisa no Ative Diretory para obter a lista de usuarios e
determinados atributos. Uma chamada para o DUO Cloud com API de Administracao ¢ feita para
enviar os usuarios para la. Os administradores sao solicitados a registrar usuarios. A inscrigao
pode incluir a etapa opcional de ativacdo do usuario do Duo Mobile, que permite que seus
usuarios usem a autenticacao de um toque com o Duo Push

1. A conexao VPN é iniciada, o usuario insere o nome de usuario e a senha e clica em OK. O
dispositivo de rede envia a solicitagao de acesso RADIUS é enviada a PSN



2. O n6 PSN autentica o usuario através do Ative Diretory

3. Quando a autenticagao € bem-sucedida e a politica de MFA é configurada, a PSN envolve a
PAN para entrar em contato com a nuvem DUO

4. Uma chamada para a nuvem DUO com API Auth é feita para invocar uma autenticacao de
segundo fator com DUO

5. Ocorre a autenticacado de segundo fator. O usuario conclui o processo de autenticagao de
segundo fator

6. O DUO responde ao PAN com o resultado da autenticacdo de segundo fator
7. O PAN responde ao PSN com o resultado da autenticacdo de segundo fator

8. Access-Accept € enviado ao Dispositivo de Rede, a Conexédo VPN é estabelecida
Configuracdes
Selecionar aplicativos para proteger

Navegue até Painel de administragdo do DUO https://admin.duosecurity.com/login. Faga login
com credenciais de administrador.

Navegue até Painel de Controle > Aplicativos > Proteger um Aplicativo. Procure Auth APl e
selecione Protect.
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https://admin.duosecurity.com/login

Navegue até Painel de Controle > Aplicativos > Proteger um Aplicativo. Procure Admin APl e
selecione Proteger.

% Observacao: somente administradores com a funcéo Proprietario podem criar ou modificar
um aplicativo API de administracao no Painel de administracdo do Duo.
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Anote a chave de integragao e a chave secreta e o nome de host da API.
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API de administracao 2

Configurar Permissdes de API
Navegue até Painel de Controle > Aplicativos > Aplicativo. Selecione Admin API.

Marque Conceder recursos de leitura e Conceder recursos de gravagao. Clique em Save
Changes (Salvar alteragoes).



Groups hd API hostname api-b6efféc5.duosecurity.com Copy
Endpoints bt
2FA Devices ~ Settings
Administrators ~ Type Admin AP
Trusted Endpoints
Trust Monitor ~ Name Adrmin API
Reports o Duo Push users will see this when approving transactions.
Settings
Permissions Grant administrators
Billing » Parmit this Admin AP application to add, modify, and delete administrators and administrative units.

- infi i
You're using the new Grant read information

Admin Panel menu and
left-side navigation.

Fermit this Admin AF| application to read information and statistics generally used for reporting purposes.

Grant applications
Provide feedback Permit this Admin AP application to add, modify, and delete applications.

Grant settings
Permit this Admin API application to read and update global account settings.

Grant read log
Permit this Admin AP| application to read logs.

Grant read resource

Permit this Admin AP| application to read resources such as users, phones, and hardware tokens.

Grant write resource
Permit this Admin AF| application to add, modify, and delete resources such as users, phones, and hardware tokens.

API de administragéo 3
Integrar o ISE com o Ative Diretory

1. Navegue até Administracao > Gerenciamento de identidades > Repositorios de identidades
externos > Ative Diretory > Adicionar. Fornega o Join Point Name (Nome do ponto de ingresso),
Ative Diretory Domain (Dominio do Ative Diretory) e clique em Submit (Enviar).
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2. Quando for solicitado a Ingressar em todos os N6s do ISE neste Dominio do Ative Diretory,
clique em Sim.

®

Information

Would you like to Join all ISE Nodes to this Active Directory Domain?

No Yes

Ative Diretory 2

3. Fornegca o Nome de usuario e a Senha do AD e clique em OK.

Join Domain

Please specify the credentials required to Join ISE node(s) to the Active Directory
Domain.

* AD User Name (i) Administrator

* PESSWGrd vvvvvvvvv

| Ispecify Organizational Unit ()

| Jstore Credentials (7)

Ative Diretory 3

A conta do AD necessaria para 0 acesso ao dominio no ISE pode ter um destes:

» Adicionar estacgdes de trabalho ao dominio do direito do usuario no respectivo dominio



* Criar Objetos do Computador ou Excluir Objetos do Computador no respectivo contéiner de

computadores onde a conta da maquina do ISE é criada antes de ela ingressar na maquina
do ISE para o dominio

% Observacao: a Cisco recomenda desabilitar a politica de bloqueio para a conta do ISE e
configurar a infraestrutura do AD para enviar alertas ao administrador se uma senha
incorreta for usada para essa conta. Quando a senha incorreta € inserida, o ISE nao cria

nem modifica sua conta de maquina quando necessario e, portanto, possivelmente nega
todas as autenticagoes.

4. O status do AD é Operacional.

Connection Allowed Domains PassivelD Groups Attributes Advanced Settings

* Join Point Name example

* Active Directory
example.com

Domain
£ Refresh Table
[ ISE Node ~  ISE Node R... | Status Domain Controller Site
O ise331.example.com PRIMARY & Operational WIN2022.example.com Default-First-Site-Name
OJ ise332.example.com SECONDARY | E Operational WIN2022.example.com Default-First-Site-Name

Ative Diretory 4

5. Navegue até Groups > Add > Select Groups From Diretory > Retrieve Groups. Marque as
caixas de selecdo em Grupos do AD de sua escolha (que sao usadas para sincronizar usuarios e
para Politica de autorizacao), conforme mostrado nesta imagem.



Select Directory Groups

This dialog is used to select groups from the Directory.

Domain example.com

Name ,
Filter

sID ,
Filter

Type
Filter

‘ Retrieve Groups... | 50 Groups Retrieved.

Ative Diretory 5

6. Clique em Salvar para salvar os Grupos do AD recuperados.

- Name -~  Group SID Group Type

E] example.com/Users/Cert Publishers 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[:] example.com/Users/Cloneable Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

example.com/Users/DUO Group 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Denied RODC Password Re... S5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[ example.com/Users/DnsAdmins 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

E] example.com/Users/DnsUpdateProxy 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Admins 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

O example.com/Users/Domain Computers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

[ example.com/Users/Domain Guests 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Users 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

(I examople.com/Users/Enterprise Admins 5-1-5-21-4068818894-3653102275-25587130... UNIVERSAL
Cancel




Conneclion Allowed Domains PassivelD Groups Aftributes Advanced Settings
—

=+ Add -~ Update SID Values
O Name ~ SID
O example.com/Users/DUQ Group 5=1-5-21-4068818894-3653102275-2558713077~-...

Save Reset

Ative Diretory 6
Habilitar API aberta

Navegue até Administration > System > Settings > API Settings > API Service Settings. Habilite
Open API e clique em Save.
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API aberta
Habilitar fonte de identidade MFA

Navegue até Administragdo > Gerenciamento de identidades > Configuragdes > Configuragdes de
fontes de identidade externas. Habilite MFA e clique em Save.



il |dentity Services Engine Administration / Identity Management

CISCO
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B%  Dashboard
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To allow integration of REST identity stores with Cisco ISE, click the radio button below. It takes a few minutes to
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To allow the integration of Multi-Factor Authentication providers with Cisco ISE, click the MFA button.
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Cantel m

MFA 1 do ISE
Configurar fonte de identidade externa MFA

Navegue até Administragdo > Gerenciamento de identidades > Fontes de identidade externas.
Clique em Add. Na tela Welcome (Bem-vindo), clique em Let's Do It.

Identity Services Engine Add External Connector
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Al Work Conters

Cisco ISE Advantage licenses are raquired.

The Cisco Duo licensa that anablas MFA usage is required

- In your Duo portal, create a protecied application that is
enabled for Admin APl and Authentication AP usage.

- Grant readfwrite access to Admin AP1

Ensure your ISE has a stable connection to Duo (Either

thiough direct inernet of proxy).

For this application, note the integration keys (ikey), secret

keys (skey) and APl hostname valuas for the Admin and

Authentication APls, These values are required in the next

steps of this setup wizand,

o
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Assistente ISE DUO 1

Na proxima tela, configure Connection Name e clique em Next.
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Assistente ISE DUO 2

Etapa Configure os valores de Nome de Host da API, Integracdo da APl de Administracao e
Chaves Secretas, Integracdo da APl de Autenticacdo e Chaves Secretas de Selecionar
Aplicativos para Proteger.
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Clique em Test Connection. Depois que o Teste de conexao for bem sucedido, vocé pode clicar
em Avancar.



Test Connecilon <) MFA Auth and Admin AP| Integration and Secret Keys
are valid

Assistente ISE DUO 4

Configure a Sincronizagao de ldentidades. Este processo sincroniza usuarios dos grupos do Ative
Diretory que vocé selecionou na Conta DUO usando as credenciais de API fornecidas
anteriormente. Selecione Ative Diretory Join Point. Clique em Next.

% Observacéao: a configuragao do Ative Diretory esta fora do escopo do documento. Siga este
documento para integrar o ISE ao Ative Diretory.
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Selecione Grupos do Ative Diretory dos quais vocé deseja que os usuarios sejam sincronizados
com o DUO. Clique em Next.


/content/en/us/td/docs/security/ise/2-3/ise_active_directory_integration/b_ISE_AD_integration_2x.html
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rofrash shis windgw.
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Verifique se as configuragdes estao corretas e clique em Done.

= bl |dentity Services Engine Add External Connector

P Bockmaiks | Welcome | Connector Definition « | Account Genfigurations « | Identity Sync | AD Groups °5ummarv

BT  Dashboard

o Context Visibility
Summary
A Oparations
~  Connector Definition Edit

U Policy Connection
Name DHADE-MFA
4. Administration voN
Al Wark Canters TAGACS
7]  Interactive Features -~ Define Account Configurations  Edit
API Hastname api-bGoi3eS dussecusity.com

Authentication AP1

Ky DIRETZBBALUNURIDPZKZE

Ky

Adenin API

Ky DINEDSEVTRATZUFEO003

Ky

Authantication <} MFA Auth and Admin AP Infogration and Secret Koys are valid

~  Identity Sync  Ednt
=R o

Assistente ISE DUO 7

Registrar Usuario no DUO

% Observacao: a Inscricdo de Usuario DUO esta fora do escopo do documento. Considere
este documento para saber mais sobre a inscricao dos usuarios. Para os fins deste
documento, o registro manual de usuario € usado.

Abra o Painel de Administragdo do DUO. Navegue até Painel > Usuarios. Clique no usuario


https://duo.com/docs/enrolling-users

sincronizado no ISE.

Help O Eugene Komeychuk

Dushtoaed > Users
Dashboard

Devica nsight . Users
Policles hd
Need to activate a replacement phone? Learn more about Reactivating Dwo Mobile [,
Applications hd
Snglesign-on  ~ 2 1 1 0
Total Users Mot Enroled Inactive Usars Trash

Users ~

Add User Ealect (0)~

Pending Enroliments

Usamane = Sasa Emad Prioees

Bulk Enroll Users

Impart Users aice alice Rlico@wongeriand.com

Directory Sync

¥y bob bob

Bypass Codes
Groups e 2 totad
Endpoints £
2FA Devices -
Administrators £

Trusted Endpaints
Trust Monitor o

Reports w

Inscricdo DUO 1
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Phones
You may rearrange the phones by dragging and dropping In the table. Leam more about activating a replacement phone C2.

This usar has no phones. Add one.
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Digite o numero de telefone e clique em Add Phone.
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Dashboard » Users > bob » Add Phone

Add Phone

Dashboard

<

Device Insight

Policies v
n Learn more about Activating Duo Mobile 4.

Applications i

Single Sign-On i Type ® Phone

Users . Tablet
Add User

. Phone number =- Show extension field
Pending Enrollments )

Optional. Example: "+1 201-555-5555"

Bulk Enroll Users

Import Users

- Add Phone
Directory Sync

Bypass Codes

Configurar conjuntos de politicas

1. Configurar Politica de Autenticacao

Navegue até Politica > Conjunto de politicas. Selecione o conjunto de politicas para o qual vocé
deseja habilitar a MFA. Configure a Politica de Autenticagdo com o Repositério de Identidades de
Autenticacado Primaria como Ative Diretory.

Policy / Policy Sets

’ Authentication Poscy(3)

(F) Status  Rule Name Canditliens Use Hits  Actions
ol
1 Wired_MAB
& s on LI 1)
Wirelss_ WA Options
4
n
Wirea_807.1X
e = or i
Wirglass_BO2,1X Options
example T
DU Authanticatian Radius- NAS-Port-Type EQUALS. Virual {.:.IL
Options
AN_User_ID_Stores
-] Geta 7 e
Options "'}

Conjunto de politicas 1



2. Configurar a Politica de MFA

Quando o MFA estiver habilitado no ISE, uma nova se¢do em Conjuntos de politicas do ISE
estara disponivel. Expanda MFA Policy e clique em + para adicionar MFA Policy. Configure MFA
Conditions (Configurar condi¢des de MFA) de sua escolha, selecione DUO-MFA configurado
anteriormente na secao Use. Clique em Save.

= ‘“luws Identity Services Engine Policy f Policy Sets
P Bockmarks Paolicy Sets— Default Reset Policyset Hicounts
Dashboard
Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits

d Context Visibility

3. Operations

(] Defauk Detasit podicy set 4 ™
| Pelicy

do Adminkstraticn Authantication Policy(3)

nll Work Centers «MFA Policy(1)

(3) Stas  Rule Name Conditions Use Hits  Actions
Interactive Features

-] DU Ruse L] Clsco-YPNI0D0-CVPNID00/ASAIFIX T x-Tennel - Growp -Name EQUALS RA o @
Options

Authorization Policy - Global Exceptions

Authorization Policy(15)

==

Politica do ISE

%ﬁ Observacéo: a politica configurada acima depende do grupo de tuneis chamado RA. Os
usuarios conectados ao grupo de tuneis RA sao forgados a executar o MFA. A configuragéo
do ASA/FTD esta fora do escopo deste documento. Use este documento para configurar o
ASA/FTD

3. Configurar Politica de Autorizacao

Configure a Diretiva de Autorizagdo com a condigao Grupo do Ative Diretory e as permissdes de
sua escolha.

o Identity Services Engine Policy / Policy Sets

Authorization Policy{16)

- Results

i (% Status  Ruls Name Conditions Profiles Swecurity Groups Hits  Actions
L ©  DUO Authorization Rule A exampie-Extemakisoups EQUALS example.com/Users /DU Gross mitA 5 {L}
2

Conjunto de politicas 3
Limitacoes

No momento em que este documento foi escrito:


https://www.cisco.com/c/pt_br/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html

1. Apenas push e telefone DUO sao suportados como um método de autenticagado de segundo
fator

2. Nenhum grupo é enviado para a nuvem DUO, somente a sincronizagdo do usuario é suportada
3. Somente os seguintes casos de uso de autenticacdo multifator sdo suportados:

+ Autenticacao de usuario VPN
+ Autenticagdo de acesso de administrador TACACS+

Verificar

Abra o Cisco Secure Client, clique em Connect. Fornega Username e Password e clique em OK.

€9 Cisco Secure Client | BSNS-ASA5516-8

Please enter your username and password.

Group: RA

Username: | bab

Password: | hihii s

AnyConnect VPN:
Please enter your username and password.

BSNS-ASA5516-8 Connect

Cliente de VPN

O Dispositivo Mével do Usuario deve receber uma Notificagao por Push DUO. Aprove-o. Conexao
VPN estabelecida.



Are you logging in to Auth API?

@ Cisco
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A bob



Logs

mecanismo de

DuoMfaAuthApiUtils -:::::- Solicitagdo enviada ao

relacionados a olitica ise-psc.log gerenciador de cliente Duo
MFA P DuoMfaAuthApiUtils —> Resposta Duo
Logs C iy .

. . prt- ProcessadorDeSolicitacdoDePoliticaDeMfaDeRaio
relacionados a |prrt-JNI .
volitica management.lggacacsMfaPolicyRequestProcessor
Logs MfaAuthenticator::onAuthenticateEvent
relacionados a|runtime-AAA |prt-server.log |MfaAuthenticator::sendAuthenticateEvent
autenticagao MfaAuthenticator::onResponseEvaluatePolicyEvent

Autenticacao
DUO, logs
relacionados a
Sincronizacao
de ID

duo-sync-
service.log




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



