Verificar LDAP sobre SSL/TLS (LDAPS) e
Certificado CA Usando Ldp.exe
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Introduction

Quando vocé cria um Objeto de autenticagdo em um FireSIGHT Management Center para LDAP
do Ative Diretory sobre SSL/TLS (LDAPS), as vezes pode ser necessario testar o certificado CA e
a conexao SSL/TLS e verificar se o Objeto de autenticagao falha no teste. Este documento
explica como executar o teste usando o Microsoft Ldp.exe.

Como verificar

Antes de Comegar

Faga login em um computador local Microsoft Windows com uma conta de usuario que tenha
privilégio administrativo local para executar as etapas neste documento.

Note: Se vocé nao tiver o Idp.exe disponivel no momento em seu sistema, sera necessario
primeiro baixar as Ferramentas de Suporte do Windows. Disponivel no site da Microsoft.
Apos baixar e instalar as Ferramentas de Suporte do Windows, siga as etapas abaixo.

Execute este teste em um computador local Windows que nao tenha sido membro de um
dominio, pois ele confiaria na raiz ou na autoridade de certificagcdo empresarial se ingressasse em
um dominio. Se um computador local ndo estiver mais em um dominio, o certificado de CA
Corporativa ou Raiz devera ser removido do armazenamento de Autoridades de Certificagdo Raiz
Confiaveis do computador local antes da execucgao deste teste.

Etapas de verificagao

Etapa 1: Inicie o aplicativo Idp.exe. Va para o menu Iniciar e clique em Executar. Digite Idp.exe e



pressione o botdo OK.
Passo 2: Conecte-se ao Controlador de Dominio usando o FQDN do controlador de dominio.

Para se conectar, va para Connection > Connect e insira o FQDN do controlador de dominio. Em
seguida, selecione SSL, especifique a porta 636 conforme mostrado abaixo e clique em OK.
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Passo 3: Se a raiz ou a autoridade de certificacado empresarial nao for confiavel em um
computador local, o resultado sera semelhante ao mostrado abaixo. A mensagem de erro indica
qgue o certificado recebido do servidor remoto foi emitido por uma autoridade de certificacédo nao
confiavel.

A

View Options LHilities
d = Ildap_sslinit['pdcl.virtuallab.local", 636, 1);
rror <0x0> = Idap_set_option[hLdap, LDAP_OPT_PROTOCOL_VERSION, LDAP_VERSION3);
rror <0x51> = ldap_connectfhLdap, NULL);
Erver error: <empty>
rror <0x51>: Fail to connect to pdcl.virtuallab.local.

Passo 4: A filtragem das mensagens de evento no computador local do Windows com os critérios
a sequir fornece um resultado especifico:

- Origem do evento = Schannel
- ID do evento = 36882
General | Dietails

The certificate recerved from the remote server was issued by an untrusted certrficate asuthonty. Because of this, none of the dats contained in
the certificate can be validated. The 550 connection request has failed. The attached data contains the server certificate.

Log Marme: Systemn
Source Schannel Logged: 117242012 8:22:30 PM
Event ID; 36382 Task Category:  Mane



Passo 5: Importe o Certificado de Autoridade de Certificacdo para o repositério local de
certificados de computadores do Windows.

i. Execute o Console de Gerenciamento Microsoft (MMC). Va para o menu Iniciar e clique em
Executar. Digite mmc e pressione o botdo OK.
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ii) Adicionar snap-in de certificado de computador local. Navegue até as seguintes opgdes no
menu Arquivo:

Add/Remote Snap-in > Certificates > Add > Selecione "Computer Account" > Computador local: (o
computador no qual este console esta sendo executado) > Concluir > OK.

i) Importe o certificado CA.

Raiz do Console > Certificados (Computador Local) > Autoridades de Certificagdo Raiz Confiaveis
> Certificados > Clique com o botao direito do mouse > Todas as Tarefas > Importar.
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- Clique em Avangar e navegue até o arquivo de certificado CA Base64 codificado X.509 (*.cer,
*.crt). Em seguida, selecione o arquivo.

- Clique em Abrir > Préximo e selecione Colocar todos os certificados no seguinte
armazenamento: Autoridades de Certificagdo Raiz Confiaveis.

- Clique em Avangar > Concluir para importar o arquivo.
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iv) Confirme se a CA esta listada com outras CAs raiz confiaveis.

Passo 6: Siga as etapas 1 e 2 para se conectar ao servidor AD LDAP por SSL. Se o certificado
CA estiver correto, as 10 primeiras linhas no painel direito de Idp.exe devem ser as seguintes:

d = Idap_sslinit['pdcl.virtuallab.local, 636, 1);

Error <Ox0> = ldap_set_option[hLdap. LDAP OPT PROTOCOL_VERSION, LDAP VERSION3):
Error <0x0> = ldap_connectfhLdap, NULL]);

Error <{0x0> = |dap_get_option[hLdap.LDAP_OPT_SSL.[void*]&h]:
Host supports S5L, S50 cipher strength = 128 bits

Established connection to pdcl.virtuallab.local.

{Retrieving base DSA information...

Result <0>: [null)

Matched DNs:

{Getting 1 entries:

>> Dn:

Resultado do teste

Se um certificado e uma conexao LDAP forem aprovados nesse teste, vocé podera configurar



com éxito o Objeto de autenticagao para LDAP sobre SSL/TLS. No entanto, se o teste falhar
devido a configuragao do servidor LDAP ou a um problema de certificado, resolva o problema no
servidor AD ou baixe o certificado CA correto antes de configurar o Objeto de autenticagao no
FireSIGHT Management Center.

Documentos relacionados

- ldentificar Atributos de Objeto LDAP do Ative Diretory para Configuracao de Objeto de

Autenticacao
. Configuracao do objeto de autenticacdo LDAP no sistema FireSIGHT



//www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118721-configure-firesight-00.html
//www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118721-configure-firesight-00.html
//www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118738-configure-firesight-00.html
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