O status em tempo real do agente de usuario é
mostrado como desconhecido
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Introduction

Depois de implantar um Sourcefire User Agent, vocé podera observar que o Real-Time Status
permanece desconhecido depois de seguir todas as etapas de configuragédo. Este documento
fornece instrugdes sobre como alterar o status de Desconhecido para Disponivel.

Sintoma

As configuracoes de firewall do Controlador de Dominio impedem o estabelecimento das
conexdes RPC necessarias. O Agente de Usuario usa conexdes de Porta Dinamica RPC para se
conectar ao Controlador de Dominio e estabelecer monitoramento em tempo real.

Solugao

Crie uma regra de firewall de entrada no Controlador de Dominio de destino usando o console do
Firewall do Windows com Seguranga Avangada, permitindo a conexao necessaria do Agente de
Usuario. Um exemplo de configuracdes e etapas € mostrado abaixo:

1. Na guia Geral, nomeie a regra e selecione Permitir as Conexdes.



SF User Agent - Realtime Properties

Uzerz and Computers | Protocols and Portz I Scope I Advanced
General | Programs and Services
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Learn more about these zettings

Q. I Cancel Apply

2. Na guia Protocolos e Portas, selecione os seguintes itens:

- Tipo de protocolo: TCP
- Porta local: RPC dinadmico
- Porta remota: Todas as portas
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General | Programs and Services
Users and Computers Frotocol: and Farts | Scope I Advanced |
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Irternet Contral Mezzage Protocol Customize.. . |
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Learn more about protocol and ports

k. I Cancel Spply

3. Na guia Scope, adicione o enderego IP remoto. Clique em Add para inserir o endereco IP do
host do agente de usuario.
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aFk. I Cancel Apply

4. Na guia Advanced, selecione Profiles apropriados.
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Ok, I Cancel Apply

Salve a regra de firewall, ative-a e reinicie o servico Sourcefire User Agent. O status da conexao
em tempo real deve mudar de Desconhecido para Disponivel.
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