O sistema FireSIGHT retorna a mensagem
"Input/Output Error”
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Introduction

Quando estiver trabalhando em um sistema FireSIGHT, vocé podera receber uma mensagem de
erro de E/S ou erro de entrada/saida. Este documento descreve como investigar esse problema e
como soluciona-lo.

Sintomas

- Nao é possivel aplicar a politica de intrusdo. O Status da Tarefa pode exibir a seguinte
mensagem de erro:

Coul d not create directory /var/tnp/ PolicyExport _XXXX:
I nput/ out put error

- Falha na consulta de eventos de intrusdo. O resultado da pesquisa pode mostrar o seguinte
erro:
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- Nao é possivel carregar o monitor de integridade na interface do usuario da Web.
- Nao é possivel exibir os dispositivos gerenciados.



Verificagcao

Para verificar o problema, siga as etapas abaixo:

Passo 1: Conecte-se ao seu sistema FireSIGHT via Secure Shell (SSH).

Passo 2: Eleve seu privilégio para o usuario raiz:

- No FireSIGHT Management Center e no FirePOWER Appliance, execute:

adm n@ireS| GHT: ~$ sudo su -root @i reSl GHT: ~#

- No FirePOWER Appliance, execute:

> expert
adm n@i r ePOAER: ~$ sudo su -
root @i r ePONER: ~#

Etapa 3: execute os seguintes comandos para investigar esse problema:

- A saida do comando dmesg mostra Input/Output Error. Por exemplo:

r oot @i reSl GHT: ~# dmesg

-sh: /bin/dnmesg: Input/output error

- O comando Is retorna Input/Output Error. Por exemplo:

adm n@i reSI GHT: ~$ 1s

I's: reading directory .: Input/output error

- Uma tentativa de gerar um arquivo de solugao de problemas gera um erro de entrada/saida.

Por exemplo:
adm n@ireSl GHT: ~$ sudo sf_troubleshoot.pl

/usr/ 1 ocal /sf/bin/sf_troubl eshoot. pl: Input/output error

- As mensagens de erro de E/S sdo encontradas em /var/log/messages. Por exemplo:

adm n@ireSl GHT: ~$ grep -i error /var/log/messages

Sourcefire3D kernel: sd 2:2:0:0: scsi: Device offlined - not ready after error recovery
Sourcefire3dD kernel: end_request: I/O error, dev sda, sector 1109804126

Sourcefire3dD kernel: Buffer I/0 error on device sda7, |ogical block O

Sourcefire3dD kernel: lost page wite due to I/0 error on sda7

Sourcefire3D kernel: Buffer I/0 error on device sda7, |ogical block 137396224
Sourcefire3dD kernel: lost page wite due to I/0 error on sda7



Sourcefire3D kernel: EXT2-fs error (device sda7): read_bl ock_bitmap: Cannot read bl ock
bi tmap - bl ock_group = 4208, bl ock_bitmap = 13

- O erro de entrada/saida esta no diretério /var/log/action_queue.log:

Error in tenpdir() using /var/tnp/PolicyExport_XXXXX: Could not create directory
/var/tnp/ Pol i cyExport _XXXX: Input/output error

Solugao

Reinicialize seu dispositivo com cuidado para executar uma verificacdo do sistema de arquivos:

root @i r eSl GHT: ~# reboot
Se isso nao resolver o problema, execute uma reinicializacdo forgada no dispositivo:

root @i reSl| GHT: ~# reboot -f

Depois de executar o comando reboot -f, o sistema FireSIGHT ¢é reiniciado e executa uma
verificagao do sistema de arquivos. Por exemplo:

/boot: 34/26104 files (29.4x non-contiguous), 48688,/104388 blocks
e2fsck 1.42.2 (27-Mar-2012)

/Uolume contains a file system with errors, check forced.

Pass 1: Checking inodes, blocks, and sizes

Inode 1036407, i size is 14921687, should be 14929920. Fix? yes

Inode 18364087, i_blocks is 29184, should be 29280. Fix? yes

Apods uma reinicializacao forcada, se ainda estiver com esse problema, entre em contato com o
Suporte Técnico da Cisco para obter assisténcia.
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