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Introduction

Este documento descreve a configuração do objeto Nome de domínio totalmente qualificado
(FQDN) através do Centro de gerenciamento de firewall (FMC) e como usar o objeto FQDN na
criação da regra de acesso.

Prerequisites

Requirements

A Cisco recomenda que você tenha conhecimento destes tópicos:

Conhecimento da tecnologia Firepower.●

Conhecimento da configuração da política de controle de acesso no Firesight Management
Center (FMC)

●

Componentes Utilizados

As informações neste documento são baseadas nestas versões de software e hardware:

Firepower Management Center executando a versão 6.3 e superior.●

Firepower Threat Defense executando a versão 6.3 e superior.●

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que você entenda o impacto potencial de qualquer comando.

Configurar

Etapa 1. Para configurar e usar um objeto baseado em FQDN, primeiro configure o DNS no
Firepower Threat Defense.



Faça login no FMC e navegue até Devices > Platform Settings > DNS.



Note: Certifique-se de que a Diretiva do Sistema seja aplicada ao FTD após a configuração
do DNS. (O servidor DNS configurado deve resolver o FQDN que será usado)

Etapa 2. Crie o objeto FQDN, para fazer isso, navegue até Objects > Object Management > Add
Network > Add Object.





Etapa 3. Crie uma regra de controle de acesso navegando para Políticas > Controle de acesso.

Note: Você pode criar uma regra ou modificar a regra existente com base no requisito. O
objeto FQDN pode ser usado em redes de origem e/ou destino.



Certifique-se de que a diretiva seja aplicada depois que a configuração for concluída.

Verificar

Inicie o tráfego da máquina cliente que deve disparar a regra baseada em FQDN criada.

No FMC, navegue até Eventos > Eventos de Conexão, filtre o tráfego específico.



Troubleshoot

O servidor DNS deve ser capaz de resolver o objeto FQDN, isso pode ser verificado a partir da
CLI que executa estes comandos:

system support diagnostic-cli●

show fqdn●

.
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