CRES Secure Compose Restrictions Using
Websafe (Restricbes de composicao segura do
CRES usando Websafe)
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Introducao

Este documento descreve as restrigdes do Cisco Secure Email Encryption (CRES) Secure
Compose introduzidas em 14 de setembro de 2024 ao usar o Websafe.

Pré-requisitos

Compreensao do Cisco Secure Email Encryption Service (anteriormente conhecido como Cisco
Registered Envelope Service).

Informacgdes de Apoio

Criptografia de e-mail O Secure Compose através do Websafe permite que dominios externos de
e-mail livre gmail.com, yahoo.com e assim por diante enviem e-mails criptografados para outras
contas de e-mail livre ndo registradas usando o CRES explorando a capacidade do servigo.
Novas alteracdes sao introduzidas para impedir que usuarios externos enviem e-mails
criptografados sem afetar as necessidades dos negdcios.

Solucao

Cenario 1: E-mails de contas externas e de e-mail gratuito para contas corporativas

O Cisco Secure Email Encryption Service permite que usuarios externos e gratuitos enviem e-
mails criptografados para todos os dominios corporativos registrados no CRES.
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Observagao: os clientes da Cisco com uma licenga valida do Secure Email Encryption
devem entrar em contato com o Cisco TAC para registrar seus dominios.

Cenario 2: E-mails de contas externas e de e-mail gratuito para outros dominios
nao registrados, externos e de e-mail gratuito

a) O Cisco Secure Email Encryption Service nega tentativas de envio de e-mails para qualquer
um dos 20 dominios especificados na Tabela 1.0. Uma mensagem de erro é exibida solicitando
qgue o remetente remova os destinatarios associados a esses dominios.

Lista dos 20 principais dominios de e-mail gratuitos:

Tabela 1.0

Gmail.com




Yahoo.com

Aol.com

hotmail.com

hotmail.co.uk

hotmail.fr

msn.com

yahoo.fr

wanadoo.fr

laranja.fr

comcast.net

yahoo.co.uk

yahoo.com.br

yahoo.co.in

live.com

rediffmail.com

free.fr

gmx.de

web.de
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b) O Cisco Secure Email Encryption Service envia silenciosamente e-mails para contas que nao
estdo registradas ou sédo externas e ndo fazem parte da Free Email Domain List especificada;
nenhuma mensagem de erro é exibida. Navegue até Websafe > Manage Message > Search para
verificar todos os e-mails enviados do Websafe Portal.
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Observagao: Usuarios externos se referem a contas de e-mail gratuito e contas que nao
fazem parte de nenhum dominio corporativo registrado no CRES.

c) O Cisco Secure Email Encryption Service gera um erro quando sao feitas tentativas de enviar
e-mails a uma combinagao de contas externas registradas e nao registradas, incluindo dominios
listados e nao listados, solicitando que o remetente remova apenas os destinatarios associados
aos dominios listados (consulte a Tabela 1.0). Os e-mails para destinatarios de dominios nao
registrados que nao fazem parte da lista sdo descartados silenciosamente.
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Informacdes Relacionadas

Guia de administracdo da conta do Cisco Secure Email Encryption

Guia do destinatario da criptografia de e-mail sequro da Cisco

Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0.html
https://www.cisco.com/c/en/us/td/docs/security/email_encryption/CRES/recipient_guide/b_Recipient.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



