O ASA 7.x instala manualmente certificados de
terceiros para uso com o exemplo de
configuracao da WebVPN
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Introduction

Este exemplo de configuragao descreve como instalar manualmente um certificado digital de
terceiros no ASA para uso com WebVPN. Um certificado de avaliagao de versao € usado neste
exemplo. Cada etapa contém o procedimento de aplicagdo ASDM e um exemplo de CLI.

Prerequisites

Requirements

Este documento exige que vocé tenha acesso a uma autoridade de certificagao (AC) para a
inscrigao de certificado. Os fornecedores de CA de terceiros suportados sao Baltimore, Cisco,
Entrust, iPlanet/Netscape, Microsoft, RSA e VeriSign.

Componentes Utilizados



Este documento usa um ASA 5510 que executa a versao de software 7.2(1) e a versao 5.2(1) do
ASDM. No entanto, os procedimentos neste documento funcionam em qualquer dispositivo ASA
executado 7.x com qualquer versao ASDM compativel.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configurar

Para instalar um certificado digital de terceiros no PIX/ASA, faca o seguinte:

1. Verifique se os valores de data, hora e fuso horario estdo corretos.
2. Gere o par de chaves RSA.

3. Crie o ponto de confianca.

4. Gerar a inscricao de certificado.

5

6

7

. Autentigue o ponto de confianca.
. Instale o certificado.
. Configure o WebVPN para usar o certificado recém-instalado.

Etapa 1. Verifique se os valores de data, hora e fuso horario estdo corretos
Procedimento ASDM

1. Cligue em Configuracao e, em seguida, clique em Propriedades.

2. Expanda Administracao de dispositivos e escolha Relogio.

3. Verifique se as informagdes listadas estdo corretas.Os valores de Data, Hora e Fuso Horario
devem ser precisos para que ocorra a validagao adequada do
certificado.
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ciscoasa

ciscoasa

ciscoasa#show clock

11:02:20.244 UTC Thu Jul 19 2007

Etapa 2. Gerar o par de chaves RSA

A chave publica RSA gerada é combinada com as informacgdes de identidade do ASA para formar
uma solicitacao de certificado PKCS#10. Vocé deve identificar distintamente o nome da chave
com o ponto de confianga para o qual vocé cria o par de chaves.

Procedimento ASDM

1. Cligue em Configuragédo e, em seguida, clique em Propriedades.
2. Expanda Certificate e escolha Key Pair.

3. Clique em

Add.
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4. Insira 0 nome da chave, escolha o tamanho do médulo e selecione o tipo de uso. Note: O
tamanho recomendado do par de chaves € 1024.
5. Cliqgue em Gerar.O par de chaves que vocé criou deve estar listado na coluna Nome do par

de chaves.
Exemplo de linha de comando

ciscoasa

ciscoasaffconf t

my.verisign.key modulus 1024

Please wait... ciscoasa(config)#

! Generates 1024 bit RSA key pair.
name of the key pair. INFO: The name for the keys will
be: my.verisign.key Keypair generation process begin.

ciscoasa(config) #crypto key generate rsa label

"label" defines the

Etapa 3. Criar o ponto de confianga

Os pontos de confianga sdo necessarios para declarar a autoridade de certificagdo (CA) que o

ASA usara.

Procedimento ASDM

1. Clique em Configuragdo e, em seguida, clique em Propriedades.

2. Expanda Certificate e expanda Trustpoint.
3. Escolha Configuragéo e clique em

Adicionar.
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4. Configure estes valores:Nome do ponto de confianga: O nome do ponto confiavel deve ser
relevante para o uso pretendido. (Este exemplo usa my.verisign.trustpoint.)Par chave:
Selecione o par de chaves gerado na Etapa 2. (my.verisign.key)

5. Verifique se a opgéao Inscricdo manual esta selecionada.

6. Cligue em Parametros de certificado.A caixa de dialogo Parametros do certificado é exibida.

7. Clique em Editar e configure os atributos listados nesta tabela:Para configurar esses valores,
escolha um valor na lista suspensa Attribute (Atributo), insira o valor e clique em Add

(Adicionar).
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8. Quando os valores adequados forem adicionados, clique em OK.

9. Na caixa de dialogo Parametros do certificado, insira o FQDN no campo Especificar
FQDN.Esse valor deve ser o mesmo FQDN usado para o nome comum
(CN).
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10. Click OK.

11. Verifique se o par de chaves correto esta selecionado e clique no botdo de opcao Usar
inscricdo manual.

12. Clique em OK e em
Aplicar.
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Exemplo de linha de comando

ciscoasa

ciscoasa(config) #crypto ca trustpoint
my.verisign.trustpoint

! Creates the trustpoint.
ciscoasa(config-ca-trustpoint) #enrollment terminal
! Specifies cut and paste enrollment with this
trustpoint. ciscoasa(config-ca-trustpoint) #subject-name
CN=wepvpn.cisco.com, OU=TSWEB,

O=Cisco

Systems, C=US, St=North Carolina,L=Raleigh

! Defines x.500 distinguished name. ciscoasa(config-ca-
trustpoint) #keypair my.verisign.key

! Specifies key palr generated in Step 3.
ciscoasa(config-ca-trustpoint) #fgqdn webvpn.cisco.com

! Specifies subject alternative name (DNS:).




"ciscoasa(config—ca—trustpoint)#exit ”

Etapa 4. Gerar a inscrigio de certificado
Procedimento ASDM

1. Clique em Configuragdo e, em seguida, clique em Propriedades.

2. Expanda Certificate e escolha Enroliment.

3. Verifique se o ponto de confianga criado na Etapa 3 esta selecionado e clique em
Inscrever.Aparece uma caixa de didlogo que lista a solicitagdo de inscrigdo de certificado
(também chamada de solicitagdo de assinatura de
certificado).

E= Enrollment Request x|

To complete the enroliment process, please paste the followying PKCE10 enrallimett request into the
management interface of the CA,

You will need to install the certificate after receiving it.

Goto Configuration = Properties = Cedificate = Import Certificate to do zo.
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4. Copie a solicitagcado de inscriggdo PKCS#10 em um arquivo de texto e envie o CSR ao
fornecedor de terceiros apropriado.Depois que o fornecedor terceirizado receber o CSR, ele
devera emitir um certificado de identidade para instalagéo.

Exemplo de linha de comando

Nome do dispositivo 1

ciscoasa(config) #crypto ca enroll my.verisign.trustpoint

! Initiates CSR. This is the request to be ! submitted
via web or email to the 3rd party vendor. % Start

Q

certificate enrollment .. % The subject name in the




certificate will be: CN=webvpn.cisco.com, OU=TSWEB,
O=Cisco Systems,C=US,St=North Carolina,L=Raleigh % The
fully-qualified domain name in the certificate will be:
webvpn.cisco.com % Include the device serial number in
the subject name? [yes/nol: no ! Do not include the
device's serial number in the subject. Display
Certificate Request to terminal? [yes/no]: yes

! Displays the PKCS#10 enrollment request to the
terminal. ! You will need to copy this from the terminal
to a text ! file or web text field to submit to the 3rd
party CA. Certificate Request follows:
MIICHjCCAYcCAQAWgaAXEDAOBgNVBACTBl1IhbGVpZ2gxFzAVBgNVBAGT
Dk5vcnRo
TIENhcm9saW5hMQswCQYDVQQGEwWJIJVUZEWMBQGA1UEChMNQ21zY28gU31z
dGVtczEO
MAWGA1UECXMFVFNXRUIxGzAZBgNVBAMTEMNPC2NVYXNhLmNpc 2 NvLmNv
bTEhMB8G
CSAGSIb3DQEJAhYSY21zY29hc2EuY21zY28uY29tMIGEMAOGCSQGSIb3
DQEBAQUA
A4GNADCBiQKBgQCmM/2VteHnhihS1u0j0+hWa5KmOPpI6Y/MMWmggBaB
IM4yTx5b
Fm886s8F73WsfQPynBDfBSsejDONBpFYzKsGE7TUMQOB2m2RFagfyNxYt
30MXSNPO
m1dZ0xJVnRIp9cyQp/983pm5PEDD6/ho0nTktx0i+1cEX01uBMh70Kar
gwIDAQAB
oDOWOWYJK0ZIhvcNAQKkOMS4wLDALBgNVHQ8EBAMCBaAwWHQYDVRORBBYwW
FIISY21lz
Y29hc2EuY21zY28uY29tMAOGCSOGSIb3DQEBBAUAALAGBABrxpY0g7Se0
HZf3yEJqQ

pPobwG+o0ZpsvpYI/HemKUlaRc783w4BMO51ul IENHgRgAXrToQnO0B7JPI
bkc2ykkm

bYVRt /wiKc8FjpvPpfOkjMKOT3t+HeQ/5Q1Kx2Y/vrgs+Hg5SLHpbhj /
Uol3yWCe 0Bzg59cYXg/vkogZV/tBuACr ---End - This line not
part of the certificate request--- Redisplay enrollment
request? [yes/no]:

ciscoasa(config)#

Etapa 5. Autenticar o ponto confiavel

Depois de receber o certificado de identidade do fornecedor terceirizado, vocé pode prosseguir
com esta etapa.

Procedimento ASDM

1. Salve o certificado de identidade no computador local.

2. Se vocé recebeu um certificado codificado em base64 que ndo veio como um arquivo, vocé
deve copiar a mensagem base64 e cola-la em um arquivo de texto.

3. Renomeie o arquivo com uma extensao .cer.Observagio: quando o arquivo for renomeado
com a extensao .cer, o icone do arquivo devera ser exibido como um certificado.

4. Clique duas vezes no arquivo do certificado.A caixa de dialogo Certificado é



General | etails | Certification Path |

'-'.e-.-\.ﬁ-n.
! =-1 Certificate Information

Thi%ertiﬁcate is intended for the following purpose(s):

sEnsures the identiky of a remote computer
*Proves your identity ko a remote computer
2 16,840,1.113733.1.7.21

exibida. Observa
¢ao: se a mensagem "O Windows n&o tem informagées suficientes para verificar esse
certificado" for exibida na guia Geral, vocé devera obter a CA raiz de terceiros ou o
certificado CA intermediario antes de continuar com este procedimento. Entre em contato
com o fornecedor de terceiros ou o administrador de CA para obter a AC raiz ou o certificado
de CA intermediario emissor.

. Clique na guia Caminho do certificado.

. Clique no certificado CA localizado acima do certificado de identidade emitido e clique em
Exibir



General | Details Certification Path |

— Certification path

WeriSign Trial Secure Server Test ChH

Yiew Certificate

iZertificate status:

This certificate is QK.

ok |
certificado. Infor
magoes detalhadas sobre o certificado CA intermediario s&o exibidas.Aviso: n&o instale o
certificado de identidade (dispositivo) nesta etapa. Somente a raiz, raiz subordinada ou
certificado CA s&o adicionados nesta etapa. Os certificados de identidade (dispositivo) estao
instalados na Etapa 6.

7. Clique em




Certificate d
General Details |CertiFin:aI:in:|n Path I
Shiow:
Field Yalue -
E'-.-'ersi::un W3
(=] serial number 63bl a5 cd ¢S5 9F 7880 1d a0 ...
ESignature algarithrm shalR5a
Elssuer Werigign Trial Secure Server Te,., =
E'-.-'aliu:l From Tuesday, February 0F, 2005 ...
E'-.-'aliu:l ko Sunday, February 08, 2015 7:...
ESubject WeriSign Trial Secure Server Te...
[ElPublic key RSA (2043 Bits) ~|
Edit Properties. .. Zopy to File. ..
(] 4
Details.

8. Clique em Copiar para arquivo.

9. No Assistente para exportacéo de certificado, clique em Avancar.

10. Na caixa de didlogo Export File Format (Exportar formato de arquivo), clique no botédo de
opcgao X.509 (.CER) codificado em Base-64 e clique em Next
(Avangar).



Certificate Export Wizard

Export File Format
iCertificates can be exported in a variety of file Formats,

Select the format wou want to use:
" DER encoded binary ¥.509 {.CER)
% Base-64 encoded X.509 {.CER)

™ Cryptographic Message Svntax Standard - PKCS #7 Certificates (. P7E)

™ Include all certificates in the certification path it possible

£ Bersonal Infarmation Exchange - PRES £12 (. PEX

™ Include all certificates in the certification path it possible

™ Enable strong protection (requires IE 5.0, T 4.0/5F4 or above)

I Delete the private key it the export is successtul

< Back Mext =

Zancel

11. Insira 0 nome do arquivo e o local no qual deseja salvar o certificado CA.
12. Clique em Avancar e, em seguida, clique em
Concluir.




Certificate Export Wizard x|

File to Export
Specify the name of the file wou want to export

File name:

I n::'l,intrn:u:utn:a| Erowse, ..

= Back I Mexk = Zancel

13. Clique em OK na caixa de dialogo Exportar com éxito.

14. Navegue até o local onde vocé salvou o certificado CA.

15. Abra o arquivo com um editor de texto, como o Bloco de Notas. (Clique com o botao direito
do mouse no arquivo e escolha Enviar para > Bloco de Notas.)A mensagem codificada em
base64 deve ser semelhante ao certificado nesta
imagem:



File Edit Format ‘Wiew Help

F—————BEGIN CERTIFICATE-———-
MIIFS]%CBDHQAWIBAQIQCECQ#?aTd]6EtFIEDXVTEEANngqhkTGQWDBAQUFADCE
Y ZELMAEGATUEBNMCOWWMxF 2AVEBONVBADTD 12T cm 1 TawduLCE JbmMUMT Awl gy DVOOL
Eydch3T _cleGVE dCBadIwh3n 1 cyBPbm) SLTAGTMEGY XMz ThbmM T Cyd xQ ] BABGNY
BASTOVR | CMlzIGOMIHVZZSBhdCBodHRwCZoVL3d3dy 322 Ipc2 Tnbi S b 0wy 3Bz
L3IRTC3R]vsaoyykwNTETMCsGALUEAXME VM Y AVNPZ 24 gvHIp Y wwgU2v] dx 2 TIFN]
cn21ciBUEKNDIENBM54KDTAEMDcyNzAwMDAWMFDEDTAEMD?xMDIzNTklOVuwgzdx
|czAJBgNVBAVTATVTMRCWFQYDVQQIEwﬁobajﬂacanvxjubs LY TEWMEDSATUEC hoN
Q21zvzaﬁu31szVtczEOMﬁmGﬁiUECxQFVFNxRUIxﬂjAdagmvansumva1cmlzIGgm
IHVZZSBhAdCE3d3 cudmvyaxMpZ 24 uy 2 9T L2 MwCy S 0ZxN 0y 2 EQRGMPMDU X E ] AQE QMY
BAMUCWHNS awvUudHZwh JCBnzANBgk ghk 1G9wOBAQEF AADE] QAW Yk CgYEALVSARZSM
SZ7Uwos ov+yL /SMzULWE T gvigw=lavi4d UwgpUgSTgal EnSwhvrZ2mIdoT /ucIwbkla
TiajzxxSocuvAKUI7CcnoxS ] +K THIBNU] Z8Ey3r26nLastBCOK Sy SZ6T ATz imMap
RWMazEUDFaiiT+EDG?KAiWCPTdE?FHEINFECAWEAAaGCAdcwg gHTMAK GAL I EwCC
{MAAWC WY DVR OPEAQDAGWIMEMGE AT UdHwBMD owkAZ 0D SGMMhOdHABL STV ITZWHN1
CmUtTEJSLﬂ21Cm12awduLmNUb59TV1JUCm1hbDIwMDUuYEJSMEDGﬂlUdIARDMEEW
Py kY IZ1AYhd ROEHFTAXMCBGCCsGAQUFBWIBF I NOdHRwWCZowL3d3dy 522X 0pc2n
biEjbEDUYEEELERWCERjYTAdEgNUHSUEFjAUEggFBgEFBQCDAQYIHWYBEQUHAWIW
Hw DWR O] BEgwF 0ALUZ T KOgeaxwd0gT et exTvCEnAnhLoweay I Kwy BEQUHAQEERDE]
MCOGCCsGASUFEZABhhhodHR WO I Byh2NZCC5 22 Ipc2 Tnbd 5§ b2 Owd gy I KwyBEQUH
MAKGNMhOdHAGLy STV ITZWNLlcmutvwThinzZ Toml zawdulmivbsSTv T Jucm ThhD Dw
MDULYWThimi1C]BUBQgr EQEFBQCBDAR TMGCHAGE CMF owwWDEWF O T phwF nZS SN awyw
ITAfMACGESsOAwWI ABERLAY kO] g¥MUSESOIsprESHIWEFGDAMF 1ROdHRWD T 8vhE5n
bESEEKJpC21Hb15]bEDUdHNSbEdUMS5ﬂaWVWDQYJHDEIhUCNAQEFBQADggEEACdk
SwooGantmd 1r Ihw8TSGs jdPpospLseBFxULEZ 1 THGRrCTOs AL rghlFELA Ky
1;Ea]]dteeVTgIurIclawwa+RHCCTqu1zFvaumDmmzegdQsmzaGaMersByEE
Lbl/3+]z8skIak1ZP7OpmgMEECZ+cUmLlOrk 631 cd 6yBCs IMZVvhGEsZ TNSI BORRWE
hakDsfufvsirHcBCONIdOECOB05 I ZUTrES S w1 xz2 ] 101 51FhaemCox /UBT 2w 3 2C
th412+T§Fy23z?thnu1uhMa?bczTEmmquSkCEHEzzkALﬁuGNpryE1?TLHyja
TdTLIFmBwT02gazsas4 0=
————— EMD CERTIFICATE--——-

16. No ASDM, clique em Configuration e em Properties.
17. Expanda Certificate e escolha Authentication.
18. Clique no botao de opcao Enter the certificate text in hexadecimal or base64 format.
19. Cole o certificado CA formatado com base64 do editor de texto na area de texto.
20. Clique em

Autenticar.
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21. Click OK.
Exemplo de linha de comando
ciscoasa
ciscoasa(config) #crypto ca authenticate
my.verisign.trustpoint
! Initiates the prompt to paste in the base64 CA root !
or intermediate certificate. Enter the base 64 encoded
CA certificate. End with the word "quit" on a line by
itself ----- BEGIN CERTIFICATE-----
MIIEwDCCBCmgAwIBAgIQY7GlzcWfeIAdoGNs+XVGezANBgkghkiG9w0B
AQUFADCB
jDELMAKGA1UEBhMCVVMxFzAVBgNVBAOTD1Z1lcml TaWduLCBJbmMuMTAw
LgYDVQQL
EydGb3IgVGVzdCBQAXJwb3NlcyBPbmx5LiAgTM8gYXNzdXJThbmNlcy4dx
MjAwBgNV
BAMTKVZlcmlTaWdAuIFRyaWFsIFN1Y3VyZSBTZXJ2ZXIgVGVzdCBSb290
IENBMB4X
DTA1MDIWOTAWMDAWMFOXDTE1MDIwWODIzZNTk10VowgcsxCzAJBgNVBAYT
Al1VTMRcw
FQYDVQQKEW5WZXJpU21lnbiwgSW57jLjEwWMC4GA1UECXMnRm9yIFR1c3Qg
UHVycG9z
ZXMgT255eS4gIESVIGFzc3VyYW57 ZXMuMUIWQAYDVQQLEZ1UZXJtcyBv
ZiBlc2Ug
YXQgaHROCHM6LY93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXNOY2EgKGMp
MDUxLTAr
BgNVBAMTJFZlcmlTaWduIFRyaWFsIFN1Y3VyZSBTZXJ2ZXIgVGVzdCBD




QTCCASIw
DQYJKOZIhvcNAQEBBQADggEPADCCAQOCggEBALSXGt1M4HYjXwA+ /NAu
wElv6IJd/

DV8zgpvxuwdaMv6 ENQBHSF4eKkFDcJLJVNnP53ZiGcLAAWTCS5ivGpGQE6
1BBD6Zqgk

d851P1l/6XxK0EAmrN7 gVMmvBMGRsmOjjelop5 £ 0nKPQVONK2gNUB6n45
1P4goygs
EObdrul6équz+II2cGFAGloSYRy4wvY/dpVHUZOZQYcIKK08yGotR2xAl
D/OCCmZO
5RMNQLLKSVWYHhJ25EskFhgR2qCxX2EQJAnDXuTw0+4t1qj97ydk5iDo
xjKEfVv6sb
tnp3TIY6S07bTb9gxICk4pGbcf8DOPVOfGRUlWPpEUUZC8v+WKC20+sK6
QMECAWEA
AaOCAVwwggFYMBIGA1UJEWEB/wQIMAYBAf8CAQAWSWYDVROgGBEQwQ]jBA
BgpghkgB
hvhFAQcVMDIWMAYIKwYBBQUHAGEWJGhOdHBz0i8vd3d3LnZlcmlzaWdu
LmNvbS93j

cHMvdGVzdGNhLzAOBgNVHQ8BAf 8EBAMCAQYWEQYJYIZIAYb4QgEBBAQD
AgEGMBOG
Al1UdDgQWBBRmMIO6B4DFZ3Sp/q0bFNgIGcCeHWjCBsgYDVROjBIGQMIGn
OYGSpIGP
MIGMMQswCQYDVQQGEwWJVUzZEXMBUGA1UEChMOVMVyaVNpZ24sIEluYy4x
MDAuBgNV
BASTJ0ZvciBUZXNOIFBlcnBvc2VzIE9ubHkuICBObyBhc3N1cmFuY2vz
LjEyMDAG
AlUEAXMpVmVyaVNpZ24gVHIpYWwgU2VjdXJ1IFN1cnZlciBUZXNOIFJv
b3QgQ0GC
ECCol67bggLewTagTia9h3MwDQYJKoZIhvcNAQEFBQADgYEASZz5v8s3/
SjzRvY21l

Kgf234YROiL51ZS1110UZ2MANp2H4biwdit £sG5snDD1wSRmiH3BW/SU
6EEzD90i
Ai9TXVRIcD5qOmB+nyK9£fB2aBz0iaiHSiIWzAJeQjugA+Q93jNew+peu
j4AhdvGN

n/KK/+1Yv61w3+7g6ukFMARVBNg=

----- END CERTIFICATE-----

quit

! Manually pasted certificate into CLI. INFO:
Certificate has the following attributes: Fingerprint:
8de989db 7fcch5el3b fdde2c42 0813ef43 Do you accept this
certificate? [yes/no]: yes Trustpoint
'my.verisign.trustpoint' is a subordinate CA and holds a
non self-signed certificate. Trustpoint CA certificate
accepted. % Certificate successfully imported
ciscoasa(config) #

Etapa 6. Instalar o certificado

Procedimento ASDM

Use o certificado de identidade fornecido pelo fornecedor terceirizado para executar estas etapas:

1. Clique em Configuragdo e, em seguida, clique em Propriedades.

2. Expanda Certificate e escolha Import Certificate.

3. Clique no botao de opcao Enter the certificate text in hexadecimal or base64 format e cole o
certificado de identidade base64 no campo de
texto.
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4. Clique em Importar €, em seguida, clique em OK.
Exemplo de linha de comando

ciscoasa

ciscoasa(config) #crypto ca import my.verisign.trustpoint
certificate

! Tnitiates prompt to paste the base64 identity
The
fully-qualified domain name in the certificate will be:

certificate ! provided by the 3rd party vendor. %

webvpn.cisco.com Enter the base 64 encoded certificate.

End with the word "quit" on a line by itself ----- BEGIN
CERTIFICATE-----
MIIFZjCCBE6gAWIBAgIQMs/oXuu9K14eMGSfOmYjfTANBgkghkiG9w0B
AQUFADCB

yzZELMAKGA1UEBhMCVVMxXFzAVBgNVBAOTD1Z1lcml TaWduLCBJbmMuMTAwW
LgYDVQQL
EydGb3IgVGVzdCBQAXJwb3NlcyBPbmx5LiAgTm8gYXNzdXJhbmNlcy4x
QjBABgNV

BASTOVR1cmlzIGO9mMIHVzZSBhdCBodHRwczovL3d3dy52ZXJdpc2lnbi5j
b20vY3Bz
L3R1c3RjYSAOYYKkwNTEtMCsGA1UEAXMKVmMVyaVNpPZ24gVHIpYWwgU2V]j
dXJ1IFN1
cnZlciBUZXNOIENBMB4XDTA3MDcyNjAwMDAWMFoXDTA3MDgwOTIzNTk1
OVowgbox
CzAJBgNVBAYTAl1VTMRcWFQYDVQQIEw50b3J0aCBDYXJVbGluYTEQMA4G
AlUEBxQH
UmFsZW1naDEWMBQGA1UEChQNQ21zY28gU31zdGVtczEOMAWGA1UECxXQF
VFNXRUIx




0jA4BgNVBASUMVR1cmlzIGIMIHVzZZSBhdCB3d3cudmVyaXNpZ24uY29t
L2Nwcy90
ZXNOY2EgKGMpMDUxHDAaBgNVBAMUE2Npc2NvYXNhMS5jaXNjby5jb20w
gZ8wDQYJ
KoZIhvcNAQEBBQADgYOAMIGJAOGBALS6EVOrHH1sIB/VRKaRl1JeJKCrQ
/9kER2JQ
9UOKUP3mMVPZJIt YN63ZxDwACeyNb+1iIdKUegIJWHIOMz3GHqcgEKKW1EC
ro+6a¥YlR
TIaUE8/LiAZbA70+k/9Z/UR+v532B1nDRwbx1R9ZVhAJzA1hJTxS1Egry
osBMMazg
5IcLhgSpAgMBAAG] ggHXMIIB0ZzAJBgNVHRMEAjAAMASGA1UADWQEAWIF
ODBDBgNV
HRSEPDA6MDigNgAOhjJodHRwOi8vU1ZSU2VjdXJ1LWNybC52ZXJpc2ln
bi5jb20v
UlZSVHIpYWwyMDA1LmNybDBKBgNVHSAEQzBBMD8GCMCGSAGG+EUBBXUW
MTAvBggr
BgEFBQCCARYjaHROcHM6Ly93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXNO
Y2EwHQYD
VRO1BBYWFAYIKwYBBQUHAWEGCCsSGAQUFBwWMCMBS8GA1UAIWQYMBaAFGYi
joHgMVnd
Kn+rRsU2AgZwJ4daMHgGCCsGAQUFBwWEBBGwwajAkBggrBgEFBQCWAYYY
aHROcDov
L29jc3AudmVyaXNpZ24uY29tMEIGCCsSGAQUFBzACh]jZodHRwOi8vU1ZS
U2VidaxJl
LWFpPYS52ZXJpc21nbi5jb20vU1ZSVHIpYWwyMDALLWFPYS53jZXIwbgYI
KwYBBQUH
AQwWEYjBgoV6gXDBaMFgwVhYJaWlhZ2UvZ21mMCEwHzAHBgUrDgMCGgQU
S2u5KJYG
DLvQUjibKaxLB4shBRgwJhYkaHROcDovL2xvZ28udmVyaXNpZ24u¥Y29t
L3ZzbG9n
bzEuZ21mMAOGCSQGSIb3DQEBBQUAA4 IBAQANYM4GVThPIYL/9y1DBASN
7/yw30v3
bIirHfHIYEPJ1znZQXyXdObpZkuA6Jyu03V2CYNnDomn4dxRXQTUDDSQS8
6ZiKyMIj
XM2VCmcHSajmMMRyjpydxfk6CIADMtMGotCavRHDIT12tvwgrBock/v/
540021kB
SmLzVV7crlYJEuhgqu3Pz7gNRA8NOUN6c9sbwQlBuM99QxzIzdAo89FS
ewy8MAIY
rtab5F+0iTc5xGy8w7NARAENGFXihgnLgWTtA35/0oWuy86bjelIWbeyqg
j8ePM9TA
0LAAW6kUU1PNimPttMDhcF7cuevntROksOgQPBPx5FJSQMiUZGrviu50

INFO: Certificate successfully imported
ciscoasa(config) #

Passo 7. Configurar o WebVPN para usar o certificado recém-instalado
Procedimento ASDM

1. Clique em Configuragéo, clique em Propriedades e escolha SSL.

2. Na area Pontos confiaveis, selecione a interface que sera usada para encerrar sessdes
WebVPN. (Este exemplo usa a interface externa.)

3. Clique em Editar.A caixa de dialogo Editar ponto de confianga SSL &
exibida.
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4. Na lista suspensa Ponto confiavel inscrito, escolha o ponto confiavel criado na Etapa 3.
5. Clique em OK e em Aplicar.

Seu novo certificado deve agora ser utilizado para todas as sessdées WebVPN terminadas na
interface especificada. Consulte a secao Verificar neste documento para obter informacgdes sobre
como verificar uma instalagao bem-sucedida.

Exemplo de linha de comando

ciscoasa

ciscoasa(config) #ssl trust-point my.verisign.trustpoint
outside

! Specifies the trustpoint that will supply the SSL !
certificate for the defined interface.
ciscoasa(config) #write memory

Building configuration...
Cryptochecksum: 694687al f£75042af cccbaddf 34d2cb08

8808 bytes copied in 3.630 secs (2936 bytes/sec)
[OK]

ciscoasa(config)#

! Save configuration.

Verificar



Esta secao descreve como confirmar se a instalagcao do certificado de fornecedor terceirizado foi
bem-sucedida.

Substituir certificado autoassinado do ASA
Esta secao descreve como substituir o certificado autoassinado instalado do ASA.

1. Emita uma solicitacdo de assinatura de certificado para Verisign.Depois de receber o
certificado solicitado da Verisign, vocé podera instala-lo diretamente no mesmo ponto de
confianca.

2. Digite este comando: crypto ca enroll VerisignVocé é solicitado a responder as perguntas.

. Para Exibir solicitagao de certificado para terminal, insira yes e envie a saida para Verisign.

4. Depois de fornecer o novo certificado, digite este comando: crypto ca import Verisign
certificate

w

Exibir certificados instalados
Procedimento ASDM

1. Clique em Configuragéo e clique em Propriedades.

2. Expanda Certificado e escolha Gerenciar Certificados.O certificado CA usado para
autenticagao de ponto confiavel e o certificado de identidade emitido pelo fornecedor
terceirizado devem aparecer na area Gerenciar

certificados.
Confguration = Propaiies = Cartficate = Manage Cefiicatas
" Stariup Vizand 4 Manags Certificales
gl AsA Sehup "
1 3 At firg Manage the Certificabes asrocinbed with trustpoints,
2 arp
w2 Ao Lpdate Euiject Type Trustpoint Stabiss Lisages Akl |
8 Client Updata ity
FE-E Certificate webvpn.cisco idenfity  my.verisigndng Avpinbls | General Purpa Show Ditails |
—ED Authentication

&y Envoliment
| _'f._“l Inport Cerfificale %
5B ey Pai

Exemplo de linha de comando

ciscoasa

ciscoasa(config) #show crypto ca certificates

! Displays all certificates installed on the ASA.
Certificate Status: Available Certificate Serial Number:
32cfe85eebbd2b5el1e30649£fd266237d Certificate Usage:
General Purpose Public Key Type: RSA (1024 bits) Issuer
Name: cn=VeriSign Trial Secure Server Test CA ou=Terms
of use at https://www.verisign.com/cps/testca (c)O05
ou=For Test Purposes Only. No assurances. o=VeriSign\,
Inc. c=US Subject Name: cn=webvpn.cisco.com ou=Terms of
use at www.verisign.com/cps/testca (c)05 ou=TSWEB
0=Cisco Systems 1=Raleigh st=North Carolina c=US OCSP
ATA: URL: http://ocsp.verisign.com CRL Distribution




Points: [1l] http://SVRSecure-
crl.verisign.com/SVRTrial2005.crl Validity Date: start
date: 00:00:00 UTC Jul 19 2007 end date: 23:59:59 UTC
Aug 2 2007 Associated Trustpoints:
my.verisign.trustpoint ! Identity certificate received
from 3rd party vendor displayed above. CA Certificate
Status: Available Certificate Serial Number:
63blabcdc59f£78801da0636cf975467b Certificate Usage:
General Purpose Public Key Type: RSA (2048 bits) Issuer
Name: cn=VeriSign Trial Secure Server Test Root CA
ou=For Test Purposes Only. No assurances. o=VeriSign)\,
Inc. c=US Subject Name: cn=VeriSign Trial Secure Server
Test CA ou=Terms of use at
https://www.verisign.com/cps/testca (c)05 ou=For Test
Purposes Only. No assurances. o=VeriSign\, Inc. c¢=US
Validity Date: start date: 00:00:00 UTC Feb 9 2005 end
date: 23:59:59 UTC Feb 8 2015 Associated Trustpoints:
my.verisign.trustpoint ! CA intermediate certificate

displayed above.

Verificar o certificado instalado para WebVPN com um navegador da Web

Para verificar se 0 WebVPN usa o novo certificado, siga estas etapas:

1. Conecte-se a interface WebVPN por meio de um navegador da Web. Use https:// junto com

o FQDN usado para solicitar o certificado (por exemplo, https://webvpn.cisco.com).Se vocé
receber um desses alertas de seguranca, execute o procedimento correspondente a esse
alerta:O nome do certificado de seguranga é invalido ou ndo corresponde ao nome do
siteVerifique se vocé usou o FQDN/CN correto para se conectar a interface WebVPN do
ASA. Vocé deve usar o FQDN/CN que definiu quando solicitou o certificado de identidade.
Vocé pode usar o comando show crypto ca certificate trustpoint name para verificar os
certificados FQDN/CN.O certificado de seguranga foi emitido por uma empresa em que vocé
nao optou por confiar...Conclua estes passos para instalar o certificado raiz de fornecedor
terceirizado em seu navegador da Web:Na caixa de didlogo Alerta de seguranca, clique em
Exibir certificado.Na caixa de dialogo Certificado, clique na guia Caminho do
certificado.Selecione o certificado CA localizado acima do certificado de identidade emitido e
cligue em Exibir certificado.Clique em Install certificate (Instalar certificado).Na caixa de
didlogo Assistente de instalagao de certificado, clique em Avangar.Selecione a opg¢ao
Selecionar automaticamente o arquivo de certificados com base no botdo de opc¢ao tipo de
certificado, clique em Avangar e, em seguida, clique em Concluir.Clique em Sim quando
receber o prompt de confirmacao Install the certificate.No prompt A operac¢ao de importacao
foi bem-sucedida, cligue em OK e, em seguida, clique em Sim.Observagéo: como este
exemplo usa o certificado de avaliagao de versao, o certificado raiz de CA de avaliagao de
versao deve ser instalado para evitar erros de verificagao quando os usuarios se conectam.
. Clique duas vezes no icone de cadeado exibido no canto inferior direito da pagina de login
do WebVPN.As informagdes do certificado instalado devem ser exibidas.

3. Revise o conteudo para verificar se ele corresponde ao certificado de



General | petsits | Certification Path |

*
L L Certificate Information

This certificate is intended for the following purpose(s):
*Ensures the identity of a remote computer

* Refer ko the certification authority's skakement For details.

Issued to: webvpn,cisco,com

Issued by: Verigign Trial Secure Server Test CA

valid from 5/14/2007 to 8/29/2007

Install Certificate. I Issuer Statement

ik,

terceiros

Etapas para renovar o certificado SSL
Conclua estes passos para renovar o certificado SSL:

1. Selecione o ponto de confianga que precisa renovar.

2. Escolha Inscrever-se.Esta mensagem ¢é exibida: Se ele for inscrito com éxito novamente, o
certificado atual sera substituido pelos novos. Deseja continuar?

3. Escolha sim.Isso gerara um novo CSR.

. Envie 0 CSR para sua CA e importe o novo certificado de ID quando o receber de volta.

5. Remova e reaplique o ponto de confianga a interface externa.

N

Comandos

No ASA, vocé pode usar varios comandos show na linha de comando para verificar o status de
um certificado.

- show crypto ca trustpoint — Exibe pontos confidveis configurados.



- show crypto ca certificate — Exibe todos os certificados instalados no sistema.
- show crypto ca crls —Exibe listas de revogacao de certificados em cache (CRL).
- show crypto key mypubkey rsa —Exibe todos os pares de chaves de criptografia gerados.

Troubleshoot

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracao.

Aqui estao alguns possiveis erros que vocé pode encontrar:

- % Aviso: Certificado CA ndo encontrado. Os certificados importados podem néao ser
utilizaveis.INFORMACOES: Certificado importado com éxitoO certificado da AC n&o foi
autenticado corretamente. Use o comando show crypto ca certificate trustpoint name para
verificar se o certificado CA foi instalado. Procure a linha que comecga com Certificado CA. Se
o certificado CA estiver instalado, verifique se ele faz referéncia ao ponto de confianga
correto.

- ERRO: Falha ao analisar ou verificar certificado importadoEsse erro pode ocorrer quando
vocé instala o certificado de identidade e n&o tem o certificado CA raiz ou intermediario
correto autenticado com o ponto de confianga associado. Vocé deve remover e reautenticar
com o certificado CA intermediario ou raiz correto. Entre em contato com o fornecedor de
terceiros para verificar se vocé recebeu o certificado de CA correto.

- O certificado nao contém uma chave publica de finalidade geralEste erro pode ocorrer
quando vocé tenta instalar seu certificado de identidade no ponto de confianga errado. Vocé
tenta instalar um certificado de identidade invalido ou o par de chaves associado ao ponto de
confianga nao corresponde a chave publica contida no certificado de identidade. Use o
comando show crypto ca certificate trustpoint name para verificar se vocé instalou seu
certificado de identidade no ponto de confianca correto. Procure a linha que indica Pontos de
Confianga Associados: Se o ponto de confianca errado estiver listado, use os procedimentos
descritos neste documento para remover e reinstalar no ponto de confianga apropriado.
Verifique também se o par de chaves nao foi alterado desde que o CSR foi gerado.

- Mensagem de Erro: %PIX|ASA-3-717023 SSL falhou ao definir o certificado do dispositivo
para o ponto de confianga [nome do ponto de confianga]Esta mensagem é exibida quando
ocorre uma falha quando vocé define um certificado de dispositivo para o ponto confiavel
especificado para autenticar a conexdo SSL. Quando a conexao SSL ¢ ativada, é feita uma
tentativa de definir o certificado do dispositivo que sera usado. Se ocorrer uma falha, uma
mensagem de erro sera registrada que inclui o ponto confiavel configurado que deve ser
usado para carregar o certificado do dispositivo e o motivo da falha.nome do ponto de
confiangca — nome do ponto de confianca para o qual o SSL falhou ao definir um certificado
de dispositivo.A¢ao recomendada: Resolva o problema indicado pelo motivo reportado para a
falha.Certifique-se de que o ponto confiavel especificado esteja inscrito e tenha um certificado
de dispositivo.Verifique se o certificado do dispositivo é valido.Registre novamente o ponto
confiavel, se necessario.

Informagdes Relacionadas

- Como obter um certificado digital de uma CA do Microsoft Windows usando o ASDM em um



https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html

ASA

- Avisos de campo do produto de segurancga

- Solicitagcdes de Comentarios (RFCs)

- Suporte Técnico e Documentagéo - Cisco Systems



https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html
/content/en/us/support/web/tsd-products-field-notice-summary.html#Security
http://www.ietf.org/rfc.html?referring_site=bodynav
https://www.cisco.com/c/pt_br/support/index.html
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