Exemplo de configuracao de VPN SSL thin-client
(WebVPN) no ASA com ASDM
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Introduction

A tecnologia de Thin-Client SSL VPN permite um acesso seguro para aplicativos que tém portas
estaticas, como Telnet(23), SSH(22), POP3(110), IMAP4(143) e SMTP(25). E possivel usar a
Thin-Client SSL VPN como um aplicativo executado por usuario, aplicativo executado por
politicas ou ambos. Isto &, vocé pode configurar 0 acesso em uma base de usuario por usuario ou
criar Politicas de Grupo nas quais adicionara um ou mais usuarios.

- VPN SSL sem cliente (WebVPN)—Fornece um cliente remoto que exige um navegador Web
habilitado para SSL para acessar servidores Web HTTP ou HTTPS em uma rede local
corporativa (LAN). Além disso, a VPN SSL sem cliente fornece acesso para a navegagao de
arquivos do Windows através do protocolo CIFS (Common Internet File System). O Outlook
Web Access (OWA) € um exemplo de acesso HTTP.Consulte Exemplo de Configuracéo de
VPN SSL Sem Clientes (WebVPN) no ASA para saber mais sobre a VPN SSL Sem Clientes.
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- Thin-Client SSL VPN (Port Forwarding)—Fornece um cliente remoto que faz o download de
um pequeno miniaplicativo baseado em Java e permite acesso seguro para aplicativos TCP
(Transmission Control Protocol) que usam numeros de porta estaticos. Post Office Protocol
(POP3), Simple Mail Transfer Protocol (SMTP), Internet Message Access Protocol (IMAP),
secure shell (ssh) e Telnet sdo exemplos de acesso seguro. Como 0s arquivos na maquina
local mudam, os usuarios devem ter privilégios administrativos locais para usar esse método.
Esse método de VPN SSL nao funciona com aplicativos que usam atribuicdes de porta
dindmicas, como alguns aplicativos de protocolo de transferéncia de arquivos
(FTP).Observagao: o User Datagram Protocol (UDP) n&o é suportado.

- SSL VPN Client (Tunnel Mode) — Faz download de um pequeno cliente para a estacao de
trabalho remota e permite acesso totalmente seguro aos recursos em uma rede corporativa
interna. Vocé pode baixar permanentemente o SSL VPN Client (SVC) em uma estagao de
trabalho remota ou pode remover o cliente quando a sessao segura é fechada.Consulte
Exemplo de Configuracdo de SSL VPN Client (SVC) no ASA com ASDM para saber mais
sobre o SSL VPN Client.

Este documento demonstra uma configuragédo simples para o Thin-Client SSL VPN no Adaptive
Security Appliance (ASA). A configuragao permite que um usuario faga telnet com seguranga para
um roteador localizado no interior do ASA. A configuragcdo neste documento € suportada para o
ASA versao 7.x e posterior.

Prerequisites

Requirements

Antes de tentar esta configuragao, verifique se vocé atende a estes requisitos para as estagoes
cliente remotas:

- navegador da Web habilitado para SSL

- SUN Java JRE versao 1.4 ou posterior

- Cookies ativados

- Blogqueadores de pop-up desabilitados

- Privilégios administrativos locais (n&o obrigatorios, mas altamente sugeridos)
Observagao: a versao mais recente do SUN Java JRE esta disponivel como download gratuito no
site Java.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Adaptive Security Appliance série 5510
- Cisco Adaptive Security Device Manager (ASDM) 5.2(1)Observagao: consulte Permitindo
Acesso HTTPS para ASDM para permitir que o ASA seja configurado pelo ASDM.

- Software Cisco Adaptive Security Appliance versao 7.2(1)

- Cliente remoto do Microsoft Windows XP Professional (SP 2)
As informacgdes neste documento foram desenvolvidas em um ambiente de laboratério. Todos os
dispositivos usados neste documento foram redefinidos para sua configuracao padrao. Se sua
rede estiver ativa, certifique-se de que vocé entendeu o impacto potencial de qualquer comando.
Todos os enderecos |IP usados nesta configuracao foram selecionados de enderecos RFC 1918
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em um ambiente de laboratério; esses enderecos IP nao sao roteaveis na Internet e sdo apenas
para fins de teste.

Diagrama de Rede

Este documento usa a configuragédo de rede descrita nesta segao.

Quando um cliente remoto inicia uma sessao com o ASA, o cliente faz o download de um
pequeno miniaplicativo Java para a estagao de trabalho. O cliente recebe uma lista de recursos

pré-configurados.
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Conventions

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

Informacdes de Apoio

Para iniciar uma sessao, o cliente remoto abre um navegador SSL para a interface externa do
ASA. Depois que a sessao € estabelecida, o usuario pode usar os parametros configurados no
ASA para invocar qualquer Telnet ou acesso de aplicativo. O ASA faz o proxy da conex&o segura
e permite que o usuario acesse o dispositivo.

Observagao: as listas de acesso de entrada n&o sdo necessarias para essas conexdes porque o
ASA ja esta ciente do que constitui uma sessao legal.

Configuragdo de VPN SSL Thin-Client usando ASDM

Para configurar o Thin-Client SSL VPN no ASA, faca o seguinte:
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1. Habilitar WebVPN no ASA

2. Configurar caracteristicas de encaminhamento de porta

3. Crie uma Politica de Grupo e vincule-a a Lista de Encaminhamento de Portas (criada na

Etapa 2)

4. Crie um Grupo de Tuneis e vincule-o a Politica de Grupo (criada na Etapa 3)

5. Crie um usuario e adicione esse usuario a politica de grupo (criada na Etapa 3)

Etapa 1. Habilitar WebVPN no ASA

Para habilitar o WebVPN no ASA, faca o seguinte:

1. No aplicativo ASDM, clique em Configuration e em VPN.
2. Expanda WebVPN e escolha WebVPN
Access.

¥ Cisco ASDM 5,2 for ASA - 10.2.2.1
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3. Realce a interface e clique em Enable (Habilitar).

4. Clique em Aplicar, clique em Salvar e clique em Sim para aceitar as alteragdes.

Etapa 2. Configurar caracteristicas de encaminhamento de porta




Para configurar as caracteristicas de encaminhamento de portas, faga o seguinte:

1. Expanda WebVPN e escolha Port
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2. Clique no botao
Adicionar.
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3. Na caixa de dialogo Add Port Forwarding List (Adicionar lista de encaminhamento de
portas), digite um nome de lista e clique em Add.A caixa de dialogo Add Port Forwarding
Entry é
exibida.

£= Add Port Forwarding Entry

Local TCP Port:

Femote Server:

Retmote TCP Port;

De=cription: Telnet to R

L\J | Cancel | |

4. Na caixa de dialogo Adicionar entrada de encaminhamento de porta, digite estas op¢des:No




campo Porta TCP local, insira um numero de porta ou aceite o valor padr&o.O valor digitado
pode ser qualquer numero de 1024 a 65535.No campo Servidor remoto, insira um endereco
IP.Este exemplo usa o enderego do roteador.No campo Remote TCP Port (Porta TCP
remota), insira um numero de porta.Este exemplo usa a porta 23.No campo Descrigao, digite
uma descricao e clique em OK.

5. Clique em OK e em Aplicar.

6. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

Etapa 3. Crie uma politica de grupo e vincule-a a lista de encaminhamento de
portas

Para criar uma politica de grupo e vincula-la a lista de encaminhamento de portas, faca o
seguinte:

1. Expanda General e escolha Group

Policy.
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2. Clique em Add e escolha Internal Group Policy.A caixa de dialogo Add Internal Group Policy
é
exibida.



= Add Internal Group Policy

Mame: Net & diming |

Genersl | PSec | Client Configuration | Client Firewsall | Hardware Cient | NAC | WebvPn|

Check an Inherit checkbox to let the corresponding setting take itz value from the defaul group policy,

Tunneing Profocols: [ inhert [“]PSec WiehVPN L2TP over IPSec
Fiter Inhert | [ manage
~Connection Settings
Access Hours: irherit | [ monage
Simuttaneous Logins: [#] inherit |

Meacdmurm Connect Time: [#] iriherit Unlimited | nirEas
Idle Timeout [¥] Inherit Unlimted | e

rServers
DNS Servers: [+ iriherit | | | |
DHCP Scope: [] irherit |

0K Cancel Help

3. Insira um nome ou aceite 0 nome padrao da politica de grupo.

4. Desmarque a caixa de selegdo Tunneling Protocols Inherit e marque a caixa de selegao
WebVPN.

5. Clique na guia WebVPN localizada na parte superior da caixa de dialogo e clique na guia
Functions.

6. Desmarque a caixa de selegao Inherit € marque as caixas de selegao Enable auto applet
download e Enable port forwarding como mostrado nesta
imagem:
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Mame: | Net & dming |

| Genersl | PSec | Client Configuration | Client Firewall | Hardware Cliert | mu:J WebVPN

Contigure Wb PN sttribudes wsing the following tabs |
Check an Inkerit checkbox to let the corresponding setting take ts value from the defsul group policy,

Functions | Content Fittering = Homepage | Port Forwarding | Other | SSL VPN Cliert | Auto Signon |
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7. Além disso, na guia WebVPN, clique na caixa de selegao Port Forwarding (Encaminhamento
de portas) e desmarque a opgao Port Forwarding List Inherit (Herdar lista de
encaminhamento de
portas).
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Mame: | Mt Adrmins ,
Genersl | PSec | Client Configuration | Client Firewall | Hardiware Cliert | NAC | WebVPN
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Furclions | Cortent Fitlering I-Inmcpngﬂ Port Forwearding | Other | SSL VPN Clend Aulo Signon |
Port Forwarding List: [Cinherit |Rmters v | New...
Applet Mame: [ inheri | Secure Router Access
l OH | | Cancel | [ Help

8. Clique na seta suspensa Lista de encaminhamento de portas e escolha a lista de
encaminhamento de portas que voceé criou na Etapa 2.

9. Desmarque a caixa de selegao Nome do miniaplicativo Herdar e altere o nome no campo de
texto.O cliente exibe o nome do miniaplicativo na conexao.

10. Clique em OK e em Aplicar.

11. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

Etapa 4. Crie um grupo de tunel e vincule-o a politica de grupo

Vocé pode editar o grupo de tuneis DefaultWebVPNGroup padrao ou criar um novo grupo de
tuneis.

Para criar um novo grupo de tuneis, faga o seguinte:

1. Expanda General e escolha Tunnel
Group.
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2. Cliqgue em Add e escolha WebVPN Access.A caixa de dialogo Add Tunnel Group (Adicionar
grupo de tunel) é

exibida.
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= Add Tunnel Group

Mame: | HetGmH'.r | Type: _wehm

Configure general access attributes inom the following sub-tabs,

Basic | Authenticstion | Authorization | Accounting | Client Address Assignment | Advanced

Group Policy: Met&dming o
Etrip the realm from username before passing | onto the AL server
=Arip 1he grown from usernames before passing i on 1o the A58 Seryer
~Pazzword Managemert

D Crrgrride acoount-disabied indication from As.8 Server

[ Enable notification upon password expiration to allow user to change password

Enable notification prior to expiration | dimrye prior bo expiration

l oK Camncel | [ Help

3. Digite um nome no campo Nome.

4. Clique na seta suspensa Politica de grupo e escolha a politica de grupo criada na Etapa 3.

5. Cliqgue em OK e em Aplicar.

6. Clique em Save e, em seguida, clique em Yes para aceitar as alteragées.O grupo de tuneis,
a politica de grupo e as caracteristicas de encaminhamento de portas agora estao
vinculadas.

Etapa 5. Crie um usuario e adicione esse usuario a politica de grupo

Para criar um usuario e adiciona-lo a politica de grupo, faga o seguinte:

1. Expanda General e escolha
Users.
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2. Clique no botao Adicionar.A caixa de didlogo Adicionar conta de usuario é

exibida.



§& Add User Account
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Privilege level i used with command suthorization,
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3. Insira valores para o nome de usuario, senha e informagdes de privilégio e clique na guia
Politica de
VPN.
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Store Pazsword on Client System: Irikweerit
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Simuttansous Logins: Inkezrit
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Idle: Timeout Inberit

Dedicaled P &ddress (Opdional)

F Address: =ubnet Mask: .

a ] Cancel | | Help

4. Clique na seta suspensa Politica de grupo e escolha a politica de grupo criada na Etapa
3.Este usuario herda as caracteristicas e politicas do WebVPN da politica de grupo
selecionada.

5. Clique em OK e em Aplicar.

6. Clique em Salvar e em Sim para aceitar as alteragoes.

Configuracéo de VPN SSL Thin-Client usando CLI

ASA

ASA Version 7.2(1)
!
host nane ci scoasa
domai n- nane defaul t.donmain.invalid
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanmes
!
interface Ethernet0/0
nanei f inside




security-level 100
ip address 10.1.1.1 255.255.255.0
! -—- Output truncated port-forward portforward 3044
10.2.2.2 telnet Telnet to R1
!--- Configure the set of applications that WebVPN
users !--- can access over forwarded TCP ports group-
policy NetAdmins internal
!--- Create a new group policy for enabling WebVPN
access group-policy NetAdmins attributes
vpn-tunnel-protocol IPSec l2tp-ipsec webvpn
!--- Configure group policy attributes webvpn
functions port-forward auto-download
!--- Configure group policies for WebVPN port-forward
value portforward
! --- Configure port-forward to enable WebVPN
application access !--- for the new group policy port-
forward-name value Secure Router Access
!--—- Configure the display name that identifies TCP
port !--- forwarding to end users username userl
password tJsDL6po9mlUFs.h encrypted
username userl attributes
vpn-group-policy NetAdmins
!--- Create and add User(s) to the new group policy
http server enable http 0.0.0.0 0.0.0.0 DMZ no shnp-
server |ocation no snnp-server contact snnp-server
enabl e traps snnp aut hentication |inkup |inkdown
col dstart tunnel-group NetGroup type webvpn
tunnel-group NetGroup general-attributes
default-group-policy NetAdmins
!--—- Create a new tunnel group and link it to the group
policy telnet tineout 5 ssh tineout 5 console tinmeout O
I class-map inspection_default match default-
i nspection-traffic ! ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512
policy-map gl obal _policy class inspection_default
i nspect dns preset_dns_map inspect ftp inspect h323
h225 inspect h323 ras inspect netbios inspect rsh
i nspect rtsp inspect skinny inspect esntp inspect
sql net inspect sunrpc inspect tftp inspect sip inspect
xdncp ! service-policy global _policy gl obal webvpn
enable outside
!--- Enable Web VPN on Outside interface port-forward
portforward 3044 10.2.2.2 telnet Telnet to RL pronpt
host nane cont ext

Verificar

Use esta sec¢ao para verificar se sua configuragao funciona corretamente.

Procedimento

Este procedimento descreve como determinar a validade da configuragado e como testar a

configuragao.

1. Em uma estagao de trabalho cliente, digite https:// outside_ASA _IP Address ; onde
outside_ASA_IPAaddress ¢ a URL SSL do ASA.Quando o certificado digital for aceito e o
usuario for autenticado, a pagina Web do WebVPN Service sera

exibida.
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Ciseo SysTems

- WebVPN Service

SECURE ROUTER
ACCESS

Start Application Client

1 https://172.22.1.160 - Secure Router Access - Microsoft Internet Ex... |- | 0/4

Close this window when you finish using Application Access.
Please wait for the table to be displayed before starting applications.
If you shut down your computer without closing this window, yon might

later have problems running the applications listed below. Click here for
details.

Name Lacal Hemaote Bytes Out | Bytes in | Sockets
Telnetto K1 127.0.01:3044 1022223 ] 0 0
S8H to R 127.001:3255 1022232 0 ] 0

bt

£] Done 8 @ internet

As informacdes de enderecgo e porta necessarias para acessar o aplicativo sdo exibidas na

coluna local. As colunas Bytes Out e Bytes In ndo exibem nenhuma atividade porque
aplicativo nao foi chamado no momento.
. Use o prompt do DOS ou outro aplicativo Telnet para iniciar uma sessao Telnet.

o

. No prompt de comando, digite telnet 127.0.0.1 3044.0Observagao: esse comando fornece um
exemplo de como obter acesso a porta local exibida na imagem da pagina Web do WebVPN
Service neste documento. O comando n&o inclui dois-pontos (:). Digite o comando conforme
descrito neste documento.O ASA recebe o comando pela sessao segura €, como armazena
um mapa das informagdes, o ASA sabe imediatamente para abrir a sessao Telnet segura

para o dispositivo
mapeado.



& Command Prompt ;J ﬂ

Cisdtelnet 127Y.8.8.1 3844 |

Quando vocé digitar seu nome de usuario e senha, o acesso ao dispositivo estara concluido.
4. Para verificar o acesso ao dispositivo, verifique as colunas Bytes Out e Bytes In como

mostrado nesta

imagem:

€] https://172.22.1.160 - Secure Router Access - Microsoft Internet Ex... E]@

Close this window when vou finish using Application Access.
Please wait for the table to be displayed before starting applications.

If vou shut down vour computer without closing this window, vou might
later have problems running the applications listed below. Click here for

details.
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Comandos

Varios comandos show estao associados ao WebVPN. Vocé pode executar estes comandos na
interface de linha de comando (CLI) para mostrar estatisticas e outras informagdes. Para obter
informacdes detalhadas sobre os comandos show, consulte Verificacdo da Configuracao do
WebVPN.

Observagao: a Output Interpreter Tool (somente clientes_registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.
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Troubleshoot

Use esta segao para resolver problemas de configuragao.

O processo de handshake SSL esta concluido?

Depois de se conectar ao ASA, verifique se o registro em tempo real mostra a conclusao do

handshake SSL.
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A Motification: 4. informational (B Debugging

O Thin Client da VPN SSL esta funcionando?

Para verificar se o Thin-Client de VPN SSL esta funcionando, faga o seguinte:

1. Cligue em Monitoring €, em seguida, clique em VPN.
2. Expanda VPN Statistics e clique em Sessions.Sua sessdo SSL VPN Thin-Client deve
aparecer na lista de sessoes. Certifique-se de filtrar por WebVPN conforme mostrado nesta
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Varios comandos debug estdo associados ao WebVPN. Para obter informagdes detalhadas sobre
estes comandos, consulte Uso de Comandos de Depuracao do WebVPN.

Observagao: o uso de comandos debug pode afetar adversamente seu dispositivo Cisco. Antes
de utilizar comandos debug, consulte Informacdes Importantes sobre Comandos Debug.

Informacdes Relacionadas

- Exemplo de configuragdo de VPN SSL sem cliente (WebVPN) no ASA

- Exemplo de Configuragéo de Cliente VPN SSL (SVC ) no ASA com o ASDM

- Dispositivos de seguranga adaptaveis Cisco ASA 5500 Series

- ASA com WebVPN e logon unico usando o exemplo de configuragcdo de ASDM e NTLMv1
- Suporte Técnico e Documentagao - Cisco Systems
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