PIX/ASA 7.x e mais tarde: Conectando redes
internas multiplas com o exemplo de
configuracao do Internet
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Introducao

Este documento fornece uma configuracdo de exemplo do PIX/ASA Security Appliance, versao
7.x e posteriores, com redes internas multiplas conectadas a Internet (ou a uma rede externa) que
usam a interface de linha de comando CCLI) ou o Security Device Manager (ASDM) 5.x e versoes
posteriores.

Consulte para estabelecer e pesquisar defeitos a Conectividade através do dispositivo do Cisco
Security para obter informacdes sobre de como estabelecer e pesquisar defeitos a Conectividade
com o PIX/ASA.

Refira a utilizacdo nat, global, estatica, a conduite, e os comandos access-list e a porta
Redirection(Forwarding) no PIX para obter informagdes sobre dos comandos pix comuns.

Nota: Algumas op¢des em outras versées ASDM podem parecer diferentes das opgdes em
ASDM 5.1. Consulte a documentacao do ASDM para obter mais informagdes.
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Pré-requisitos

Requisitos

Quando vocé adiciona mais de uma rede interna atras de um PIX Firewall, mantenha estes
pontos na mente:

- O PIX nao apoia o enderegcamento secundario.

- Um roteador tem que ser usado atras do PIX a fim conseguir o roteamento entre a rede
existente e a rede recentemente adicionada.

- O gateway padréao de todos os anfitrides precisa de apontar ao roteador interno.

- Adicionar uma rota padrao no roteador interno esses pontos ao PIX.

- Cancele o esconderijo do Address Resolution Protocol (ARP) no roteador interno.

Consulte Permitindo o Acesso HTTPS para o ASDM para permitir que o dispositivo seja
configurado pelo ASDM.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Ferramenta de seguranga 515E PIX com versao de software 7.1
- ASDM 5.1
- Roteadores Cisco com Software Release 12.3(7)T de Cisco IOS®

Nota: Este documento recertified com versao de software 8.x PIX/ASA e Cisco 10S Software
Release 12.4.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuragao pode igualmente ser usada com versao 7.x e mais recente da ferramenta de
segurancga de Cisco ASA.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengoes de documentos.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informagoes
sobre os comandos usados nesta sec¢ao.
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Os esquemas de enderegamento IP usados nesta configuragao nao sao legalmente roteaveis na
Internet. Sdo os enderecos da RFC1918 que foram usados em um ambiente de laboratorio.

Informacoes de Apoio

Nesta encenacéo, ha trés redes internas (10.1.1.0/24, 10.2.1.0/24 e 10.3.1.0/24) a ser conectadas
ao Internet (ou a uma rede externa) com o PIX. As redes internas sao conectadas a interface
interna do PIX. A conectividade de Internet € através de um roteador que seja conectado a
interface externa do PIX. O PIX tem o enderec¢o IP de Um ou Mais Servidores Cisco ICM NT
172.16.1.1/24.

As rotas estaticas sdo usadas para distribuir e vice-versa os pacotes das redes internas ao
Internet. Em vez de usar as rotas estaticas, vocé pode igualmente usar um protocolo de
roteamento dinamico tal como o Routing Information Protocol (RIP) ou o Open Shortest Path First
(OSPF).

Os host internos comunicam-se com o Internet traduzindo as redes internas no PIX usando NAT
dinémico (pool dos enderegos IP 172.16.1.5 a 172.16.1.10). Se o pool dos enderegos IP de Um
ou Mais Servidores Cisco ICM NT é esgotado, o PIX PANCADINHA (que usa o endereco IP
172.16.1.4) os host internos alcancara o Internet.

Refira indicacdes PIX/ASA 7.x NAT e de PANCADINHA para obter mais informagdes sobre do
NAT/PAT.

Nota: Se o NAT estatico usa o endereco IP (global_IP) externo para traduzir, isso poderia causar
uma tradugao. Assim, use a palavra chave interface em vez do endereco IP na tradugao estatica.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:

Routerh

% 172.16.1.0124
2 a2 P
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O gateway padrao dos hosts na rede 10.1.1.0 aponta para o RoteadorA. Uma rota padrao no
roteadorB ¢é adicionada que aponte ao roteadorA. O roteador A tem uma rota padrdao que aponta
para a interface dentro do PIX.
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Configuracoes

Este documento utiliza as seguintes configuragdes:

. Configuracdo do Roteador A

. Configuracao do roteador B

. Configuracao da ferramenta de seqguranca 7.1 PIXConfiguracdo de PIX usando o
ASDMConfiguracao de CLI da ferramenta de seguranca PIX

Configuragédo do Roteador A

Rout er A#show runni ng-confi g Buil ding configuration...
Current configuration : 1151 bytes ! version 12.4
service config service tinmestanps debug uptine service
ti mestanps | og uptine no service password-encryption
host nane RouterA ! interface Ethernet2/0 ip address
10.2.1.1 255.255.255.0 hal f-duplex ! interface

Et hernet2/1 ip address 10.1.1.2 255.255.255.0 hal f-
duplex ! ip classless ip route 0.0.0.0 0.0.0.0 10.1.1.1
ip route 10.3.1.0 255.255.255.0 10.1.1.3 ! ! line con O
line aux O line vty 0 4 ! end RouterA#

Configuragao do roteador B

Rout er B#show runni ng- confi g Buil ding configuration...
Current configuration : 1132 bytes ! version 12.4
service config service tinmestanps debug datetime nsec
service tinmestanps | og datetime nsec no service

passwor d-encryption ! hostname RouterB ! interface

Fast Ethernet0/0 i p address 10.1.1.3 255.255. 255. 0 speed
auto ! interface Ethernetl/0 ip address 10.3.1.1
255.255.255.0 half-duplex ! ip classless ip route
0.0.0.0 0.0.0.0 10.1.1.2 ! control-plane ! ! line con O
line aux O line vty 0 4 ! end RouterB#

Se vocé quer usar o ASDM para a configuracao da ferramenta de seguranca PIX, mas nao
amarrou o dispositivo, termine estas etapas:

1. Console no PIX.
2. De uma configuragao esclarecida, use as alertas interativas a fim permitir o ASDM para o
Gerenciamento do PIX da estacao de trabalho 10.1.1.5.

Configuragao da ferramenta de seguranga 7.1 PIX

Pre-configure Firewall now through interactive pronpts
[yes] ? yes
Firewal | Mode [Routed]:
Enabl e password [<use current password>]: cisco
Al'l ow password recovery [yes]?
Cl ock (UTC)
Year [2005]:
Month [ Mar]:
Day [15]:
Time [05:40:35]: 14:45:00
Inside IP address: 10.1.1.1
I nsi de network mask: 255.255.255.0
Host name: QZ-PI X
Donei n nanme: ci sco.com
| P address of host running Device Manager: 10.1.1.5

The following configuration will be used




Enabl e password: cisco

Al | ow password recovery: yes

Clock (UTC): 14:45:00 Mar 15 2005

Firewal | Mdde: Routed

Inside IP address: 10.1.1.1

I nsi de networ k mask: 255.255.255.0

Host name: QZ- Pl X

Domai n nanme: cisco.com

| P address of host running Device Manager:
10.1.1.5

Use this configuration and wite to flash? yes

INFO Security level for "inside" set to 100 by
defaul t.

Crypt ochecksum aObff9bb aa3d815f c9f d269a
3f67fef5

965 bytes copied in 0.880 secs

INFO converting 'fixup protocol dns maxi mum
| ength 512' to MPF conmands

I NFO converting 'fixup protocol ftp 21' to MPF
commands

I NFO converting 'fixup protocol h323_h225
1720' to MPF conmands

I NFO converting 'fixup protocol h323_ras 1718-
1719' to MPF conmands

I NFO. converting 'fixup protocol netbios 137-
138" to MPF conmands

I NFO converting 'fixup protocol rsh 514' to
MPF commands

INFO converting 'fixup protocol rtsp 554' to
MPF commands

INFO converting 'fixup protocol sip 5060' to
MPF commands

I NFG converting 'fixup protocol skinny 2000
to MPF conmands

INFO. converting 'fixup protocol sntp 25 to
MPF commands

INFO. converting 'fixup protocol sqglnet 1521
to MPF conmands

I NFO. converting 'fixup protocol sunrpc_udp
111" to MPF conmands

INFO. converting 'fixup protocol tftp 69" to
MPF commands

INFO. converting 'fixup protocol sip udp 5060
to MPF conmands

I NFO converting 'fixup protocol xdnmcp 177" to
MPF commands

Type help or '?' for a list of avail able comands.
Qz- PI X>

Configuracdo de PIX usando o ASDM

Termine estas etapas a fim configurar através do ASDM GUI:

1. Da estacgéao de trabalho 10.1.1.5, abra um navegador da Web para usar o ADSM (neste
exemplo, https://10.1.1.1).

2. Clique sim nas alertas do certificado.

3. Inicio de uma sessao com a senha da possibilidade, como configurada previamente.



4. Se isto € a primeira vez o ASDM esta executado no PC, vocé é alertado usar a launcher
ASDM ou o ASDM como um App das Javas. Neste exemplo, a launcher ASDM é
selecionada e instalada.

5. Va a janela ASDM Home e clique a

configuragao.
% Cisco ASDM 5.1 for PIX - 10.1.1.1 =10] =]
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6. Escolha a relagao > editam a fim configurar a interface
externa.
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7. Incorpore os detalhes da relagéo e clique a APROVAGCAO quando vocé é
feito.



8= Edit Interface X
Hardware Por: Ethernetd Configure Hardware Properies...
¥ Enable Interface [ Dedicate this interface to management anly
Interface Mame: outside
Security Level: 0

IP Address
&+ |Jse Static P (™ Ohtain Address via DHCP
IP Address: 172.16.1.1
SubnetMask:  |255.755 255.0 -]
MTLL 1800
Description:
Ik Cancel Help
8. Clique a APROVAGCAO na caixa de dialogo da mudanca do nivel de
seguranca.
ﬁ Security Level Change - |

Changing an interface's security level may cause your PLE configuration
to hecome invalid, causing the PEto drop legal traffic ar allow illegal
traffic to pass through. Do you still wish to proceed?

Cancel

9. O clique aplica-se para aceitar a configuragdo da interface. A configuragao igualmente
obtém empurrada no
PIX.



8 Ciscn ASDM 5.1 For PIX - 1001.1.1 - =10 x|
File =ules Zearch Oplions Tools Wizards Hslp

@ [ % 0 0 O Qe d 2

Home: Configuration HoricHng Fuoeaand Search

Giseo Srarems

Corfiquration = iefaces

[,  EF|E DL ERRE S

Interfaces

[,
Eﬁ; Irerface

Paddess | Subnetnack [MEnagement] o g |

Mame |Enahlad

NAT Ethemat1 inside Tas 10010.1.1.1 255.255.255.0 I
d &
Routing

Hobsl Cinjacts

Properties

| | >

[~ Ematte frafic batween i ormore intefaces which ars configured with same sscunsy lavels

Appky | Rexsel I

| wREmin= H& F15h [ A 7040 RN -nE BT
10. Escolha a politica de seguranga na aba das caracteristicas a fim rever a regra da politica
de seguranca usada. Neste exemplo, a regra interna do padrao é
usada.
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11. Neste exemplo, o NAT é usado. Desmarcar o trafego da possibilidade com o Firewall sem
caixa de verificagao da tradugao de enderegos e o clique adiciona a fim configurar a regra

NAT.
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12. Configurar a rede da fonte. Neste exemplo, 10.0.0.0 € usado para o endereco IP de Um ou
Mais Servidores Cisco ICM NT, e 255.0.0.0 é usado para a mascara.Clique em Manage

Pools para definir os enderegos do pool de
NAT.



i Add Address Translation Rule

g:

sams adirese <

Mo address pool defined

13. Selecione a interface externa e o clique
adiciona.



f= Manage Global Address Pools - :

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses.
Interface Fool ID IF Addressies)
inside Add
—

Edit

[Belete

QK Cancel Help

14. Neste exemplo, o pool de uma escala e do enderego PAT é configurado. Configurar o
endereco do conjunto NAT da escala e clique a
APROVAGAO.




ﬁ: Add Global Pool Item

Interface: outside j Fool 1D |1

* Range
" Port Address Translation (PAT
i Port Address Translation (PATY using the IP address of the interface

IP Address:  [172.16.1.5 — 17216110
Metwaork Mask (optional); |255.255.255.n
] 24 | Cancel | Help

15. Selecione a interface externa em etapa 13 a fim configurar o endere¢o PAT. Clique em
OK.

ﬁf Add Global Pool Item

Interface: outside j Fool 1D |1

i Range
i* Port Address Translation (PAT
i Port Address Translation (PATY using the IP address of the interface

IF Address:  [172.16.1.4 e

Metwork Mask (optional): |255.255.255.n

2k | Cancel | Help

Clique a APROVACAO a fim




continuar.

#% Manage Global Address Pools — x|

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses,

Interface

Foaol 1D

IF Addressies)

inside

outside

1 172.16.1.4
1 172.16.1.5-172.16.1.10

(1% Cancel Help

16. No indicador da regra de tradugao de enderecgo da edigao, selecione o pool ID para ser
usado pela rede da fonte configurada. Clique em

OK.



g% Edit Address Translation Rule -

= Use bl s Palley RAT

Source Hostidetwork

Intarface: ||-'::.'.' 2] j

IP Address:; |1u.u.a 0

Mask IES 00 ll
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by Sra F Address | ]
[ Redirect port
e T
Tri = | ] : T J-\.:!.'.'._: -\J..I
e Originel po | fEn I
@ i Oyvnamic  Address Pool: |1 ;{ Manage Fools... |
Paal ID Addrass
Ok Cancel Help

17. O clique aplica-se a fim empurrar a regra configurada NAT para o
PIX.
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18. Neste exemplo, as rotas estaticas sao usadas. Clique o roteamento, escolha a rota estatica
e o clique
adiciona.
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19. Configurar o gatewa
A% Add Static Route

Interface HMame:

P Address:

Maslk:

Gateway [P

i+ Metric

padrao e clique a

outside j
0.0.0.0

0.0.0.0 =
172.16.1.2

1

" Tunneled (Used anly for default route)

] 4

ancel Help

X

APROVAGAO.

20. O clique adiciona e adiciona as rotas as redes




A= Add Static Route

Interface Mame: inside R
IP Address: 10.2.1.0
Mask: 2392952550 W
Gateway IP: 10.1.1.2]

* Metric 1

™ Tunneled {Used anly for default route)

0] Zancel Help

internas.
A% Add Static Route g x|

Interface Mame:

IP Address: 10.3.1.0
Mask 2552352550 ¥
Gateway P 101.1.2

* Metric 1

" Tunneled (Used anly for default route)

ik Zancel Help

21. Confirme que as rotas corretas estdo configuradas e o clique se
aplica.
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Configuracdo de PIX usando o CLI

A configuracao através do ASDM GUI esta agora completa.

Vocé pode ver esta configuragéo através do CLI:

Ferramenta de seguranga CLI PIX

pi xfirewal | (config)#wite terminal PIX Version 7.0(0)102
nanes ! interface Ethernet0 naneif outside security-
level O ip address 172.16.1.1 255.255.255.0 ! interface
Et hernet1l naneif inside security-level 100 ip address
10.1.1.1 255.255.255.0 !--- Assign nane and | P address
to the interfaces enabl e password 2KFQhbNI dl . 2KYQU
encrypted passwd 2KFhbNI dI . 2KYQU encrypt ed asdm i mage
flash:/asdnfile. 50073 no asdm history enable arp tineout

14400 nat-control !'--- Enforce a strict NAT for all the
traffic through the Security appliance global (outside)
1 172.16.1.5-172.16.1.10 netnask 255.255.255.0 !---
Define a pool of global addresses 172.16.1.5 to
172.16.1.10 with !'--- NAT ID 1 to be used for NAT gl obal
(outside) 1 172.16.1.4 netmask 255.255.255.0 !--- Define

a single I P address 172.16.1.4 with NAT ID 1 to be used
for PAT nat (inside) 1 10.0.0.0 255.0.0.0 !--- Define
the inside networks with same NAT ID 1 used in the

gl obal conmand for NAT route inside 10.3.1.0
255.255.255.0 10.1.1.3 1 route inside 10.2.1.0
255.255.255.0 10.1.1.2 1 !--- Configure static routes
for routing the packets towards the internal network
route outside 0.0.0.0 0.0.0.0 172.16.1.2 1 !---




Configure static route for routing the packets towards
the Internet (or External network) timeout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icmp 0:00:02 sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00
nmgcp 0: 05: 00 ngcp-pat 0: 05:00 sip 0:30:00 sip_nedia

0: 02: 00 tinmeout uauth 0:05:00 absolute http server
enable !--- Enable the HTTP server on PI X for ASDM
access http 10.1.1.5 255.255.255.255 inside !--- Enable
HTTP access fromhost 10.1.1.5 to configure Pl X using
ASDM (GUI') ! !--- CQutput suppressed ! !

Crypt ochecksum aObf f 9bbaa3d815f c9f d269a3f 67fef 5 : end

Escolha configuragdo running do arquivo > da mostra na nova janela a fim ver a configuragéo de
CLI no ASDM.

Cptions Tools  Wizards Help

Refresh ASDM with the Running Configuration on the Device
Feset Device to the Factory Default Configuration...

Show Running Configuration in Mess Window. .

Save Running Configuration to Flash |
Save Running Configuration to TFTP Sernver...

Save Running Configuration to Standby Linit

Save Internal Log Buffer to Flash

Clear ASDM Cache
Clear Internal Log Buffer

Exit

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Comandos para Troubleshooting

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

- debug icmp trace - Exibe se as requisicdes de ICMP dos hosts alcangam o PIX. A fim


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

executar isto debugar, vocé precisam de adicionar o comando access-list permitir o ICMP em
sua configuragao.

- eliminagéo de erros do logging buffer — Mostra as conexdes que sao estabelecidas e
negadas aos anfitrides que atravessam o PIX. A informacgao € armazenada no buffer de
registro PIX e vocé pode ver a saida com o comando show log.

Procedimento de Troubleshooting

O ASDM pode ser usado para permitir o registro, e para ver igualmente os logs:

1. Escolha a configuragao > as propriedades > instalagéo de registro > de registro, a
verificacao permite o registro, e o clique aplica-

Se.
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2. Escolha a monitoragdo > registrando > buffer de registro > nivel de registro e escolha o
logging buffer da lista de drop-down. Clique a

vista.
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[obusars =]

3. Esta aqui um exemplo do buffer de
registro:



Incapaz de alcancar por nome Web site

#% Log Buffer g =10] =|
O rotesh | save B Claar | B Color Settings &% Creale Rule 570w Fule | Find o [E Help
This tabla shows syslog messages in ASDM logging buffar as af now.

severtty | Time Message ID: Descaption

i B Jul 12 2006 130811 BOS005: Lodln permithad from 1011 80 136 10 insige 10,01 Amins for usar "enable_15" =

LB Jul 12 2006 130811 F1500F: Device completed 851 handshake wath client inside: 10011 91136

i B Jul 12 2006 130811 T25003 5501 client insidec1 0,11 60136 rapuas! 10 resume prasious session

LB Jul 12 2006 130811 F15001: Staring SEL handshake with cliend imside: 10 1.1 51136 for TLES¥1 session.

i B Jul 122006 130811 302013 Builtinbownd TSP connection 545 for ingida 101950136 (10.1.1 411 38) 10 MNP Identity Ic:1 0.

LB Jul12 3006 13:08:10 02021 Teardown ICMP connecticn for faddr 10011 451 2 gaddr 101110 (adds 1011 400

i B Jul 12 20061208190 302020 Bullt lCMP connection Tor faddr 10.1.1.59051 2 gaddr 1011700 laddr 1091 .00

] Jul 12 2006 130810 110001 Mo route 10 17971179143 fromm 10.1.1.5

i B Jul 12 2006 1208109 3020271 Teardawh [CMP connaclicn for fddr 109,71 4051 2 gadds 10.1.9.1/0 ladds 1019100

(O ] Jul 12 2006 1308049 A02020: Buit ICMP connection for faddr 10.1.1.5051 2 gaddr 1071100 Isddr 10,11 .1/0

i B Jul 12 2006 1308108 302021 Teardawh [CMP connaclicn for fEddr 1091 4051 2 gadds 10.1.9.1/0 1adds 1019100

i B Jul 12 3006 13:08:04 A0Z020; Buitt lCMP connection for faddr 1011 5512 gaddr 1011100 laddr 10,11 .1/0 B

i @ Jul 12 2006 130807 302021 Teardawn IZMP connacticn for faddr 1011 451 2 gaddr 10.1.1.1/0 laddr 1019100

i B Jul12 3006 13:08:07 A0Z020; Buit lCMP connection for faddr 1091 5512 gaddr 101 1,100 laddr 10,714,140

i B Jul 12 2006 1 208106 302021 Teardawn [CMP conneclicn for fddr 10915051 2 gaddr 10,1910 ladds 10.1.9.100

(O ] Jul 12 3006 1 3:08:06 A02020; Buitt IEGMP connection for faddr 10 9.1 5512 gaddr 109 1,100 1addr 10,1 1,140

i B Jul 12 2006 1208105 302021 Teardawn [CMP connaclicn for fEddr 10915051 2 gadds 10.1.1.1/0 ladds 10.1.9.100

i B Jul 12 2006 13:08:05 302020 Built ICMP connection for faddar 10 1,1 56512 gadde 10,1 1 100 laddr 10,1 1,100

i B Jul 12 2006 1308104 302021 Teardawh [CMP connaclicn for fEddr 1091 4051 2 gadds 10.1.1.1/0 ladds 1019100

(] Jul 12 2006 130804 A0Z020; Buitt IEMP connection for faddr 109,11 5512 gaddr 10,1 1,100 laddr 10,1 1,140

i B Jul 12 2006 1308103 302021 Teardawn [CMP connaclicn for fEddr 10971 4051 2 gadds 10.1.1.1/0 ladds 1019100

i B Jul 12 3006 130803 A0Z020; Buitt IGMP connection for faddr 10 1,1 50512 gaddr 10,7 1,100 1addr 10,7 1,140

i @ Jul 12 2006 1308102 302021 Teardawn [CMP connacticn for Eddr 10.1.1 851 2 gaddr 10.1.1.1/0 laddr 10.1.9.1J0

(] Jul 12 3006 130802 A02020; Buit IGMP connection for faddr 10 1,1 50512 gaddr 10,1 1,100 1addr 10,1 1,140

i B Jul 12 2008 120801 302021 Teardown [CMP conneclicn for fddr 10915051 2 gaddr 10,1910 laddr 10.1.9.100
ﬂi h JUl S 2006 130801 JUZ0AT Bt (G cohnection or Edar 1017 50512 azcddr 10,1 1.'I.'Illliﬂl:il’1ll'l 1,10 L[j

& Emefgencies & Alerts @ Critical & Efmors b Warmings s Motications i Infornational o Debugging

Em determinadas encenacgdes, as redes internas nao podem alcancgar os Web site do Internet
usando o nome (trabalhos com endereco IP de Um ou Mais Servidores Cisco ICM NT) no
navegador da Web. Esta edicdo € comum e ocorre geralmente se o servidor DNS ndo é definido,
especialmente nos casos onde o PIX/ASA é o servidor DHCP. Também, isto pode ocorrer nos
casos se 0 PIX/ASA ¢ incapaz de empurrar o servidor DNS ou se o servidor DNS nao é

alcancavel.
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