ASA 8.x - Sincronizar o Modo de Contexto
Multiplo com o Servidor NTP
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Introduction

Este documento fornece uma configuragdo de exemplo de como sincronizar o reldgio do Cisco
Adaptive Security Appliance (ASA) em modo de contexto multiplo com o de um servidor Network
Time Protocol (NTP).

O NTP é um protocolo usado para sincronizar os relégios de diferentes entidades de rede. Usa
UDP/123. O principal motivo para usar esse protocolo € evitar os efeitos da laténcia variavel nas
redes de dados.

Neste cenario, o Cisco ASA esta em modo de contexto multiplo. Admin e Test1 sao os dois
contextos diferentes. Para configurar o Cisco ASA como um cliente NTP, vocé precisa especificar
o comando NTP Server no espaco de execugao do sistema somente porque esse comando nao
suporta o modo de contexto.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.


//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/no.html#wp1771900

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco ASA com Software Versao 8.2 e posterior
- Cisco Adaptive Security Device Manager (ASDM) com Software Release 6.3 e Mais Recente

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configurar

Nesta sec¢ado, vocé recebe as informag¢des necessarias para configurar os recursos descritos
neste documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta sec¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Configuracdo do ASDM

Conclua estes passos para configurar o ASDM:

1. Clique em Sistema no Cisco ASA para verificar o Espago de execucao do
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sistema.

2. Va para Configuration > Device Management > System Time > NTP e clique em

Add.
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3. A janela Add NTP Server Configuration é exibida. Especifique o enderecgo IP da interface
associada ao Servidor NTP e especifique os detalhes da Chave de autenticacao. Click
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detalhes do Servidor NTP devem ser especificados no contexto Sistema. No entanto, como
o Espaco de execugdo do sistema nao inclui nenhuma interface no modo de contexto
multiplo, vocé precisa especificar um nome de interface (ou seja, definido no contexto
Admin).

4. Veja os detalhes do Servidor NTP nesta

janela:

Configuration = Device Management = System Time = NTP

Configure MTP servers and define authentication keys and walues,
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Esta é a configuracao de CLI equivalente do Cisco ASA, para sua referéncia:

Cisco ASA

ci scoasa# show run
Saved

ASA Version 8.2(1) <systenp
!

termnal width 511

host nane ci scoasa

enabl e password 2KFQnbNI dl . 2KYOU encr ypt ed

no mac-address auto

!

interface Ethernet0/0
!
interface Ethernet0/1
!
interface Ethernet0/2

!

interface Ethernet0/3
shut down

!

i nterface Managenent 0/ 0




shut down

|

cl ass default
limt-resource Al 0
limt-resource ASDM 5
limt-resource SSH 5
limt-resource Telnet 5

ftp node passive

clock tinmezone GMI O

pager lines 10

no fail over

asdm i mage di skO:/asdm 635. bin
asdm hi story enabl e

arp timeout 14400

consol e tinmeout O

admi n-cont ext adm n

context admn
al l ocate-interface Ethernet0/0
al l ocate-interface Ethernet0/1
al l ocate-interface Ethernet0/2
al l ocate-interface Ethernet0/3
config-url diskO:/admn.cfg

context Testl
al l ocate-interface Ethernet0/1
al l ocate-interface Ethernet0/3
config-url diskO:/Testl.cfg

!-—— This command is used to set a key to !---
authenticate with an NTP server. ntp authentication-key
10 md5 *

!-—— This command is used to configure the !--- NTP
server IP address and the interface associated. ntp
server 192.168.100.10 source inside

usernane Test password | 2xAvC8b372aLG P encrypt ed

privilege 15

usernane G sco password dDFl eex1zkFMaVXs encrypt ed
privilege 15

!--- Output suppressed. ! pronpt hostname context
Crypt ochecksum ae65elf 96123ea351cal086c22f 3ebc7 : end
ci scoasa#

FWSM no modo de contexto multiplo como um cliente NTP

O Cisco Firewall Service Module (FWSM) n&o suporta a configuragédo NTP separadamente. O
relogio do FWSM é automaticamente sincronizado com o relogio do Switch Catalyst enquanto o
modulo esta sendo inicializado. Se o préprio Switch Catalyst for sincronizado com um servidor
NTP, o FWSM herdara esse relogio.

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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- show ntp status - Mostra o status de cada associagao NTP.
ci scoasa# show ntp status
Clock is synchronized, stratum 10, reference is 192.168.100.10
nom nal freq is 99.9984 Hz, actual freq is 99.9984 Hz, precision is 2**6
reference time is d3a93668. 7b6b6155 (11:41:28.482 GVl Thu Jul 12 2012)
clock offset is -2.0439 nsec, root delay is 1.48 nsec
root dispersion is 3894.03 nsec, peer dispersion is 3891.95 nsec

- show ntp associations - Mostra as informagdes sobre a associagao NTP.
ci scoasa# show ntp associations

addr ess ref clock st when poll reach delay offset di sp
*~192. 168. 100. 10 127.127.7.1 9 7 64 7 1.5 -2.04 3892.0
* master (synced), # master (unsynced), + selected, - candidate, ~ configured

ci scoasa# show ntp associations detail

192.168.100.10 configured, our_master, sane, valid, stratum 9

ref ID 127.127.7.1, time d3aabd7a.d8cf2704 (08:40:26.846 GVI Fri Jul 13 2012)
our nmode client, peer node server, our poll intvl 1024, peer poll intvl 1024
root delay 0.00 nsec, root disp 0.03, reach 377, sync dist 16.602

delay 1.71 nmsec, offset 1.3664 nsec, dispersion 15.72

preci sion 2**16, version 3

org time d3aabd8a. 68391cb8 (08:40:42. 407 GMI Fri Jul 13 2012)

rcv tine d3aa5d8a. 6817b624 (08:40:42.406 GMI Fri Jul 13 2012)

xnt time d3aabd8a. 67a3f 2da (08: 40: 42. 404 GMI Fri Jul 13 2012)

filtdelay = 1.71 1.60 1.57 1.68 1.59 1. 66 1.65 1.65

filtoffset = 1.37 1.41 1.50 1.52 1.63 1.61 1.56 1.53

filterror = 15. 63 31. 25 46. 88 62. 50 78.13 93.75 109.38 125.00
Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.

Erro: Reldgio de Peer/Servidor ndo sincronizado

O Cisco ASA nao esta sincronizando com o servidor NTP, e esta mensagem de erro é recebida:

NTP: packet from 192.168.1.1 failed validity tests 20
Peer/ Server C ock unsynchronized

Solugéo:

Ative as depuragdes de NTP e verifique essa saida em detalhes:

ci scoasa(config)# NIP. xmt packet to 192.168.1.1:
| eap 3, node 3, version 3, stratum 0, ppoll 64

Parece que o Servidor NTP esta configurado com um stratum zero, que € especificado como
"Nao especificado" de acordo com o RFC 1305 .

Para resolver esse erro, defina o nimero do stratum do servidor NTP entre 6 e 10.

Problema: Nao é possivel sincronizar o relégio com o servidor NTP

O Cisco ASA foi configurado como um cliente NTP, mas a sincronizagao nao funciona e esta
saida é recebida:
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ci scoasa# show ntp status

Clock is unsynchronized, stratum 16, no reference cl ock

nomnal freq is 99.9984 Hz, actual freq is 99.9984 Hz, precision is 2**6
reference time is d3a93395. 388e423c (11:29:25.220 GMI Thu Jul 12 2012)
clock offset is -4050.4142 nsec, root delay is 1.21 nsec

root dispersion is 19941.07 nsec, peer dispersion is 16000.00 nmsec

Solugéo:
Para resolver esse problema, verifique estes itens:

- Verifique se o servidor NTP pode ser alcancado pelo Cisco ASA. Execute o teste de ping e
verifique o roteamento.

- Verifique se a configuracao do Cisco ASA esta intacta e corresponde aos parametros do
Servidor NTP.

- Ative os comandos debug do NTP para pesquisar mais.

Comandos para Troubleshooting

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota:Consulte Informag¢ées Importantes sobre Comandos de Depuragao antes de usar comandos
debug.

- debug ntp packet - Mostra mensagens sobre pacotes NTP.
- debug ntp event - Mostra mensagens sobre eventos do NTP.

Informacoes Relacionadas

- Suporte de produto dos dispositivos de seguranca adaptavel Cisco ASA 5500 Series
- Exemplo de configuracdo de NTP para Switch de alta disponibilidade Catalyst 6000
- RFC 1305 NTPv3

- Suporte Técnico e Documentacgao - Cisco Systems
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