SCEP legado com o uso do exemplo de
configuracao da CLI
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Introduction

Este documento descreve o uso do SCEP (Simple Certificate Enrollment Protocol) legado no
Cisco Adaptive Security Appliance (ASA).

Caution: A partir do Cisco AnyConnect versao 3.0, esse método ndo deve ser usado. Antes
era necessario porque os dispositivos méveis nao tinham o cliente 3.x, mas tanto o Android
quanto os iPhones agora tém suporte para proxy SCEP, que deve ser usado. Somente nos
casos em que nao ha suporte devido ao ASA, vocé deve configurar o SCEP legado. No
entanto, mesmo nesses casos, uma atualizagao do ASA € a opgao recomendada.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento do SCEP legado.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

O SCEP ¢é um protocolo projetado para tornar a distribuicdo e a revogacao de certificados digitais
0 mais escalavel possivel. A ideia € que qualquer usuario de rede padrao possa solicitar um
certificado digital eletronicamente com pouca intervencao dos administradores de rede. Para
implantacdes de VPN que exigem autenticagao de certificado com a empresa, Autoridade de
Certificacdo (CA) ou qualquer CA de terceiros que ofereca suporte ao SCEP, os usuarios agora
podem solicitar certificados assinados das maquinas cliente sem o envolvimento dos
administradores de rede.

Note: Se vocé deseja configurar o ASA como o servidor CA, o SCEP né&o é o método de
protocolo apropriado. Consulte a se¢ao CA local do documento Configuring Digital
Certificates Cisco.

A partir do ASA versao 8.3, ha dois métodos suportados para o SCEP:

- O método mais antigo, chamado de SCEP legado, é discutido neste documento.

- O método de proxy SCEP é o mais novo dos dois métodos, em que o ASA faz o proxy da
solicitagcao de inscricdo de certificado em nome do cliente. Esse processo € mais limpo
porque nao requer um grupo de tunel extra e também & mais seguro. No entanto, a
desvantagem é que o proxy SCEP s6 funciona com o Cisco AnyConnect versao 3.x. Isso
significa que a versao atual do cliente AnyConnect para dispositivos moveis ndo suporta
proxy SCEP.

Configurar

Esta secao fornece informagdes que vocé pode usar para configurar o método do protocolo SCEP
legado.

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacdes sobre os comandos usados nesta sec¢ao.

Aqui estao algumas notas importantes a serem lembradas quando o SCEP legado € usado:

- Depois que o cliente recebe o certificado assinado, o ASA deve reconhecer a CA que assinou
o certificado antes de poder autenticar o cliente. Portanto, vocé deve garantir que o ASA
também se inscreva no servidor CA. O processo de inscricdo do ASA deve ser a primeira
etapa, pois garante que:

A CA esta configurada corretamente e pode emitir certificados através do SCEP se vocé usar
o método de inscricdo de URL.


//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_certs.html#wp1125280

O ASA pode se comunicar com a CA. Portanto, se o cliente ndo puder, ha um problema entre
o cliente e 0 ASA.

- Quando a primeira tentativa de conexao for feita, ndo havera um certificado assinado. Deve
haver outra opg¢ao que possa ser usada para autenticar o cliente.

- No processo de inscricao de certificado, o ASA ndo tem nenhuma fungao. Ele serve apenas
como o agregador de VPN para que o cliente possa criar um tunel para obter com seguranga
o certificado assinado. Quando o tunel € estabelecido, o cliente deve conseguir acessar o
servidor CA. Caso contrario, ele ndo podera se inscrever.

Inscreva o ASA

O processo de inscricao no ASA é relativamente facil e nao exige nenhuma informagao
nova. Consulte o documento Como inscrever o Cisco ASA em uma CA usando o SCEP para
obter mais informagdes sobre como inscrever o ASA em uma CA de terceiros.

Configurar um tunel para uso da inscrigao

Como mencionado anteriormente, para que o cliente possa obter um certificado, um tunel seguro
deve ser criado com o ASA por meio de um método diferente de autenticacdo. Para fazer isso,
vocé deve configurar um grupo de tuneis que € usado somente para a primeira tentativa de
conexao quando uma solicitagao de certificado é feita. Aqui esta um instantadneo da configuragao
usada, que define este grupo de tuneis (as linhas importantes sdo mostradas em negrito-italico):

rt pvpnout bound6(confi g) # show run user
usernane cisco password fflRPGDSQIh9YLg encrypted privilege O

rt pvpnout bound6# show run group-policy gp_certenroll
group-policy gp_certenroll interna

group-policy gp_certenroll attributes

W ns-server none

dns-server val ue <dns-server-ip-address>

vpn-tunnel - protocol ikev2 ssl-client ssl-clientless
group-l ock val ue certenrol
split-tunnel-policy tunnelspecified
split-tunnel-network-list value acl_certenroll
def aul t - domai n val ue ci sco. com
webvpn
anyconnect profiles value pro-sceplegacy type user

rt pvpnout bound6# show run access-1 acl_certenroll
access-list acl_certenroll remark to all ow access to the CA server
access-list acl_certenroll standard permit host

rt pvpnout bound6# show run all tun certenroll
tunnel -group certenroll type renote-access
tunnel -group certenroll general-attributes
addr ess- pool ap_fwpolicy


http://secret-epedemiology-statistic.org.ua/1587052091/ch17lev1sec2.html

authentication-server-group LOCAL
secondary-aut henti cati on-server-group none
def aul t - group-policy gp_certenroll
tunnel -group certenroll webvpn-attributes
aut henti cati on aaa

group-alias certenroll enable

Aqui esta o perfil do cliente que pode ser colado em um arquivo do Bloco de Notas e importado
para o ASA ou pode ser configurado diretamente com o Adaptive Security Device Manager
(ASDM):

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xm soap. or g/ encodi ng/ "

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"

xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>

<UseSt ar t Bef oreLogon User Control | abl e="true">f al se</ UseSt ar t Bef or eLogon>

<Aut omati cCert Sel ecti on User Control |l abl e="true">f al se</ Aut omati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>

<CertificateStoreCQverride>fal se</CertificateStoreQverride>

<ProxySettings>Nati ve</ProxySettings>

<Al | owLocal ProxyConnecti ons>t rue</ Al | omLocal ProxyConnecti ons>

<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >

<Aut oConnect OnStart User Control | abl e="tr ue" >f al se</ Aut oConnect OnSt art >

<M ni mi zeOnConnect User Control | abl e="true">true</M ni ni zeOhConnect >

<Local LanAccess User Control | abl e="true">f al se</ Local LanAccess>

<Cl ear Smart cardPi n User Control | abl e="true">true</C ear Smart car dPi n>

<Aut oReconnect User Control | abl e="fal se">true

<Aut oReconnect Behavi or User Control | abl e="f al se" >Reconnect Aft er Resune

</ Aut oReconnect Behavi or >

</ Aut oReconnect >

<Aut oUpdat e User Control | abl e="fal se" >t r ue</ Aut oUpdat e>

<RSASecur | DI ntegrati on User Control | abl e="f al se" >Aut omat i c</ RSASecur | DI nt egr ati on>
<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenment >

<W ndowsVPNEst abl i shnent >Local User sOnl y</ W ndowsVPNEst abl i shrment >

<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>

<PPPExcl usi on User Control | abl e="fal se">Di sabl e

<PPPExcl usi onServer| P User Control | abl e="f al se" ></ PPPExcl usi onSer ver| P>

</ PPPExcl usi on>

<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>



<Enabl eAut omat i cServer Sel ecti on UserControl | abl e="fal se">fal se

<Aut oSer ver Sel ecti onl npr ovenent >20</ Aut oSer ver Sel ect i onl npr ovenent >
<Aut oSer ver Sel ecti onSuspendTi ne>4</ Aut oSer ver Sel ect i onSuspendTi ne>
</ Enabl eAut onat i cServer Sel ecti on>

<Ret ai nVpnOnLogof f >f al se</ Ret ai nVpnOnLogof f >
</Cientlnitialization>

</ AnyConnect Profi | e>

Note: Um group-url ndo esta configurado para este grupo de tuneis. Isso € importante
porque o SCEP legado n&o funciona com o URL. Vocé deve selecionar o grupo de tuneis
com seu alias. Isso ocorre devido a ID de bug da Cisco CSCtq74054. Se vocé tiver
problemas devido ao group-url, talvez seja necessario dar seguimento a esse bug.

Configurar um tunel para a autenticagéo do certificado do usuario

Quando o certificado de ID assinado é recebido, a conexao com a autenticagao do certificado é
possivel. No entanto, o grupo de tuneis real que € usado para conectar ainda nao foi configurado.
Essa configuragao é semelhante a configuragéo para qualquer outro perfil de conexao. Esse
termo € sinénimo de tunnel-group e ndo deve ser confundido com o perfil do cliente, que usa
autenticacao de certificado.


https://tools.cisco.com/bugsearch/bug/CSCtq74054

Aqui esta um instantédneo da configuragao usada para este tunel:

rt pvpnout bound6(confi g) # show run access-1 acl_fw-policy
access-list acl _fwpolicy standard permt 192.168.1.0 255.255.255.0

rt pvpnout bound6(confi g) # show run group-p gp_legacyscep
group-policy gp_| egacyscep interna

group-policy gp_|l egacyscep attributes
vpn-tunnel - protocol ssl-client

split-tunnel -policy tunnel specified

split-tunnel -network-1ist value acl_fwpolicy

def aul t - domai n val ue ci sco.com

webvpn

anyconnect nodul es val ue dart

rt pvpnout bound6(confi g) # show run tunnel tg legacyscep

tunnel -group tg_| egacyscep type renote-access

tunnel -group tg_l egacyscep general -attributes

addr ess-pool ap_fwpolicy

default-group-policy gp_legacyscep

tunnel -group tg_|l egacyscep webvpn-attributes

authentication certificate

group-alias legacyscep enable

group-url https://rtpvpnoutbound6.cisco.com/legacyscep enable

Renove o certificado do usuario

Quando o certificado do usuario expira ou é revogado, o Cisco AnyConnect falha na autenticagéo
do certificado. A Unica opgao € reconectar ao grupo de tuneis de inscricao de certificado para
disparar a inscricao do SCEP novamente.

Verificar

Use as informacdes fornecidas nesta sec¢ao para confirmar se sua configuracao funciona
corretamente.

Note: Como o método SCEP legado deve ser implementado somente com o uso de
dispositivos méveis, esta segao trata somente de clientes moveis.

Conclua estes passos para verificar sua configuragao:

1. Ao tentar se conectar pela primeira vez, insira 0 nome do host ASA ou o endereco IP.

2. Selecione certenroll ou o alias de grupo que vocé configurou na se¢gao Configurar um tunel
para uso de inscricdo deste documento. Em seguida, é solicitado um nome de usuario e
uma senha, e o botao obter certificado € exibido.

3. Clique no botao obter certificado.

Se vocé verificar os logs do cliente, essa saida devera exibir:



[06-22-12 11:23:45:121] <Information> - Contacting https://rtpvpnout bound6. ci sco. com
[06-22-12 11:23:45:324] <Warning> - No valid certificates available for authentication.
[06-22-12 11:23:51:767] <Information> - Establishing VPN session...

[06-22-12 11:23:51:879] <Information> - Establishing VPN session...

[06-22-12 11:23:51:884] <Information> - Establishing VPN - Initiating connection...
[06-22-12 11:23:52:066] <Information> - Establishing VPN - Exam ning system..
[06-22-12 11:23:52:069] <Information> - Establishing VPN - Activating VPN adapter...
[06-22-12 11:23:52:594] <Information> - Establishing VPN - Configuring system..
[06-22-12 11:23:52:627] <Information> - Establishing VPN ..

[06-22-12 11:23:52:734]

[06-22-12 11:23:52:764]

[06-22-12 11:23:52:771]

[06-22-12 11:23:55:642]

[06-22-12 11:24:02:756]

Embora a ultima mensagem mostre erro, € somente para informar ao usuario que essa etapa é
necessaria para que esse cliente seja usado na proxima tentativa de conexao, que esta no
segundo perfil de conexao configurado na se¢ao Configurar um tunel para autenticacdo de
certificado do usuario deste documento.

Informacgdes Relacionadas

. O CSCtq74054 SCEP nao é iniciado ao usar um URL (asa-IP/tunnel-group alias)
- Suporte técnico e documentacao
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