Exemplo de configuracao de autenticacao direta
e cut-through ASA
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Introduction

Este documento descreve como configurar a autenticagao rapida e direta no ASA.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Adaptive Security Appliance (ASA).
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Corte-através

A autenticacdo cut-through foi configurada anteriormente com o comando aaa authentication
include. Agora, o comando aaa authentication match é usado. O trafego que requer autenticacao
é permitido em uma lista de acesso referenciada pelo comando aaa authentication match, que faz
com que o host seja autenticado antes que o trafego especificado seja permitido através do ASA.

Aqui esta um exemplo de configuragao para autenticagao de trafego da Web:


https://www.cisco.com/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

usernane cisco password cisco privilege 15
access-list authmatch permt tcp any any eq 80
aaa aut hentication match authmatch inside LOCAL

Observe que essa solugao funciona porque o HTTP € um protocolo no qual o ASA pode injetar
autenticacao. O ASA intercepta o trafego HTTP e o autentica via autenticagdo HTTP. Como a

autenticacao € injetada em linha, uma caixa de dialogo de autenticacdo HTTP aparece no
navegador da Web como mostrado nesta imagem:
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Autenticacao direta

A autenticagao direta foi previamente configurada com os comandos aaa authentication include e

virtual < protocol>. Agora, os comandos aaa authentication match e aaa authentication listener
sdo usados.

Para protocolos que n&o suportam autenticacdo nativa (ou seja, protocolos que ndo podem ter um
desafio de autenticagdo em linha), a autenticagdo ASA direta pode ser configurada. Por padrao, o
ASA néo ouve solicitagdes de autenticacdo. Um ouvinte pode ser configurado em uma porta e
interface especifica com o comando aaa authentication listener.

Este é um exemplo de configuragdo que permite o trafego TCP/3389 através do ASA depois que
um host é autenticado:




usernane cisco password cisco privilege 15

access-list authmatch permit tcp any any eq 3389

access-list authmatch permt tcp any host 10.245.112.1 eq 5555

aaa aut hentication match aut hmatch inside LOCAL

aaa authentication listener http inside port 5555

Observe o0 numero de porta usado pelo ouvinte (TCP/5555). A saida do comando show asp table
socket mostra que o ASA agora escuta solicitacdes de conexao a esta porta no endereco IP
atribuido a interface (interna) especificada.

ci scoasa(config)# show asp table socket

Prot ocol Socket Local Address Foreign Address State

TCP 000574cf 10.245.112.1:5555 0.0.0.0:* LI STEN

ci scoasa(config)#

Depois que o ASA é configurado conforme mostrado acima, uma tentativa de conexao através do
ASA com um host externo na porta TCP 3389 resultarda em uma negacgao de conexdo. O usuario
deve primeiro autenticar o trafego TCP/3389 para ser permitido.

A autenticagao direta exige que o usuario navegue diretamente para o ASA. Se vocé navegar até
http://<asa_ip>:<port>, um erro 404 sera retornado porque nao ha nenhuma pagina da Web na
raiz do servidor da Web do ASA.
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Em vez disso, vocé deve navegar diretamente para



http://<asa_ip>:<listener_port>/netaccess/connstatus.html. Uma pagina de login reside neste URL
onde vocé pode fornecer credenciais de autenticagao.
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Network User Authentication

Network User Authentication is reguired.

You are not logged in.
User [P: 10.240.253 241

Log In Npw ]
o
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Network User Authentication

Authentication Reguired

Enter the following information to log in to the remote network. Please wait for the operation to complete.

Username admin

Password eeees|
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Network User Authentication

Access Granted

You are logged in.

Username: admin

Log Out Now ] User IP- 10 240 253 241
Since: 09:28:45 UTC Mon Dec 12 2011
( for Hours: 0 Min: 0 Sec: 0)

Done
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Nesta configuragao, o trafego de autenticagao direta faz parte da lista de acesso de
correspondéncia de autenticacdo. Sem esta entrada de controle de acesso, vocé pode receber
uma mensagem inesperada, como User Authentication, User Authentication is not required,
quando navegar ateé http://<asa_ip>:<listener_port>/netaccess/connstatus.html.
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User Authentication

User Authentication is not required.

Done €D Internet | Protected Mode: On Fh v H100% -

Depois de autenticar com éxito, vocé pode se conectar através do ASA a um servidor externo no
TCP/3389.
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