ASA 7.1/7.2: Permitir tunelamento dividido para
SVC no exemplo de configuragao do ASA

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Conventions

Informacdes de Apoio

Configurar

Diagrama de Rede

Configuracées do ASA usando o ASDM 5.2(2)
Configuracao do ASA 7.2(2) usando CLI
Estabeleca a conexdao VPN SSL com o SVC
Verificar

Troubleshoot

Informacdes Relacionadas

Introduction

Este documento fornece instru¢des passo a passo sobre como permitir o acesso de Clientes VPN
SSL (Secure Socket Layer) a Internet enquanto estdo encapsulados em um Cisco Adaptive
Security Appliance (ASA). Essa configuragao permite que o SVC tenha acesso seguro aos
recursos corporativos por meio de SSL e fornece acesso nao seguro a Internet com o uso de
tunelamento dividido.

A capacidade de transmitir trafego protegido e nao protegido na mesma interface é conhecida
como tunelamento dividido. O tunelamento dividido exige que vocé especifique exatamente qual
trafego esta protegido e qual € o destino desse trafego, de modo que somente o trafego
especificado entre no tunel, enquanto o restante é transmitido nao criptografado pela rede publica
(Internet).

Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

- Privilégios administrativos locais em todas as estagdes de trabalho remotas
.- Controles Java e AtiveX na estacao de trabalho remota



- A porta 443(SSL) nao esta bloqueada em nenhum lugar ao longo do caminho da conexao

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco 5500 Series Adaptive Security Appliance (ASA) que executa a versao de software
7.2(2)

- Versao do Cisco SSL VPN Client para Windows 1.1.4.1790bservag¢ao: faca o download do
pacote SSL VPN Client (sslclient-win*.pkg) do download do software Cisco (somente clientes
reqgistrados) . Copie o SVC para a memodria flash do ASA, que deve ser baixado para os
computadores do usuario remoto para estabelecer a conexao VPN SSL com o ASA. Consulte
a secao Instalacao do Software SVC do guia de configuragao do ASA para obter mais
informacoes.

- PC com Windows 2000 Professional SP4 ou Windows XP SP2

. Cisco Adaptive Security Device Manager (ASDM) versao 5.2(2)

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacoes de Apoio

O SSL VPN Client (SVC) é uma tecnologia de tunelamento VPN que oferece aos usuarios
remotos os beneficios de um cliente IPsec VPN sem a necessidade de administradores de rede
instalarem e configurarem clientes IPsec VPN em computadores remotos. O SVC usa a
criptografia SSL que ja esta presente no computador remoto, bem como o login e a autenticagéo
da WebVPN do Security Appliance.

Para estabelecer uma sessdo SVC, o usuario remoto insere o endereco IP de uma interface
WebVPN do Security Appliance no navegador, e 0 navegador se conecta a essa interface e exibe
a tela de login do WebVPN. Se vocé atender ao login e a autenticacao, e o Security Appliance
identificar vocé como exigindo o SVC, o Security Appliance fara o download do SVC para o
computador remoto. Se o Security Appliance identificar vocé com a opgao de usar o SVC, ele
baixara o SVC para o computador remoto enquanto apresenta um link na janela para ignorar a
instalacao do SVC.

Apds o download, o SVC ¢ instalado e configurado a si mesmo, e o SVC permanece ou se

desinstala, o que depende da configuragédo, do computador remoto quando a conexao &
encerrada.

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.


//www.cisco.com/pcgi-bin/tablebuild.pl/sslvpnclient
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/svc.html#wp1054027
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Nota:Use a Command Lookup Tool (somente clientes registrados) para obter mais informagoes
sobre os comandos usados nesta secao.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Observagio: os esquemas de enderecamento IP usados nesta configuragdao nao sao legalmente
roteaveis na Internet. Sdo enderecos RFC 1918 que foram usados em um ambiente de
laboratério.

Configuragdes do ASA usando o ASDM 5.2(2)

Conclua estes passos para configurar a VPN SSL no ASA com tunelamento dividido como
mostrado:

1. O documento pressupde que a configuragédo basica, como a configuragéo de interface e
assim por diante, ja foi feita e funciona corretamente.Observagao: consulte Permitindo
Acesso HTTPS para ASDM para permitir que o ASA seja configurado pelo
ASDM.Observagao: WebVPN e ASDM nao podem ser habilitados na mesma interface do
ASA a menos que vocé altere os numeros de porta. Consulte ASDM e WebVPN Habilitados
na Mesma Interface do ASA para obter mais informagdes.

2. Escolha Configuration > VPN > |IP Address Management > IP Pools para criar um pool de
enderecos IP: vpnpool para clientes



http://www.ietf.org/rfc/rfc1918.txt?number=1918
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/mgaccess.html#wp1047288
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/mgaccess.html#wp1047288
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807be2a1.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807be2a1.shtml

= Add IP Pool

Matne:

vpnpool

Starting IP Address:

1921681041

Ending IP Address:

192.163.10.2324

Subnet Mask:

VPN.

iH

(255.205.235.0

Cancel

sl Clique em Apply.

3. Ative 0 WebVPNEscolha Configuration > VPN > WebVPN > WebVPN Access e realce a
interface externa com o mouse e clique em Enable. Marque a caixa de selecdo Enable
Tunnel Group Drop-down List on WebVPN Login Page para habilitar a lista suspensa
aparecer na pagina de login para os usuarios, para escolher seus respectivos

grupos.
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Clique em Apply.Escolha Configuration > VPN > WebVPN > SSL VPN Client > Add para
adicionar a imagem do cliente SSL VPN da meméaria flash do ASA conforme

mostrado.
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Clique em Apply.Configuragao via CLI Equivalente:

. Configure a Politica de GrupoEscolha Configuration > VPN > General > Group Policy > Add
(Internal Group Policy) (Configuragédo > VPN > Geral > Politica de Grupo > Adicionar) para
criar uma politica de grupo interna clientgroup. Em Geral, escolha a caixa de selegao
WebVPN para ativar o WebVPN como protocolo de

tunelamento.

E= Add Internal Group Policy

Matme:; | In:lientgrn:uup
PSec | Cliert Configuration | Cliert Fireweall | Hardware Cliert | mAC | wiekivpn

Check an Inkherit checkbox to let the corresponding setting take itz value from the default group policy.

Tunneling Protocols: ™ Inkherit [ IPSec ' PR | [ L2TP over IPSec

Fitter: v Inherit I _ﬂ flarage...

Na guia Client Configuration > General Client Parameters, desmarque a caixa Inherit para
Split Tunnel Policy e escolha Tunnel Network List Below na lista suspensa.Desmarque a
caixa Inherit para Split Tunnel Network List e clique em Manage para iniciar o ACL



Marme: ln:lier‘rtgrclup

General | PSec f Client Configuration | client Firewal | Hardware Cliert | Mac | wiekven |

Check an Inhetit checkbox tao let the carresponding zetting take itz value from the default group palicy.

General Cliernt Parameters | Cizco Client Parameters | Microzoft Cliert Parameters |
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B Add ACL

Action

Dezcrigtion
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ACL Matme: Ispl'rt-tunnel
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Cancel | Help

Uma vez que o nome da ACL é criado, escolha Add > Add ACE para adicionar uma entrada
de controle de acesso (ACE).Defina a ACE que corresponde a LAN por tras do ASA. Nesse
caso, a rede é 10.77.241.128/26 e escolha Permit.Clique em OK para sair do ACL

Manager.



= ACL Manager
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Certifique-se de que a ACL que vocé acabou de criar esteja selecionada para a Split Tunnel
Network List.Clique em OK para retornar a configuragédo da Politica de

Grupo.



i= Edit Internal Group Policy: clientgroup

Matme: in::lientgrn:lup

General | IPSes f Client Configuration)| ciert Firswall | Hardware Client | Hac | wibven |

Check an Inherit checkbox to let the corresponding setting take itz value from the default group palicy .
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Na pagina principal, clique em Apply e em Send (se necessario) para enviar os comandos
ao ASA.Para a opc¢ao Usar cliente VPN SSL, desmarque a caixa de selecao Herdar e clique
no botdo de opgao Opcional.Essa op¢ao permite que o cliente remoto escolha se deseja
clicar na guia WebVPN > SSLVPN Client e escolha estas op¢des:Nao faga o download do
SVC. A opgéao Always garante que o SVC seja transferido para a estagao de trabalho remota
durante cada conexao VPN SSL.Para a opgao Keep Installer on Client System, desmarque a
caixa de selecao Inherit e clique no botao de opgéo Yes.Esta agcao permite que o software
SVC permanega na maquina cliente; Consequentemente, o ASA nao precisa fazer o
download do software SVC para o cliente toda vez que uma conexao ¢ feita. Esta opcéo é
uma boa escolha para os usuarios remotos que acessam frequentemente a rede
corporativa.Para a opgao Renegotiation Interval, desmarque a caixa Inherit, desmarque a



caixa de selegao Unlimited e insira o nUmero de minutos até a geragao de uma nova
chave.A seguranca é aprimorada quando vocé define os limites no periodo de tempo em
que uma chave é valida.Para a op¢ao Renegotiation Method, desmarque a caixa de selegao
Inherit e clique no botao de opgao SSL. A renegociagéo pode utilizar o tunel SSL existente
ou um tunel novo criado especificamente para a renegociagédo.Os atributos do cliente VPN
SSL devem ser configurados conforme mostrado nesta

imagem:
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Clique em OK e, em seguida, em

Apply.
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Configuragao via CLI Equivalente:
5. Escolha Configuration > VPN > General > Users > Add para criar uma nova conta de usuario
ssluser1. Clique em OK e, em seguida, em
Apply.
B Add User Account

ldertity | wPH Policy | WebvPN

=ername: asluser

F'EISSWIIII’D] |*tt*tt*t

Confirrm Passyword: |tttttttt|

[T User authenticated u=ing M=CHAP

Privilege level iz used with command authorization.

Privilege Level: | l2 | i

] 4 I Cancel | Help

onfiguragdo via CLI Equivalente:

6. Escolha Configuration > Properties > AAA Setup > AAA Servers Groups > Edit para
modificar o grupo de servidores padrédo LOCAL e escolha a caixa de sele¢cdo Enable Local
User Lockout com valor maximo de tentativas como
16.
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Configuragao via CLI Equivalente:

7. Configure o Grupo de
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TuneisEscolha Configuration > VPN > General > Tunnel Group > Add

(WebVPN access) para criar um novo sslgroup de grupo de tuneis.Na guia Geral > Basico,
escolha a Politica de Grupo como clientgroup na lista

suspensa.

A= Add Tunnel Group 1

Marme; |Isslgrnup | Type: ||Wehvp%

eneral | Wieh PR |

Configure general access attributes from the following sub-tabs.

.ﬂ-.uther'din:atinnl Autharization An:n:u:uuntingl Client Addrezs Azsignment | Advanced

roup Palicy: -::Iier'utgr'-:u.u:n ]

[T Strinthe reslm from username befare passinng iton to the &84 server

Em Geral > Atribuicdo de Enderego do Cliente, na guia Grupos de Enderecgos, clique em
Adicionar >> para atribuir o pool de enderecos disponivel

vpnpool.



&= Add Tunnel Group

Marme: isslgrnup Type:  webvpn
WiekAPH |

Configure general accesz attributes from the followwing sub-tabs.
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To zpecity whether to use DHCP or address pools for address assignment, go to Configuration = %Pk
= |P Addrezz Management = Azsignmett.

rDHCP Servers -

IF Address: i

ra&ddress Pools -
To configure interface-specific address poals, goto the Advanced tab.

Available Pools Azzigned pools

(Add == ] ||

Na guia WebVPN > Apelidos de grupo e URLs, digite o nome do alias na caixa de
paréametros e cligue em Adicionar >> para fazé-lo aparecer na lista de nomes de grupo na
pagina de

login.

zeneral

Configure YWebYPM accesz attributes from the follovwing subtabs.
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Clique em OK e, em seguida, em Apply.Configuragdo via CLI Equivalente:
8. Configure o NATEscolha Configuration > NAT > Add > Add Dynamic NAT Rule para o



trafego que vem da rede interna que

A= Add Dynamic NAT Rule

-Real Address

Interface:; Iinside
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Clique em OK e

cligue em Aplicar na pagina principal.Configuragao via CLI Equivalente:

9. Configure a iseng¢ao de nat para o trafego de retorno da rede interna para o cliente VPN.
ciscoasa(config) #access-list nonat permit ip 10.77.241.0 192.168.10.0
ciscoasa(config) #access-list nonat permit ip 192.168.10.0 10.77.241.0
ciscoasa(config) #nat (inside) 0 access-list nonat

Configuracéo do ASA 7.2(2) usando CLI

Cisco ASA 7.2(2)

ciscoasaf#fshow running-config
: Saved

ASA Version 7.2(2)

!
hostname ciscoasa

enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

interface Ethernet0/0

nameif inside

security-level 100

ip address 10.77.241.142 255.255.255.192

i

interface Ethernet0/1




nameif outside
security-level 0

ip address 172.16.1.1 255.255.255.0
!
interface Ethernet0/2
shutdown

no nameif

no security-level

no ip address

!

interface Ethernet0/3
shutdown

no nameif

no security-level

no ip address

!

interface Management0/0
shutdown

no nameif

no security-level

no ip address

!
passwd 2KFQnbNIdI.2KYOU encrypted
ftp mode passive

access-list split-tunnel standard permit 10.77.241.128
255.255.255.192

!--- ACL for Split Tunnel network list for encryption.
access-1list nonat permit ip 10.77.241.0 192.168.10.0
access-1list nonat permit ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 mtu inside 1500 mtu outside 1500 ip local
pool vpnpool 192.168.10.1-192.168.10.254

!--- The address pool for the SSL VPN Clients no
failover icmp unreachable rate-limit 1 burst-size 1 asdm
image disk0O:/asdm-522.bin no asdm history enable arp
timeout 14400 global (outside) 1 172.16.1.5

!--— The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-1list nonat
!--- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

access-group 100 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00
icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00 mgcp-pat 0:05:0

timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00
sip-disconnect 0:02:

timeout uauth 0:05:00 absolute

group-policy clientgroup internal

!--- Create an internal group policy "clientgroup".
group-policy clientgroup attributes

vpn-tunnel-protocol webvpn

!--- Enable webvpn as tunneling protocol. split-tunnel-




policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--- Encrypt the traffic specified in the split tunnel
ACL only. webvpn
svc required

!--- Activate the SVC under webvpn mode. svc keep-
installer installed

!--- When the security appliance and the SVC perform a
rekey, !--- they renegotiate the crypto keys and
initialization vectors, !--- and increase the security
of the connection. svc rekey time 30

!-—- Command that specifies the number of minutes !---
from the start of the session until the rekey takes
place, !--- from 1 to 10080 (1 week). svc rekey method
ssl

!--- Command that specifies that SSL renegotiation !---
takes place during SVC rekey. username ssluserl password
ZRhW85jZgEavd5P. encrypted

!--- Create an user account "ssluserl". aaa local
authentication attempts max-fail 16

!--- Enable the AAA local authentication. http server
enable http 0.0.0.0 0.0.0.0 inside no snmp-server
location no snmp-server contact snmp-server enable traps
snmp authentication linkup linkdown coldstart tunnel-
group sslgroup type webvpn

!--- Create a tunnel group "sslgroup" with type as
WebVPN. tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created.
default-group-policy clientgroup

!--- Associate the group policy "clientgroup" created.
tunnel-group sslgroup webvpn-attributes

group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users. telnet
timeout 5 ssh timeout 5 console timeout 0 ! class-map
inspection_default match default-inspection-traffic ! !
policy-map type inspect dns preset_dns_map parameters
message-length maximum 512 policy-map global_policy
class inspection_default inspect dns preset_dns_map
inspect ftp inspect h323 h225 inspect h323 ras inspect
netbios inspect rsh inspect rtsp inspect skinny inspect
esmtp inspect sglnet inspect sunrpc inspect tftp inspect
sip inspect xdmcp ! service-policy global_policy global
webvpn

enable outside

!--- Enable WebVPN on the outside interface. svc image
disk0O:/sslclient-win-1.1.4.179.pkg 1

!--- Assign an order to the SVC image. svc enable

!--- Enable the security appliance to download !--- SVC




images to remote computers. tunnel-group-list enable

!--- Enable the display of the tunnel-group list !--- on
the WebVPN Login page. prompt hostname context
Cryptochecksum:d41d8cd98£00b204e9800998ecf8427e : end

ciscoasa#

Estabeleca a conexdo VPN SSL com o SVC

Conclua estes passos para estabelecer uma conexao VPN SSL com o ASA.

1. Digite o URL ou o endereco IP da interface WebVPN do ASA em seu navegador da Web no

formato mostrado.
https://url

ou

https://<IP address of the ASA WebVPN interface>
@ WebVPN Service - Microsoft Internet Explorer

File Edit  Miew Favorikes Tools Hel

@Eﬂd"’. - _,JI Ii.h' ﬁ :] f.. ! Search ‘;:I_-F.”FEI'-'DHIIBS @ I '_' f E ﬂ

Gj https f172.16. 1.1 +webypn-+findss:, bt "

Address

Cised SesTEms

- WebhVPN Service

Flease enteryour username and password.
USERNAME: |
PASSWORD: | -

GROUP: i-sslgrnup_usem v

.ih"'l Fiana O o e

2. Digite seu nome de usuario e senha e escolha seu respectivo grupo na lista suspensa como



Flease enter your usermame and passwiord.
USERNAME: |ssluser] |
PASSWORD: ssssssss|

GROUP: ._sslgruup_q:aers b

Login Clear

mostrado.
3. O software AtiveX deve ser instalado no computador antes de baixar o

File Edit Miew Favoritkes Tools  Help

s A = i
- - | b ] (= o i o
@ Back. b J I HL| LELI | Search .'.'x'\:'.; Favarites € :i

Address féj https:if172.16.1, 1 /CACHE/ skef1 finde:x . html

Ristd STSTIME

. SSLVPN CUENT forWEBVPN

The installer is downloading the Activel,
Please wait...

Useful Tips

SVC.
4. Essas janelas aparecem antes que a conex@o VPN SSL seja
Cigd SvSTEME

PPN, SSLVPN CLENT for WEBVPN

Please wait while the 55L VPH connection is
establishedl.

estabelecida.
5. Essas janelas podem ser obtidas assim que a conexao for




jr} Cisco Systems S5L ¥PN Client

The S5L WPM connection has been established.

estabelecida. I ‘ ' #

1 ! | - 4=

6. Clique na tecla amarela exibida na barra de tarefas do computador. Essas janelas sao
exibidas e fornecem informacdes sobre a conexao SSL. Por exemplo, 192.168.10.1 € o IP
atribuido para o endereco IP do cliente e do servidor é 172.16.1.1, o tunelamento dividido

esta ativado, e assim por
a Cisco Systems SSL VPN Client E3

Liget SYSTEME

P SSLVPN CUENT forWEBVPN

..........................

Address Information . S5L Information

SEMVEr 1721611 Cipher: ADES SHAA

Clent: 132168101 Yersion: TLSw1
Bytes Tranzport Information

Sent: 2887 Local LAM: Dizabled

Received: 3410 (_ Split Tunneling: Enal:nle::l_]
Frames Connection Information

Sent: a5 Tirne: O 00: 24

Recerved 12

| Reset |

diante. m w Vocé

também pode verificar a rede segura a ser criptografada por SSL, a lista de rede € baixada
da lista de acesso de tunel dividido configurada no ASA.Neste exemplo, o SSL VPN Client
protege o acesso a 10.77.241.128/24 enquanto todo o trafego restante nao é criptografado e
ndo € enviado através do



a Cisco Systems 55L VPN Client

Gisco SYSTEME

. SSLVPN CLENT forWEBVPN

Local LAM Boutes Secure Houtes

Metwork | Subret Mask | MNetwiork | Subhet Mask

1077241128 28R 7RG 2FG..

# Cisco Systems 55L VPN Client

Giscn SvaTEms

M. SSLVPN CLENT forWEBVPN
Statiﬂtim] Route Details 1

RS oo VPN CLIENT

» forWEBVPN

“ersion 1.1.4.179

Create a fully secure connection
anywhere anytime

SECURE REMOTE ACCESS.NOW.

& Copyright 2004-2008 Cisco Systems, Inc. All nghts reserved. Cisco, Cisco Systems
and the Cisco Systems Logo are registered trademarks of Cisco Systemns, Ine. andfor
its affiliates in the United States and certain other countries.

“iose TR scorect

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.



A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- show webvpn svc — Mostra as imagens do SVC armazenadas na memoéria flash do ASA.
ciscoasa#show webvpn svc
1. diskO:/sslclient-win-1.1.4.179.pkg 1
CISCO STC win2k+ 1.0.0
1,1,4,179
Fri 01/18/2008 15:19:49.43

1 SSL VPN Client(s) installed

- show vpn-sessiondb svc — Mostra informagdes sobre as conexdes SSL atuais.

ciscoasaf#show vpn-sessiondb svc

Session Type: SVC

Username : ssluserl

Index 1

Assigned IP : 192.168.10.1 Public IP : 192.168.1.1
Protocol : SVC Encryption : 3DES

Hashing : SHA1l

Bytes Tx : 131813 Bytes Rx : 5082

Client Type : Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)

Client Ver

Group Policy :
Tunnel Group :
: 12:38:47 UTC Mon Mar 17 2008
: Oh:00m:53s

Login Time
Duration

: Cisco Systems SSL VPN Client 1, 1,

clientgroup
sslgroup

4, 179

Filter Name

- show webvpn group-alias — Exibe o alias configurado para varios grupos.
ciscoasa#show webvpn group-alias
sslgroup sslgroup_users enabled

Tunnel Group: Group Alias:

- No ASDM, escolha Monitoring > VPN > VPN Statistics > Sessions para saber sobre as
sessoOes atuais do WebVPN no
ASA.

vondonng = ¥PH = VPR Statistics = Sessions
= VPN Conreclion Graphs SasEons
'HT PSec Tunnels
e J'::'N'E ﬁle LAM-o-LEp WekbVPN | S5L PN OClank | E-mal Proxy Totsl n:u::j:m
PN Statistices 1 2 . a o 1 13
M| oo Statistice
iT Comprezsion Statistic
e L TG B
Fiter By: [WehVEN ¥ bl Fibar
Giona MEPSes Stad * |
T =
:4'0": 5""“"_‘ el LEZErTiam Grolg Polcy Prof ool Logdn T [ebaiz
Frofocol Slalislics 1D Al TUaFEL GO Enceptioe Ciursbice: —
EHEN wist v it Msr 202 l Lograt
B oo seetics =R
Fing

Troubleshoot

Esta sec¢éao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

1. vpn-sessiondb logoff name <username> — Comando para desconectar a sessdo VPN SSL


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

para o nome de usuario especifico.

ciscoasa#fvpn-sessiondb logoff name ssluserl

Called vpn_remove_uaulth: success!

webvpn_svc_np tear_down: no ACL

NFO: Number of sessions with name "ssluserl" logged off : 1

De forma semelhante, vocé pode utilizar o comando vpn-sessiondb logoff svc para encerrar
todas as segdes do SVC.

. Observacgéo: se o PC for para o modo de espera ou hibernacao, a conexao VPN SSL podera
ser encerrada.

webvpn_rx_data_cstp

webvpn_rx data_cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, etc)
Called vpn_remove_uauth: success!

webvpn_svc_np_tear down: no ACL

ciscoasatfishow vpn-sessiondb svc
INFO: There are presently no active sessions

. depurar o webvpn svc <1-255> — Fornece os eventos tempos real do WebVPN a fim de
estabelecer a sessao.

Ciscoasa#debug webvpn svc 7

ATTR_CISCO_AV_PAIR: got SVC ACL: -1
webvpn_rx_data_tunnel_connect
CSTP state = HEADER_PROCESSING
http_parse_cstp_method()
..input: 'CONNECT /CSCOSSLC/tunnel HTTP/1.1'
webvpn_cstp_parse_request_field()
..input: 'Host: 172.16.1.1"
Processing CSTP header line: 'Host: 172.16.1.1°'
webvpn_cstp_parse_request_field()
..input: 'User-Agent: Cisco Systems SSL VPN Client 1, 1, 4, 179'
Processing CSTP header line: 'User-Agent: Cisco Systems SSL VPN Client 1, 1, 4,
179"
Setting user-agent to: 'Cisco Systems SSL VPN Client 1, 1, 4, 179"
webvpn_cstp_parse_request_field()
. .input: 'X-CSTP-Version: 1'
Processing CSTP header line: 'X-CSTP-Version: 1'
Setting version to '1'
webvpn_cstp_parse_request_field()
. .input: 'X-CSTP-Hostname: tacweb'
Processing CSTP header line: 'X-CSTP-Hostname: tacweb'
Setting hostname to: 'tacweb'
webvpn_cstp_parse_request_field()
..input: 'X-CSTP-Accept-Encoding: deflate;g=1.0"
Processing CSTP header line: 'X-CSTP-Accept-Encoding: deflate;g=1.0"
webvpn_cstp_parse_request_field()
..input: 'Cookie: webvpn=16885952@10@1205757506@D4886D33FBF1CF236DB5E8BE70B1486
D5BC554D2"
Processing CSTP header line: 'Cookie: webvpn=16885952@10@1205757506@D4886D33FBF1
CF236DB5E8BE70B1486D5BC554D2"
Found WebVPN cookie: 'webvpn=16885952@10@1205757506@D4886D33FBF1CF236DB5ES8BE70BL
486D5BC554D2"
WebVPN Cookie: 'webvpn=16885952@10@1205757506@D4886D33FBF1CF236DB5ES8BE70B1486D5B
C554D2"
Validating address: 0.0.0.0
CSTP state = WAIT_FOR_ADDRESS
webvpn_cstp_accept_address: 192.168.10.1/0.0.0.0



CSTP state = HAVE_ADDRESS
No subnetmask... must calculate it
SVC: NP setup
webvpn_svc_np_setup

SVC ACL Name: NULL

SVC ACL ID: -1

SVC ACL ID: -1
vpn_put_uauth success!
SVC: adding to sessmgmt
SVC: Sending response
CSTP state = CONNECTED

4. No ASDM, selecione Monitoring > Logging > Real-time Log Viewer > View para ver os
eventos em tempo real. Este exemplo mostra as informacdes da sessao entre o SVC
192.168.10.1 e o Servidor Web 10.2.2.2 na Internet através do ASA

lojx|
b Resume 2 Cony | Save Iy Orer | B! Color Settings | Y Creete Rule J) Show Rude || () Show Detals | 2 Help
Fiter 8| x| merie @ |Fimt 8,
I}I Soupce P | (Destination F [ Crezcripdion
1 1 ;J
o hrsrsiaton ooy o K L I - ¥ 10 1AM L 1 ¥
oo trers St ooy Told ) Tor 1l sio nlEsine 1 I u Lo it s e |
192158104 10233 Buk inhourd TCP coreciion 1903 for cubsice: 152163 10 14100 (1 72.16.1 57 035 1o cubside: 10 2 2 260 (10,2, 2 260) [(=2abme ) l_]

a2 88101 172161 % Bl chnamic: TOP Draredalion from oulgice 1921681007900 10 oulsida 172 167 51025
1028 b Rearvsialion gra o i 18810103 ]

07 R l f
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