Executar Switches de Linha de Comando de Ponto
de Extremidade Seguro
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Este documento descreve os switches de Linha de Comando (CL1) disponiveis para uso com o Cisco Secure
Endpoint e o ipsupporttool.exe.

| nfor macoes de Apoio

A interagdo com endpoints, tanto fisicamente quanto através da Interface Gréfica do Usuario (GUI), nem
sempre esta disponivel para acessibilidade em ambientes especificos. O Cisco Secure Endpoint oferece
vérias abordagens parainteracdo. Este documento pode fornecer os switches paraa CLI.

Observacéo: os switches CLI do instalador estéo disponiveis aqui Switches de linha de comando para
0 Cisco Secure Endpoint Installer. A matriz de requisitos de reinicializacdo € apresentada aqui AMP
for Endpoints Atualizac&o do conector do Windows Requisitos de reinicializacao.

Switches de linha de comando Cisco Secure Endpoint

Switches sfc.exe de ponto de extremidade seguro

1. Abra o prompt de comando no Windows.

2. Navegue até a pasta no prompt de comando. Caminho padrdo: C:\Program
Files\Ciscol AM P\X.X.X\, 0 X.X.X denota 0 nimero da versao).
<#root>

cd C\Program Fil es\ G sco\AVP\ 7. 5. 1\

3. Execute os switches disponiveis fornecidos.
Observacédo: na execucdo de switches, ndo pode haver saida ecoada de volta

Switches disponiveis para serem usados com o sfc.exe.

e -s:iniciar o servico de Protecdo Imunet (Conector do Windows). O servico jadeve ter sido registrado


https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html
https://www.cisco.com/c/pt_br/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214848-amp-for-endpoints-windows-connector-upda.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214848-amp-for-endpoints-windows-connector-upda.html

com 0 SCM para ser iniciado.

<#root>

sfc.exe -s

e -k : servigo Parar Protecdo Imunet (Conector do Windows). Se a Protecéo do Conector estiver
habilitada, vocé poderainterromper o servigo usando: sfc.exe-k _password

<#root>

sfc.exe -k

sfc. exe -k exanpl epassword

e -i:Instalar o servigco Immunet Protect (Conector do Windows). Ele também define a agdo padrdo a ser
tomada se o servico falhar.

<#root>

sfc.exe -i

* -u: Desinstalar o servigco Immunet Protect (Conector do Windows). Cancele o registro do servico com
0 Windows Service Control Manager (SCM). Esta opcao € usada pelo desinstalador para desinstalar o
servico do conector do Windows.

<#root>

sfc.exe -u

» -r : Redefine o servico de Protecéo Imunet (Conector do Windows). 1sso € muito semelhante a opgéo -
i, mas ndo instala o servico. Isso é Util para corrigir corrupcdo de local.xml.

<#root>

sfc.exe -r

» -| comeca aativar e -l para adesativar. (O disparador € um L minusculo) - Alterna o registro de
depuracdo e do kernel dinamicamente. Esse estado pode continuar até que seja desativado, 0 servico
sgjareiniciado ou uma nova politica seja configurada para alterar o nivel delog.



<#root>

sfc.exe -1 start

sfc.exe -1 stop

» -unblock SHA of the file: Essaopcado desbloqueia a execucdo de um processo. Depois que a opcao
de comando é executada, o aplicativo pode ser removido do cache de kernel local dalista de bloqueio
de aplicativos.

A situacdo para usar esta opcao de comando é quando um aplicativo é bloqueado por causa de falso positivo
ou erro, e queremos desbl oquear rapidamente o aplicativo sem esperar 30 minutos ou reinicializar a
méaquina.

<#root>

sfc. exe -unbl ock f5b6ab29506d5818a2f 8d328029bb2f cb5437695702f 3c¢9900138140f 3cd980c

* -reregister (apartir do Connector v.6.2.1): essa opcdo pode limpar o uuid e os certificados do
local.xml e do Registro enquanto o servico estd em execucao e aciona um novo registro. Local.xml e o
registro sdo atualizados com novos valores. No entanto, isso sera bloqueado se a Sincronizagéo de ID
estiver habilitada e o conector obtiver o UUID existente novamente. 1sso pode colocar o conector no
grupo/politica padréo apds o novo registro se o pacote de instalacdo usado paraainstalagdo inicia
tiver sido modificado. Se a Protecdo do Conector estiver habilitada, sera necessario inserir o seguinte:
sfc.exe -reregister _password_

<#root>

sfc.exe -reregister

sfc. exe -reregi ster exanpl epassword

» -forceupdate (apartir do Connector v.7.2.7): essa opcéo pode forgar o conector a atualizar as
definicbes TETRA.

<#root>

sfc. exe -forceupdate

Switches | psupporttool.exe de Ponto de Extremidade Seguro

1. Abra o prompt de comando no Windows.

2. Navegue até a pasta no prompt de comando. Caminho padrdo:C:\Program Files\Ciscol AM P\X. X X\,
0 X.X.X denota 0 niUmero da versdo).
<#root>



cd C\Program Fi |l es\ G sco\AMP\ 6. 1. 7\

3. Execute os switches disponiveis fornecidos.
Observacdo: na execucdo de switches, ndo pode haver saida ecoada de volta.
Switches disponiveis com ipsupporttool.exe:

Cuidado: qualquer switch que faca referéncia a uma opcao de pasta requer que as pastas sgjam
criadas antes da especificacao.

» -d: especificaapastadaqual aFerramenta de Suporte do Windows pode recuperar arquivos.
- Se ndo for especificado, a Ferramenta de Suporte podera recuperar arquivos do diretério do conector
atual.

<#root>

i psupporttool.exe -d C.\Program Fi | es\ G sco\ AMP\ 6. 1. 7\ Test Fol der\

 -0: Especifica a pasta de saida para a Ferramenta de Suporte. O padrdo € a area de trabalho se esta
opcao ndo for especificada.

<#root>

i psupporttool .exe -o C \Program Fi | es\ C sco\ AMP\ 6. 1. 7\ Test Fol der\

 -t: executaum diagnostico de nivel de depuragdo com tempo na Ferramenta de Suporte do Windows
para o tempo especificado. A duracdo € especificada em minutos.

<#root>

i psupporttool .exe -t 5

Comutadores | PTray.exe de ponto de extremidade seguro

» -f: Permite que ainterface de usuério do cliente se torne ativa a partir dalinha de comando. 1sso sO
seré necessario se um endpoint tiver a GUI desativada por meio da politica com a opgéo Iniciar
interface de usuario do cliente desmarcada.

<#root>

iptray. exe -f
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https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav
https://www.cisco.com/c/pt_br/support/security/fireamp-endpoints/products-tech-notes-list.html
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



